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2 SUMARIO

Notacao

[|z|| tamanho da representacdo binaria de z, precedida pelo bit 1
allb  concatenacgdo das sequéncias a e b

[a], a classe de equivaléncia a (mod n)

(X) o grupo gerado por X

A, o ntmero A estd representado na base 16 (hexadecimal)

B As distribuigoes das varidveis aleatoreas A e B sdo indistinguiveis
Yy ey sao numeros, e r é aproximacao de y

II  uma construgao criptografica (criptossistema, funcao de hashing etc)
o assinatura

grupo multiplicativo de inteiros médulo n

o adversario

o desafiador

um teste (algoritmo que distingue duas distribuigdes)

texto encriptado

um cédigo corretor de erros

problema Diffie-Hellman

normalmente, o gerador de um grupo

chave

um reticulado

mensagem em claro

normalmente um nimero primo

um polindémio

normalmente um nimero primo; as vezes uma quantidade
codigo de autenticacao de mensagem

o
S
Q
:5 N
S e Aac A9 RS

iy
Q3

t
m(xz) polinémio irredutivel que define o corpo de Rijndael
c(z) x*+1 (para multiplicagdo de colunas no AES)
Isb (z) bit menos significativo de x
log(z) logaritmo de z na base 2
log, i logaritmo discreto de h na base g
msb ()  bit mais significativo de x

retorne (a,b) o algoritmo ou funcdo retornara dois valores, a e b
rotl*(a) rotagdo dos bits de a, k posi¢des a esquerda
a<+b bécomputado e armazenado em a
a €r S a é escolhido uniformemente ao acaso do conjunto S
(a,b) < f(--+) afungdo f retorna dois valores
aANb elogicodeaed
aVb ouldgicodeaebd
a®b ou exclusivo (XOR) de a com b (adigdo modulo 2)
@ nao logico (negagao do bit a)
perm_col (M) conjunto de todas as matrizes obtidas permutando colunas de M
O ponto no infinito, adicionado ao R?
QR, conjunto de residuos quadraticos modulo n
Jn, conjunto de nimeros em Z, com simbolo de Jacobi igual a +1

)
negl(-) funcdo desprezivel
)
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Conceltos Fundamentais
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A primeira parte aborda os problemas basicos da Criptografia, expondo cons-
trucoes classicas. Sao dadas defini¢oes precisas para cada conceito, e ha segoes
em cada Capitulo dedicadas a definicbes e demonstracoes de seguranga com
razoavel rigor.
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Capitulo 1

Introducao e visao geral

A Criptografia abrange desde a concepcdo até a implementagao de sistemas de
computagao relacionados a diversos aspectos de seguranga. As secoes seguintes
dao uma visao geral dos temas que abordaremos. Em alguns casos ha exemplos
concretos.

1.1 Encriptagao simétrica

O problema mais conhecido abordado pela Criptografia é o de modificar mensa-
gens para que fiquem indecifraveis. Decifrar (ou decriptar) a mensagem s6 deve
ser possivel para quem tenha a posse de um segredo. Solucbes para este pro-
blema sao chamadas de criptossistemas simétricos, e o segredo é normalmente
chamado de chave.

Todo criptossistema simétrico oferece ao usuario duas funcoes, cada uma
com dois argumentos: uma para cifrar e outra para decifrar. Convencionaremos
usar Enc(m, k) para a funcdo que cifra e Dec(m, k) para a funcio que decifra
m com a chave k. Evidentemente, é necessario que Dec(Enc(m, k), k) = m para
todos m e k.

A fungdo que transforma a mensagem (que chamamos de texto claro) em
algo irreconhecivel (que chamamos de texto cifrado) deve necessariamente ser
dificil de inverter sem o argumento k, de outra forma qualquer um com acesso
a mensagem poderia facilmente decifra-la.

Ao algoritmo usado para calcular as fun¢oes Enc e Dec damos o nome de
cifra. E comum classificar cifras em dois tipos:

e (ifras de fluzo, que transformam cada bit da mensagem em um bit do
texto cifrado ao misturéd-lo com um bit de outra fonte de bits (um gerador
pseudoaleatorio de bits, por exemplo) Esta “mistura” normalmente é uma
operacao de ou exclusivo, como ilustrado na figura a seguir:

7



8 CAPITULO 1. INTRODUCAO E VISAO GERAL

mensagem

1001011101

texto cifrado

101011011
é ___________ » 1010110110

0011101011 !

bits aleatéreos

A semente do gerador aleatério é a senha que permite encriptar e decriptar
mensagens. Em uma cifra de fluxo usando ou exclusivo, Enc e Dec sdo
idénticas;

e Clifras de bloco, que transformam sequéncias de bits de tamanho fixo, re-
alizando nelas transformacoes dificeis de inverter.

mensagem
|01101||11011||00010|
v f v f v f
A4 4 A 4
0

texto cifrado

A funcdo f(k,m) na figura aceita dois parametros: um é a chave secreta
usada para encriptar a mensagem e outra ¢ a mensagem; f~!(k,c) deter-
mina a mensagem a partir do texto cifrado e da chave. E importante que
71 seja dificil de calcular sem a chave k (definiremos com mais clareza
esta “dificuldade” mais adiante).

1.2 Encriptacao assimétrica

Um problema dos esquemas simétricos de encriptacao é que cada par de usuérios
que queira se comunicar em sigilo precisa compartilhar uma chave secreta. Se
Alice e Bob estao fisicamente distantes e ndo podem fazé-lo de maneira simples,
um esquema simétrico nao é util. Os criptossistemas assimétricos permitem que
diferentes usuarios se comuniquem em sigilo sem este problema.

Em um criptossistema assimétrico, tanto Alice como Bob tem duas chaves —
uma publica (conhecida de todos, possivelmente divulgada na Internet) e outra
privada.
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m c m
enc > dec
KpubB : : KprivB
A A A
computador de A canal inseguro computador de B

Quando Alice precisa cifrar uma mensagem para Bob, usa a chave publica
de Bob (disponivel publicamente). Ao receber a mensagem, Bob pode decifra-la
usando sua chave privada.

1.3 Resumos (hashes) criptograficos

Resumos criptograficos (ou fungdes de hashing) sdo outra ferramenta de que
trataremos. Funcgoes de hashing mapeiam sequéncias de bits de tamanho arbi-
trario (como arquivos e mensagens) em pequenas sequéncias, de tamanho fixo.
Desta forma estes pequenos resumos podem ser usados para identificar arqui-
vos. E evidente que ndo podemos garantir que nunca teremos dois arquivos (ou
mensagens) com o mesmo resumo, porque o numero de bits usados no resumo
é menor que o numero de bits usado para representar os textos; no entanto,
estas fungbes sdo projetadas de forma que colisdes sejam improvaveis. A fun-
¢do SHA3-384, por exemplo, representa o resumo com 384 bits, mas a entrada
pode ter qualquer tamanho. O resultado da aplicagdo do SHA3-384 & cadeia de
caracteres “mensagem secreta” é mostrado a seguir.

mensagem se creta

SHA3-384
d
ed7fd6babb95e6767efec077ac65327153833470c53aecct

€6d675dc876d7b518aef£2c2030284564db29eec858dc036
Algumas observagoes importantes:

e O resultado da fungdo SHA3-384 sempre serd do mesmo tamanho (384
bits), nao dependendo do tamanho da entrada;

e Se a mensagem original for ligeiramente modificada, o hash parecera com-
pletamente diferente:
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mensagem secreta!

0
SHA3-384
1
bd183551e5bc49956d£597d80£802e86c83006bceba78010

2c6bb267bd41b96ef2bf0c37a352d7d1fdaa%ec27696181b

e Embora seja facil calcular, a funcdo de hashing deve ser dificil de inverter
(e portanto ndo deveria ser possivel a alguém chegar a cadeia “mensagem
secreta” a partir de ed7f---c036).

Funcoes de hashing sao diretamente uteis em diversas situacoes onde quere-
mos garantir a integridade de dados, e também na construciao de outras ferra-
mentas criptograficas.

Suponha que queiramos garantir a integridade de um arquivo ou mensagem,
evitando que alguém mais o modifique (um virus ou um intruso, por exem-
plo). Poderiamos computar “resumos”’ (hashes) destes arquivos (o resumo de
um arquivo tem tamanho muito menor que o proprio arquivo) e armazené-los
em uma tabela. No entanto, nada impede que o intruso recalcule os hashes e os
modifique também na tabela, tornando indcua nossa medida de precaucao. No
entanto, se concatenarmos cada arquivo (ou mensagem) com uma chave secreta
antes de calcular o hash e armazenarmos este resumo na tabela, o intruso nao
tera como modifica-la (ele pode recalcular o resumo do arquivo modificado, mas
nao conhece a chave secreta — e portanto nao podera calcular o hash correto).
A este tipo de resumo damos o nome de “codigo de autenticacdo de mensagem”
(ou MAC — Message Authentication Code).

Funcoes de hashing também podem ser usadas para construir geradores pseu-
doaleatorios, para derivar novas chaves de uma tnica chave-mestra e construir
cifras de bloco.

1.4 Assinatura digital

Os esquemas de encriptacao assimétricos garantem sigilo na comunicacao entre
duas partes, mas chaves ptblicas podem ser usadas também para garantir o nao-
repudio (ou irretratabilidade) de documentos: se Alice usa sua chave privada
para criar um documento, qualquer um de que tenha sua chave publica podera
verificar que realmente Alice publicou aquele documento (e Alice ndo podera
posteriormente negar que o fez).
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E importante observar que um MAC (cédigo de autenticacio de mensagem,
mencionado na sec¢do sobre funcgoes de hashing) ndo déa garantia de ndo-reptdio,
uma vez a chave secreta incluida antes do calculo de hash nao esté unicamente
associada a alguma entidade da mesma forma que um par de chaves publica/-
privada.

1.5 Estabelecimento de chaves

Criptossistemas assimétricos normalmente sao mais lentos que 0s simétricos.
Assim, quando Alice e Bob quiserem se comunicar, idealmente usariam inicial-
mente um criptossistema assimétrico apenas para poder em seguida estabelecer
uma chave simétrica para que possam trocar informagoes.

1.6 Chaves prblicas confidveis

H& um problema com os esquemas de encriptacao assimétricos: quando a chave
publica de Alice é oferecida a Bob, como Bob pode ter certeza de que foi real-
mente Alice que a enviou? Ha diferentes maneiras de abordar este problema.
Podemos dar a uma entidade a autoridade para assinar chaves piiblicas. Desta
forma quando Alice envia sua chave publica, envia também uma declaracao da
autoridade central de que aquela chave é de Alice. Outra maneira de lidar com
este problema é construir uma rede de confianca, onde cada pessoa assina a
chave publica de outras, dando sua fé de que aquela chave realmente pertence
aquela pessoa. Por tltimo, ha também a Criptografia baseada em identidades.

1.7 Protocolos

Além dos problemas ja descritos, a Criptografia moderna trata também de pro-
blemas de interacao entre partes onde nao necessariamente ha confianga mutua.
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Os procedimentos que estas partes executam em conjunto a fim de chegar a
algum objetivo sao chamados de protocolos. Esta Secao descreve alguns dos
problemas e técnicas usualmente abordados no estudo de protocolos criptogra-
ficos.

Transferéncia opaca (ou “inconsciente”) Em determinadas situagoes pode
ser necessario que Alice envie uma de duas mensagens, mg ou my para Bob; que
Alice tenha certeza de que Bob recebeu uma das duas mensagens, mas que
nao saiba qual delas foi recebida. Embora pareca inicialmente algo estranho,
trata-se de uma ferramenta importante, usada para construir outros protocolos
(& possivel construir qualquer protocolo de duas partes usando como primitiva
apenas transferéncia inconsciente).

Compromisso Alice deve escolher um valor (ou um dado qualquer) e comprometer-
se com ele, mas sem que Bob saiba qual foi o valor escolhido. Para que Alice ndo
possa mudar sua escolha mais tarde, deve mostrar a Bob uma prova de que fez
uma escolha, mas sem que a escolha seja revelada. O que Alice faz é semelhante
a entregar a informacgéo a Bob em um cofre (ou envelope lacrado). Quando o
valor tiver que ser usado, Alice mostra um segredo que pode ser usado para
revelar sua escolha. Pode-se implementar um esquema de compromisso usando
uma func¢ido de hashing: Alice envia a Bob o resumo criptografico de sua esco-
lha; mais tarde, quando Alice a revelara, e a escolha podera ser verificada por
Bob simplesmente calculando novamente o hash. Esquemas de compromisso po-
dem ser usados para implementar diversos protocolos, como cara-ou-coroa por
telefone, provas de conhecimento zero e computagao segura por varios atores.

Cara-ou-coroa por telefone Suponha que Alice e Bob estejam fisicamente
distantes, e queriam decidir algo usando um sorteio — jogando uma moeda,
por exemplo. Se ambos fizessem suas escolhas (cara ou coroa) primeiro para
depois um deles jogar uma moeda, este ultimo poderia obviamente trapacear.
E possivel, no entanto, “jogar cara ou coroa pelo telefone”, desde que usemos
um mecanismo chamado comprometimento: Alice compromete-se com um bit
(cara ou coroa), mas de maneira que Bob nao possa conhecé-lo. Bob entao joga
a moeda e anuncia o resultado. Agora Alice envia a Bob o segredo que faltava
para revelar sua opcao.

Assinatura simultanea de contrato Alice e Bob querem assinar um con-
trato, mas como cada um deverd abrir mao de algo, nenhum dos dois quer
assinar primeiro.

Compartilhamento de segredos Uma senha da acesso a muitas informa-
¢oes de extrema importancia. Queremos manté-la em sigilo, mas nao queremos
deixar que uma unica pessoa a tenha (esta pessoa pode nio ser honesta, pode
perder a senha e mesmo falecer). Também ndo queremos que a senha seja co-
nhecida por muitos, porque teriamos que confiar em cada um deles. Idealmente,
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esta senha deveria ser guardada em segredo por um grupo de pessoas, até que,
por exemplo, dois tercos do grupo decida revela-lo. A dificuldade est4 em per-
mitir que qualquer conjunto de pessoas com mais de 2/3 do grupo possa revelar
o segredo (ndo basta quebrar uma chave criptografica em varias partes).

Esquemas de compartilhamento de segredos permitem resolver este pro-
blema: derivamos de um segredo diversos pedacos de informagao que podem
ser usados (k por vez) para reconstruir o segredo original.

C
segredo —< r—) segredo

O compartilhamento de segredos, além de ser diretamente ttil, também é
importante na construcao de protocolos para computagao segura por varios
atores.

Elei¢oes eletronicas Em uma elei¢cio eletronica com voto sigiloso ha que
nenhum eleitor vote mais de uma vez; que ninguém possa duplicar o voto de
outro; que o resultado seja computado corretamente, e que seja possivel a qual-
quer um verificar que o resultado est4 correto. E possivel construir protocolos
criptograficos para eleigoes eletronicas com tais garantias.

Computagao segura por varios atores Pode-se realizar computacao usando
dados vindos de varias partes, mas sem que os dados vindos de cada fonte sejam
conhecidos. Por exemplo, duas pessoas podem descobrir qual é a mais rica, sem
que nenhuma fique sabendo exzatamente qual é o patrimoénio da outra.

Provas de conhecimento zero Queremos transmitir informacao a alguém
preservando a possibilidade de negé-la (por exemplo, um agente da Inteligéncia
de um pais pode precisar dar prova de sua identidade a um agente de outro pais,
mas quer convencer apenas esta pessoa, sem que esta prova possa convencer
mais ninguém). Podemos também querer provar que sabemos como realizar
uma tarefa sem mostrar como fazé-lo.



14 CAPITULO 1. INTRODUCAO E VISAO GERAL

1.8 Criptografia P6s-Quéantica

Os computadores quinticos, embora ainda apenas teoricamente, poderiam resol-
ver de maneira eficiente problemas como o do logaritmo discreto e o da fatoracio
de inteiros. Como muito da Criptografia depende da dificuldade em resolver es-
tes problemas, criptologos tentam conseguir avangos em métodos criptograficos
nao-quanticos que sejam resistentes a ataques de algoritmos quanticos, usando
em criptossistemas e esquemas criptograficos problemas diferentes destes.

1.9 Criptografia Quantica

A Criptografia Quantica trata do uso de mecanica quantica em Criptografia.
Em 1984 Charles Bennett e Gilles Brassard desenvolveram um protocolo para
distribuicao de chaves cuja seguranca nao se sustenta em complexidade com-
putacional, mas em leis da Fisica. Este protocolo é chamado de “distribuicao
quantica de chaves”.

1.10 Sobre este texto

Os fundamentos da Criptografia sdo bastante simples. Usamos apenas um pouco
de Complexidade Computacional (tempo polinomial, tempo exponencial e N'P-
completude) e muito pouco de Probabilidade (alguns fatos basicos e uma tnica
distribui¢do — a uniforme). A maneira como estes conceitos sdo usados pode, no
entanto, ser um tanto estranha inicialmente. Felizmente o modus operandi para
as demonstracoes e descri¢coes conceituais nao muda muito na primeira parte do
texto (exceto talvez pelo Capitulo sobre Criptanalise), entdo basta que o leitor
se acostume com tal modo de pensar e a fluidez devera vir rapidamente.

Indo dos Fundamentos para as aplicacoes bésicas, usamos Teoria de Nume-
ros, Cadigos Corretores de Erros e outras dreas da Matematica para desenvolver
os sistemas descritos nas secoes anteriores.

1.10.1 Jogos e experimentos

Muitas das defini¢des e demonstragoes usam experimentos aleatorios que funcio-
nam como jogos. Usamos estes “jogos” (ou “experimentos”) porque eles modelam
naturalmente o funcionamento de ataques a criptossistemas: nestes jogos havera
um desafiador e um adversario, e estaremos sempre interessados em calcular a
probabilidade de que o adversério consiga ganhar o jogo (o que na prética se tra-
duz na probabilidade do adversario quebrar alguma ferramenta criptografica).

O exemplo a seguir é um jogo extremamente simples de adivinhagao de
numeros entre um desafiador D e um adversario A, onde usamos um parametro
n. Damos a este jogo o nome NUMBER _GUESS(.A, n).

Experimento 1.1 (NUMBER GUESS(A,n)). O desafiador comega sorteando um
numero k entre um e n, e depois o envia a A. O adversario entdo tenta adivinhar
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o ndimero e envia sua tentativa k1 a D. Se o adversario acertou, o desafiador
encerra o jogo e declara que o resultado do experimento é um (significando que
o adversario obteve sucesso). Se o adversario nao acertou (ou seja, se ki # k),
o desafiador responde dizendo se k < k; ou k > k;, e o adversario pode tentar
novamente. O desafiador aceitara até trés tentativas de A, mas depois encerrara
0 jogo.

O jogo é mostrado no diagrama a seguir.

in.keR[l,n}
k
<<k1§kz>k1:k—>l,FIM
P

ko =k — 1, FIM

\“‘]{;3:/{%1

k37ék:—>0

Calculamos agora a probabilidade de sucesso de A neste jogo. Antes, uma
observacao. Quando o adversario envia um chute “k;”, e erra, a probabilidade
de acerto no prozrimo chute dependera dele ter errado para cima ou para baixo.
Por exemplo, suponha que n = 100 e que o desafiante tenha sorteado o nimero
40.

n=100

0

O 9 9

l

A
A
A

=
V
)
S

Agora A tentara adivinhar novamente, mas sabe que deve tentar algum ntumero
maior que 20. Assim, a probabilidade de sucesso sera 1/80: Pr(ke = klk >
20) = 1/80.
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Mas, se ao invés de 20, o adversario tivesse tentado 60, ou seja,

n=100

U9 9
1

l

A
60 4
A

6,

el
A
=)

)

entao a préxima tentativa serd com nimeros menores que 60. Ha 59 deles, logo
Pr(ke = k|k < 59) = 1/59.

Dado o exposto, para maior clareza fixamos nomenclatura:

e k é o numero sorteado pelo desafiante;

e k; é a i-ésima tentativa do adverséario;

e z; sao os valores que o adversario ainda pode usar na i-ésima tentativa.

Estando clara a notagdo, prosseguimos. Na primeira tentativa, A acerta com
probabilidade 1/n. Ao receber a resposta de D, o adversario podera entio
descartar uma parte do intervalo, mantendo apenas z; valores plausiveis. Na
segunda tentativa, a probabilidade de acerto é 1/z1, e apds a resposta o adver-
sario restringira o intervalo plausivel a zo. A terceira e tltima tentativa sera em
um intervalo de tamanho z5, e a probabilidade de acerto nesta tltima tentativa
é 1/z5. Cada z; é estritamente menor que n, portanto 1/z; > 1/n podemos
dizer que

1 n=-1)1 m=-1(zxn-1)1

Pr [NUMBER_GUESS(A, n) = 1] =— 4+ — 4 L
n n 21 n 21 29

1 n—1)1 n—1)n-1)1

1 (-1 (-)@-D1

n n n n n n

Passamos agora a um exemplo diretamente relacionado a Criptografia. No pro-
ximo experimento testamos um criptossistema II contra um adversario A. O
adversario escolhe duas mensagens e envia ao desafiador. Em seguida D escolhe
aleatoreamente um bit (b €r {0, 1} significa que b é escolhido aleatoreamente
no conjunto {0,1}), e encripta a mensagem m,; (que corresponde ao bit esco-
lhido). D entdo envia m; encriptada ao adversario, que deve adivinhar qual das
mensagens foi cifrada. Quando A consegue adivinhar qual era a mensagem, o
experimento tem um como resultado; em caso contrario, o resultado é zero.
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senao — 0 v

Claramente, queremos que o adversario tenha probabilidade de sucesso muito
pequena neste jogo (uma definigdo clara de “probabilidade muito pequena” é
dada no Capitulo . Nao a calculamos aqui porque ela dependerd do criptos-
sistema IT usado no jogo (note que II é um pardmetro do experimento).

Quase sempre que descrevermos uma interacao deste tipo um diagrama como
este acompanharé a descrigao.

1.10.2 Notagao e convengoes

Se adotarmos um ponto de vista pratico, notaremos imediatamente que é ne-
cessario traduzir as “mensagens” praticas (que podem ser texto ou arquivos
binérios) para os nimeros usados nas construgoes tedricas. Presumimos que ha
alguma maneira simples de traduzir as mensagens em sequéncias de bits, e que
ao usar uma das construgoes criptograficas, estes bits serdo interpretados como
numeros. Ao longo do texto entdo presumirmos que os nimeros Sa0 represen-
tados em base dois, e definiremos que o tamanho de um nimero é o nimero de
bits necessario para representa-lo.

Assim, log(x) neste texto refere-se ao logaritmo de = na base dois.

A notacdo = €r X significa “z é escolhido uniformemente ao acaso do con-
junto X”. Usaremos || para concatenagao de cadeias de bits: se a = 0010 e
b = 1100, entdo al|b = 00101100.

Muitas das demonstragoes tem como componente algoritmos. Quando o al-
goritmo é simples o suficiente para ser descrito textualmente isso é feito; quando
ele tem estrutura detalhada ou complexa demais, é apresentado na forma de
pseudocodigo. HA uma tnica caracteristica do pseudocédigo usado que merece
apresentacao: alguns dos algoritmos e fungoes descritos no texto retornam mais
de um valor. A ordem dos valores nao ¢é especificada porque pode ser inferida
facilmente pelo contexto. Denotamos

retorne (a,b,c)

quando uma funcao f(x) retorna os valores a,b,c. Quando um algoritmo usa
varios valores retornados por uma funcao (ou por outro algoritmo), denotamos

(@,b,¢) « f(z)
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Exercicios

Ex. 1 — Considere novamente o Experimento Se o adversario usado no
experimento sempre tenta k; exatamente na metade do intervalo plausivel, qual
sua probabilidade de sucesso?

Ex. 2 — Senao houver limite para o nimero de tentativas no Experimento[1.1],
qual o minimo e o maximo nimero de iteragoes?

Ex. 3 — Considere o seguinte jogo entre um desafiador D e um adversario
A. O desafiador sorteia cinco cartas de baralho e as envia ao adversario. O
adversario é obrigado, entao, a trocar uma das cartas — mas pode escolher
qual delas trocar. A entdo devolve uma das cartas e recebe outra, escolhida
aleatoreamente. Em seguida, .4 mostra suas cartas a D. Se as cartas mostradas
forem todas do mesmo naipe, D determinard que o resultado do experimento é
um (significando sucesso de A); caso contrario, o resultado sera zero.

: C1,€2,...,C5
c; Er C

Cj

. Ce ERHC \ {Ci} 4 Ce

Cly...,Cq

Vi, j N(ci) = N(cj)— 1
senao — 0
Determine a probabilidade de sucesso de A no jogo.
Ex. 4 — Defina um experimento aleatorio que descreve o jogo de vinte-e-um
(blackjack) de um adversario contra uma banca. Determine:
i) A probabilidade do adversario conseguir vinte e um;

ii) A probabilidade de a pontuacio do adversério seja > 21 apds k rodadas
para k=1,2,....



Capitulo 2

Criptossistemas e Nocoes de
Seguranca

No restante dos Capitulos, fatos histéricos serdo concentrados em uma se¢ao
“Notas”. O presente Capitulo, no entanto, se diferencia por iniciar com alguns
paragrafos que resumem, em muito alto nivel de detalhes, a evolucdo dos con-
ceitos de seguranca em Criptografia. Isto porque a compreensao deste processo
é algo demasiado importante para que se possa compreender completamente as
noc¢oes atuais de seguranga, incluindo os fatos que levaram ao seu desenvolvi-
mento.

As nogdes de seguranca usadas em Criptografia passaram por diversas fases
claramente distintas. Inicialmente criptossistemas eram criados e sua seguranca
dependia de quanto tempo ela permanecia 1til, sem que adversarios conseguis-
sem frustrar os objetivos do usuério.

No Século XX, Claude Shannon formalizou diversas ideias a respeito de
seguranga e propos o conceito de sigilo perfeito. Infelizmente, criptossistemas
com sigilo perfeito ndo sao vidveis na pratica.

Uma vez que criptossistemas com sigilo perfeito ndo sdo construgdes viaveis,
por certo tempo foram desenvolvidas construgoes criptograficas que “pareciam
boas”, por basearem-se em ideias boas (como a de substituir e misturar partes
da mensagem para obter o texto encriptado), mas sem nenhuma prova de que
realmente eram seguras. A seguranca dessas construcoes era aferida de acordo
com seu grau de exposi¢cdo: uma construgdo é mais segura se for mais ampla-
mente conhecida e mais antiga do que outra, sem ter sofrido nenhum ataque
com Sucesso.

No inicio da década de 80 surgiu uma percepcao da necessidade de demons-
tragoes formais de seguranga para construgdes criptograficas, de forma a evitar
a pratica (comum até entdo) de usar critérios empiricos para determinar a con-
fianca em criptossistemas e ferramentas criptograficas.

19
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2.1 Criptossistemas

Embora o escopo da Criptografia seja muito mais amplo que o estudo de criptos-
sistemas simétricos, os usaremos na descricdo de conceitos fundamentais sobre
seguranca em criptografia.

No decorrer do texto usaremos os nomes Enc e Dec para funcdes que en-
criptam e decriptam mensagens. Normalmente estas fun¢bes aceitardo pelo
menos dois argumentos: uma chave e um texto. Ao invés de denotar Enc(k, x)
e Dec(k, ), usaremos Enc(z) e Decy(x).

Definicao 2.1 (Criptossistema de chave privada). Um criptossistema de chave
privada consiste de trés algoritmos polinomiais:

e Gen, um algoritmo randomizado que escolhe uma chave de acordo com
alguma distribuicao de probabilidades;

e Enc, um algoritmo randomizado que aceita uma chave k, uma mensagem
m e retorna um texto cifrado c;

e Dec, um algoritmo deterministico que aceita uma chave k e um texto
cifrado ¢ e retorna uma mensagem m.

Para toda chave k, toda mensagem m e todo texto cifrado ¢, é necessario que
Decy (Ency(m)) = m. ¢

Neste texto denotamos por K o espago de chaves, M o espaco de mensagens
e C o espaco de textos cifrados.

Usaremos as distribui¢oes de probabilidade sobre I, M e C. A distribui-
¢ao sobre K é determinada pelo algoritmo Gen. A distribui¢do sobre M néo
é determinada pelo criptossistema, mas sim pelas probabilidades a priori das
mensagens. As distribui¢oes sobre K e M s@o independentes; ja a distribui¢ao
sobre C é determinada pelas outras e pelo algoritmo Enc.

Denotaremos as trés varidveis aleatorias por K, M e C: Pr[K = k] é a
probabilidade de a chave k ser escolhida por Gen; Pr[M = m] é a probabilidade
da mensagem ser m; e Pr[C = ¢| é a probabilidade do texto cifrado ser c.

Para simplificar a notagdo poderemos omitir a variavel aleatéria: Pr(k) ao
inveés de Pr[K = k] etc. Neste caso o contexto determinara a variavel aleatoria.
Por exemplo, se em um dado contexto = for uma chave entao Pr(z) é o mesmo
que Pr[K = z].

2.2 Principio de Kerckhoffs

Héa um principio para construcgao de criptossistemas, descrito por Auguste Kerckhoffs
em 1883, e que continua sendo relevante. Damos nesta Se¢ao uma versdo mo-
derna dele (a parte relevante do texto original de Kerckhoffs, traduzido, esta na
Secgdo de Notas).
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O funcionamento interno de um criptossistema ndo pode ser secreto;
deve-se presumir que o adversdrio conhece como o criptossistema
funciona, e a sequranca do sistema deve estar na escolha das chaves.

2.3 Sigilo Perfeito

Informalmente, um criptossistema tem sigilo perfeito quando o conhecimento
do texto cifrado nao da a um adversario qualquer informacao a respeito da
mensagem e que portanto, se um adversario pretende obter uma mensagem, o
conhecimento do texto encriptado ndo muda sua probabilidade de sucesso (ou
seja, o adversario nao pode fazer melhor do que tentar “adivinhar” a mensagem).

Definigao 2.2 (Sigilo Perfeito). Um criptossistema tem sigilo perfeito se, para
todo m € M e ¢ € C, Pr(m]|c) = Pr(m). ¢

A formulagao alternativa de sigilo perfeito, dada pelo Lema a seguir, nos
sera util.
Lema 2.3. Um criptossistema tem sigilo perfeito se e somente se, para todo
m e M eceC, Pr(cm) = Pr(c).

Demonstra¢do. Dada uma mensagem m e um texto cifrado c, considere a equa-
cao

Pr(¢|m) = Pr(c).
Multiplique ambos os lados por Pr(m)/ Pr(c):

Pr(c|m) Pr(m)

Pr()  ~ Lrm)

Pelo Teorema de Bayes o lado esquerdo é Pr(m|c). Assim, Pr(m|c) = Pr(m). W

Criptossistemas com sigilo perfeito tem uma séria limitacido, que demons-
tramos no Teorema [2.4] a seguir: a quantidade de chaves deve ser tao grande
quanto a quantidade de possiveis mensagens. Se as mensagens tiverem tama-
nho fixo, isso implica que o tamanho das chaves deve ser igual ao tamanho dos
documentodT]

Teorema 2.4. Em um criptossistema com sigilo perfeito, |[K| > |M].

Demonstragdo. Suponha que K] < | M|, e considere a distribui¢do uniforme
sobre M. Seja ¢ € C tal que Pr(c) > 0, e seja M(c) o conjunto de todas as
mensagens que poderiam ser o deciframento de c:

M(c) = {m | m = Decy/(c) para algum k € K}

1Se quisermos cifrar documentos de 1 Mb, teremos que determinar M como todas as
sequéncias de bits que formam documentos de 1 Mb, que é 0 mesmo que 8 x 10242 = 8388608
bits. Terfamos entio 28388608 pogsiveis mensagens, e este teria que ser também o tamanho do
espaco de chaves. A representacdo de cada chave entdo ocuparia 1 Mb.
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Como para cada mensagem m € M(c) ha pelo menos uma chave k € K tal que
m = Decg(c), entdo |M(c)| < |K|. Mas como nossa hipotese inicial era de que
|| < |M]|, temos que

IM(0)| < [K] < M|

e portanto, como |[M(c)| < | M|, deve haver alguma mensagem m’ € M tal que
m’ ¢ M(c), e neste caso

1

Pr(m'lc) =0 # Pr(m) = —.
(M|

(A distribuicdo sobre M é uniforme, por isso afirmamos que Pr(m/) = \/\17\)

Mostramos assim que com |K| < |M| um criptossistema nao tem sigilo
perfeito. ]

Um exemplo de criptossistema com sigilo perfeito é o one-time pad, também
chamado de cifra de Vernam.

Usamos a notagdo 1" para a sequéncia de n bits iguais a um, e {0, 1}" para
o conjunto de todas as sequéncias de n bits.

Construgao 2.5 (One-time pad). O one-time pad requer que o tamanho de
cada chave seja igual ao da mensagem a ser encriptada, e igual também ao
tamanho do texto cifrado. Assim, usando representacdo binaria para as chaves,
K=M=C=1{0,1}" para algum n.

e Gen escolhe uniformemente uma chave k € K

e Enc e Dec realizam a operagao ou-exclusivo bit a bit entre seus dois argu-
mentos. Ou seja,
Enci(m) = k & m,
Deci(c) =k D ec. ¢

A Figura a seguir ilustra o funcionamento do one-time pad.

chave

1110011101001 1001011

0110100101101 0000110

mensagem

Y
1000111000100100110°1

texto encriptado
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Usaremos o Lema a seguir na demonstragao de que o one-time pad tem sigilo
perfeito.

Lema 2.6. Um criptossistema simétrico tem sigilo perfeito se e somente se para
toda distribuicdo sobre M e para quaisquer mensagens mg, my e qualquer texto
cifrado c,

P(c|mg) = P(clmy).

Demonstragio. (=) Suponha que o sistema tem sigilo perfeito e tome mg, m; €
M e ¢ eC. Usando o Lema [2.3]

Pr(c|mg) = Pr(c) = Pr(c|my),

e esta direcao da prova esta completa.
(<) (Rascunho) Presuma P(c|mg) = P(c|m1), depois calcule P(c) usando
o Lema 2.3 [ |

Teorema 2.7. O one-time pad tem sigilo perfeito.

Demonstragdo. Como a definicao de sigilo perfeito nao pressupoe qualquer dis-
tribuicao sobre M, deve valer para todas. Tomamos entdao uma distribuicao
qualquer sobre M, uma mensagem m e um texto cifrado c. Para o one-time
pad,
Pr(clm) =PriM @ K = ¢]M = m)|
=Prima® K = |

1
=PriK=m®d=—
K]
Como isto vale para toda distribuicao sobre M e para quaisquer mensagens my,
my e qualquer texto cifrado ¢, entao

1

P(c|mg) = w

= P(c|ma)

e pelo Lema [2.6] o one-time pad tem sigilo perfeito. [ |

H& uma definicao alternativa de sigilo perfeito que usa uma simulacao de
ataque ao criptossistema por um adversirio, como em um jogo. Neste jogo o
adversério tem como objetivo determinar qual de duas mensagens, mg ou ms,
originou um texto cifrado c¢. Usaremos esta simulagio de jogo para provar que a
probabilidade de acerto do adversério é exatamente 1/2. Usaremos estes jogos
também nas defini¢oes de outras nogoes de seguranca ao longo do texto.

Consideraremos possiveis ataques a um criptossistema. No modelo a ser
usado ha um adversario A. Definiremos um experimento para o criptossis-
tema IT = (Gen,Enc,Dec) e o adversario .A. Chamaremos este experimento de
PRIV_EAV(A) (“eav” é para “eavesdropping”). Deixaremos que o adversario esco-
lha duas mensagens. Em seguida, cifraremos uma delas (sem que ele saiba qual)
e a enviaremos a ele. O adversério devera entao descobrir qual das mensagens
foi cifrada.
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O Experimento PRIV _EAV aceita dois pardmetros: o criptossistema e o ad-
versario. A notacdo que usaremos neste texto é IT para um criptossistema qual-
quer e A para um adversario. Quando um criptossistema tiver sigilo perfeito,
ele poderé ser denotado II*.

Experimento 2.8 (PRIV_EAV(II, A)).
1. A escolhe duas mensagens mgy e m; € M;

2. Uma chave k € K é gerada usando Gen, e um bit b é escolhido aleatorea-
mente. Entdo a mensagem m,, é cifrada e enviada para A;

3. A mostra b’;

4. Se b =1V, o resultado do experimento é 1 (e dizemos que A teve sucesso),

senao ¢é 0.

4 mo, m1

<
}

T

Enck (mb)

b=V 1 ~,
b/

b£b — 0

.kER{O,l
ber{0,1

¢

Definigao 2.9 (Sigilo perfeito de criptossistema simétrico (versdo com adversé-
rio)). Um criptossistema IT tem sigilo perfeito sobre um conjunto de mensagens
M se para todo adversario A,

Pr[PRIV_EAV(II,A) = 1] = %

¢

Esta defini¢do ¢ equivalente a definicdo [2.2] mas ndo apresentaremos a de-
monstracdo. Note que esta definicdo nao impoe restri¢oes ao tamanho das men-
sagens e nem ao tempo que A pode demorar para executar.

No decorrer deste texto varias defini¢coes de seguranga semelhantes a esta,
baseadas em experimentos, serdao apresentadas. Todos os experimentos sao pa-
rametrizados (neste caso os parametros foram apenas IT e A; havera variagoes).
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2.4 Seguranca empirica e com heuristicas

As nogdes de seguranca usadas na prética desde Shannon até o final da década
de 70 nao sao rigorosas ou formais o suficiente para serem descritas neste texto.
No entanto, mesmo com o surgimento da seguranga demonstravel no comeco da
década de 80, em muitas areas da Criptografia ndo foi possivel passar a usar
construgoes com demonstracgoes de seguranca. Um exemplo é o desenvolvimento
de cifras de bloco, que sempre foram mais eficientes que as cifras assimétricas,
mas por outro lado carecem de demonstracao de seguranga.

Hé&, porém, um conjunto de ideias e métodos usados na construcao de cifras
de bloco que foram sendo desenvolvidos e refinados ao longo do tempo: métodos
comuns de ataque, padroes de arquitetura que parecem resistir a estes métodos,
e assim por diante. Estas ideias e métodos (“heuristicas”) mostraram ser bons
o suficiente para a construcao de cifras de bloco cuja seguranca “verificada em-
piricamente” é bastante boa. As cifras de bloco (e funcoes de hashing) usadas
na pratica em sistemas sao exemplo disso: nao hé para elas demonstracao de
seguranca, mas foram desenvolvidas usando blocos bésicos e arquitetura que sao
normalmente reconhecidos como “bons”.

2.5 Seguranca demonstravel

Para poder elaborar demonstragdes de seguranga em Criptografia, passou a ser
necessario definir rigorosamente critérios de seguranca e identificar conjecturas
nas quais as demonstragoes se baseiam. Estes dois pontos sao elaborados a
seguir.

e Definir rigorosamente sequranca: antes de demonstrar que uma constru-
cao criptografica é segura, é necessario definir o que significa ser “seguro”
no contexto em que trabalhamos. Isto é necessario obviamente porque nao
hé como elaborar uma demonstragdo rigorosa sem defini¢des precisas. No
entanto, defini¢oes precisas também servem ao usuario ou engenheiro que
queira escolher uma ferramenta criptografica: ele saberd exatamente quais
sdo os tipos de ataque a ferramenta resistira (e poderé inclusive comparar
diferentes ferramentas, de acordo com a seguranga de cada uma).

o Identificagcdo de hipdteses precisas: na grande maioria dos casos, nao é
possivel conseguir seguranca incondicional, e sim dependendo de alguma
conjectura: uma construcao é segura “se a fatoragdo de inteiros for difi-
cil”, ou se for dificil calcular o logaritmo de um ntimero em um grupo,
por exemplo. Ha também conjecturas normalmente “mais confidveis” que
outras (e aqui surge novamente um critério subjetivo): problemas muito
conhecidos e estudados por muito tempo normalmente sao preferiveis a
problemas novos e pouco estudados (é mais provavel que um criptologo
confie em uma construcao baseada em fatoracao de inteiros do que em
outra, baseada em um problema desconhecido).
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A seguranca demonstravel tornou-se o método padrao para desenvolvimento
de algumas constru¢des — em particular, na criptografia assimétrica. Algumas
construcgoes, no entanto, continuaram a ser desenvolvidas na prética com heu-
risticas, porque o trabalho tedrico que foi possivel desenvolver nao levava a
construcoes eficientes. Este é o caso das cifras simétricas de fluxo e de bloco, e
de fungbes de hashing.

A seguranca de cifras de bloco, por exemplo, passou de “arte” para “heu-
ristica”: com o tempo o conjunto do conhecimento a respeito de métodos de
ataque e arquitetura de cifras de bloco permitiu identificar estratégias melhores
de projeto. Além disso, a Criptandlise passou a possibilitar diversas verifica¢oes
de seguranca para estas construgoes.

Ao longo do tempo, no entanto, algum progresso foi feito na tentativa de
aproximar os mundos da criptografia simétrica e da seguranga demonstravel.

2.5.1 Cenéarios de ataque

Suponha que um adversario queira quebrar um criptossistema simétrico (ou
seja, obter uma mensagem m ou a chave secreta k, sem que estas tenham sido
confiadas a ele). H4 vérias possiveis situagdes em que ele poderia tentar fazé-lo.
As quatro mais simples sdo listadas a seguir.

e Ataque de texto cifrado conhecido: o adversario tem apenas textos cifrados
com uma chave k e tenta determinar as mensagens;

e KPA, ataque com texto claro conhecido: aqui o adverséario conhece pares
de textos claros e cifrados, todos encriptados com uma mesma chave k, e
tenta decriptar um outro texto cifrado, também encriptado com k;

e CPA (Chosen Plaintext Attack), ataque de texto claro escolhido: o adver-
sario pode obter a encriptacao de textos & sua escolha usando a chave k.
Seu objetivo é decriptar um outro texto que também foi encriptado com

ks

e CCA (Chosen Ciphertext Attack), ataque de texto cifrado escolhido. Aqui
o adversario pode obter o deciframento de mensagens usando k, exceto
daquela que realmente quer decifrar.

Os dois primeiros ataques sao chamados de passivos, e os dois ultimos de
ativos.

Estes ataques dizem respeito a sigilo, e portanto fazem sentido apenas para
criptossistemas ou outras construcoes onde mensagens sao de alguma forma en-
criptadas. Defini¢oes de seguranga para outros objetivos (resisténcia a fraude,
por exemplo) e construgdes (esquemas de assinatura, funcoes de hashing e pro-
tocolos) serdo abordadas ao longo do texto.

O experimento PRIV_EAV(II, A), descrito anteriormente, esta relacionado ao
primeiro tipo de ataque (o adversario conhece apenas textos cifrados) em crip-
tossistemas de chave privada. Outras variantes deste experimento (para chave
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privada, chave publica e para diferentes tipos de ataque) e outras defini¢oes de
seguranca serao apresentadas quando diferentes criptossistemas forem discuti-
dos.

2.5.2 Probabilidade desprezivel

Precisaremos falar de criptossistemas onde o adverséario tem “probabilidade des-
prezivel de sucesso”’, portanto definiremos “desprezivel”: informalmente, uma
funcao é dita desprezivel quando se aproxima de zero mais rapido que o reci-
proco de qualquer polinémio.

Definigao 2.10 (Fungdo desprezivel). Uma fungéo f : N — R ¢é desprezivel se
para todo polindomio p(-) existe um N tal que para todos os inteiros n > N,

f(n) < =4 ¢

[p(n)]*

Por exemplo,

e f(n)= 2% é desprezivel, porque para qualquer polinomio p, haverd um N
a partir do qual 2% < ﬁ;

e g(n) = 2ty nao é desprezivel: seja h(n) = ;5. Ha algum N a partir do
qual h(n) < .

E importante observar que esta definicdo ¢ assintética: nao afirmamos nada
para valores de n menores que N.

No resto do texto serd comum encontrarmos func¢oes despreziveis a partir do
seguinte raciocinio: para um parametro n, um espac¢o amostral tem tamanho
2™: como supomos distribuicao uniforme, a probabilidade de = é dada por %,
e encontramos uma funcao desprezivel. Os espagos amostrais de tamanho 2"
normalmente sao algo como “todas as sequéncias de n bits”.

Denotaremos fungbes despreziveis arbitrarias por neglﬂ

Hé& duas propriedades importantes de funcoes despreziveis:

e A soma de duas func¢bes despreziveis também é desprezivel;

e A multiplicacao de uma funcao desprezivel por um polinémio é uma funcao
desprezivel.

Eventos com probabilidade desprezivel podem ser ignorados para efeitos pra-
ticos; aceitaremos como seguro um criptossistema que tenha probabilidade des-
prezivel de ser quebrado.

2Usamos negl para manter a consisténcia com textos em Inglés, onde tais fungdes sdo
chamadas de “negligible”.
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2.5.3 Exemplo de definicao de seguranca

A defini¢do implica em sigilo perfeito, e nada presume a respeito do poder
computacional do adversario. Relaxaremos estas restricoes para chegar a uma
defini¢do de seguranca mais util na prética:

e Apenas consideraremos adversarios executando algoritmos randomizados
que executam em tempo polinomial;

e Admitiremos que o adversario possa quebrar o sistema com probabilidade
desprezivel.

Definiremos um experimento para o criptossistema IT e o adverséario A. Cha-
maremos este experimento de PRIV_EAV(II, A, n). Note que este experimento
nao é o mesmo que aquele usado na Definicao tendo inclusive nome dife-
rente (o (n) indica que o experimento depende de um pardmetro n). Além disso,
neste experimento admitiremos que o adversario terminara sua parte em tempo
polinomial em n (o tamanho das mensagens). Damos ao adversario a entrada
1™ e o deixaremos escolher duas mensagens de mesmo tamanho. Em seguida
geraremos uma chave de tamanho n, cifraremos uma das mensagens (sem que o
adversario saiba qual) e a enviaremos a ele. O adversario devera entao descobrir
qual das mensagens foi cifrada. Formalizamos esta ideia da seguinte forma:

Experimento 2.11 (PRIV_EAV(II, A, n)).

1. O adversario A recebe uma entrada 1™ e escolhe duas mensagens, mg e
m1 € M, que tenham o mesmo tamanho (o tamanho das mensagens deve
ser o mesmo, mas nao precisa ser igual a n);

2. Uma chave k € K é gerada usando Gen(1™), e um bit b é escolhido aleato-
reamente. Entdo a mensagem m;, ¢ cifrada e enviada para A;

3. A mostra V';

4. Se b =1V, o resultado do experimento é 1 (e dizemos que A teve sucesso),
senao é 0.

1" »
mo, M1 /
fE ) =t
. v
b=V =1

b£Y —0
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Requeremos que o adversario execute em tempo polinomial em n.
Podemos entao dar uma definicao de seguranca contra ataques de texto
cifrado conhecido.

Definigao 2.12 (Seguranca contra ataque de texto cifrado conhecido). Um
criptossistema simétrico I tem indistinguibilidade de texto cifrado na presenca
de um grampo M se para todo adversario A existe uma fungdo desprezivel negl
tal que,

Pr[PRIV_EAV(A,n) =1] < %-+neg10w.
¢

Esta nova defini¢cdo de seguranca contra ataque de texto cifrado ndo implica
em sigilo perfeito, portanto podemos obté-la com criptossistemas onde |K| <

(M.

Notas

A defini¢do de criptossistema que demos é a mesma dada por Katz e Lindell [130]
e também por Goldreich [88].

Auguste Kerckhoffs publicou suas ideias a respeito de criptossistemas em seu
artigo “La Cryptographie Militaire”, na revista francesa “Journal des sciences
militaires” em 1883. Os principios para construcao de criptossistemas, descritos
por Auguste Kerckhoffs, sio:

1. O sistema deve ser praticamente, se nao matematicamente, indecifrdvel;

2. Nao pode necessitar ser secreto, e pode ser tal que caindo nas maos do
IMIMLgo Nao cause iNCONVENIENcia;

3. Sua chave deve ser comunicdvel e armazendvel sem a ajuda de notas es-
critas, e modificdvel a vontade pelos correspondentes;

4. Deve ser aplicdvel a correspondéncias telegrdificas;

5. Deve ser portdvel, e seu uso nao deve requerer a participa¢ao de vdrias
pessoas;

6. Finalmente, € necessdrio, dadas as circunstdncias de sua aplicagdo, que o
sistema seja fdcil de usar, nao exigindo esfor¢co mental ou o conhecimento
de longas sequéncias de regras a serem aplicadas.

A Teoria da Informagao foi desenvolvida inicialmente por Claude Shannon
em um artigo de 1948 193] (e no livro de 1949 [195]). Shannon também de-
senvolveu um modelo teérico para comunicacao com sigilo em outro artigo, em
1949 [194]. Embora o artigo de Shannon de 1948 seja bastante claro e acessivel,



30 CAPITULO 2. CRIPTOSSISTEMAS E NOQCOES DE SEGURANCA

o livro de Cover e Thomas [55] também é muito boa introducdo ao assunto, e
cobre muitas aplicacbes modernas.

Na conferéncia CRYPTO de 1999 Ueli Maurer apresentou um resumo de
conceitos relacionados a Teoria da Informacgdo com aplicagoes em Criptogra-
fia [155].

O one-time pad foi descrito inicialmente por Vernam em um artigo de 1926 [215]
(por isso também é conhecido como “cifra de Vernam”), sem qualquer demons-
tragao de seguranga; em 1949 Shannon definiu sigilo perfeito e mostrou que esta
¢ uma propriedade da cifra de Vernam [194].

Embora o one-time pad isolado nao seja util como criptossistema, é usado no
desenvolvimento de diversas outras ferramentas, como esquemas de comparti-
lhamento de segredos e negacao plausivel — é importante portanto compreender
nao apenas sua importancia tebrica, mas também conseguir reconhecé-lo em
outras construgdes criptograficas.

O desenvolvimento de construcoes com forte énfase em seguranga demons-
travel iniciou com a publica¢do do criptossistema de Shafi Goldwasser e Silvio
Micali em 1982 [95].

Exercicios
Ex. 5 — Implemente o one-time pad.
Ex. 6 — [Stinson] Suponha que o one-time pad foi usado para encriptar m e

m’, resultando em c e ¢’ respectivamente. Sabendo que a mesma chave foi usada
(de forma contraria ao que se recomenda quando usamos o one-time pad), mostre
que

mom =cdc.

Ex. 7 — Prove a outra dire¢do do Lema |2.3

Ex. 8 — (Facil) Complete a prova do Lema [2.6] (h4 uma parte marcada como
“rascunho”).

Ex. 9 — (Facil) Demonstre as duas propriedades de fungdes despreziveis na

Secio 5.3

Ex. 10 — Reescreva a defini¢do de fungdo desprezivel usando a notacdo de
crescimento assintético, tipica em anélise de algoritmos.

Ex. 11 — Considere o criptossistema a seguir (uma variante do one-time pad):

Construgao 2.13 (Criptossistema furado).
oGen(1") seleciona uniformemente uma sequéncia de bits em {0,1}™;

eEnc(m, k) funciona da seguinte maneira: a mensagem m é dividida em
blocos mg, m1,--- ,m, de n bits. Cada bloco é encriptado separadamente,
sendo que ¢; = m; @ k;
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eDec(c, k) é semelhante a Enc, mas permutando ¢ e m.

¢

a) Prove que o criptossistema funciona corretamente (ou seja, para todos k e
m, Dec(Enc(m, k), k) = m).

b) Prove que o criptossistema nao é seguro de acordo com nenhuma das defi-

ni¢oes dadas neste Capitulo.

c) Implemente o criptossistema, e também tente implementar um programa
que exemplifique sua inseguranca.

Ex. 12 — (Katz/Lindell) Prove ou refute: todo criptossistema onde as chaves
tem o mesmo tamanho (fixo) das mensagens e sdo escolhidas ao acaso tem sigilo
perfeito.
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Capitulo 3

Problemas Dificeis

Funcgoes de méo unica sdo fundamentais para a Criptografia moderna. Informal-
mente, uma funcao f é de mao unica se é facil de calcular e dificil de inverter: ha
algoritmo polinomial para calcular f(z), mas dado y ndo ha algoritmo eficiente
para encontrar um elemento da pré-imagem de y (algum z tal que f(z) = y).

Uma 6bvia aplicacao de fungoes de mao tnica é a encriptacdo de mensagens.
Se f é de mao unica, queremos encriptar mensagens usando f(m).

Outra maneira clara de usar fungoes de mao tnica é na construcao de fungoes
de hash, cujo funcionamento é conceitualmente semelhante as fungoes de mao
dnica.

Também queremos construir geradores pseudoaleatorios de bits (que sdo
usados em quase todas as ferramentas criptograficas). Para fazé-lo, podemos
simplesmente usar uma fun¢do de méo tnica sobre alguma func¢io que expanda
a semente.

3.1 Funcoes de mao tinica

Comecamos com uma defini¢ao mais precisa para “facil de computar e dificil de
inverter”. Por facil de computar entendemos que a funcao pode ser computada
por algum algoritmo deterministico polinomial. Por dificil de inverter queremos
dizer que, para qualquer algoritmo deterministico polinomial A, a probabilidade
de A conseguir encontrar um elemento da pré-imagem de f deve ser desprezivel
no tamanho da entrada de f.

Defini¢ao 3.1 (Funcao de mao tnica). Uma funcdo f é de mao tnica se é

1. Fdcil de computar: Existe um algoritmo de tempo polinomial que computa

f;

2. Dificil de inverter: Todo algoritmo A randomizado de tempo polinomial
deve ter probabilidade desprezivel de encontrar uma pré-imagem de f.
Ou seja, dado um elemento x com tamanho n escolhido uniformemente no

33
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dominio de f, para todo polindémio positivo p(-) e todo n suficientemente
grande,
1
-1
Pr[A(f(z),1") € f7H(f(@)] < == ¢
p(n)

A entrada 1™ para A é necessaria porque ndo queremos classificar uma fungéo
como de mao tnica apenas porque ela diminui muito sua entrada (queremos um
algoritmo polinomial em n, e ndo no tamanho de f(x)).

Usaremos em diversas situagdes fungdes de mao tinica que preservam o ta-
manho da entrada e que tem inversa. Estas sao chamadas de permutacoes de
mao Unica.

Definigao 3.2 (Permutacio de méo tnica). Uma fungdo de méo tnica é cha-
mada de permuta¢do de mao inica quando é uma bijecao e preserva o tamanho
de sua entrada. ¢

Nao se sabe se existem fungoes de mao tinica. S6 podemos provar a existéncia
de fungdes de méo tinica condicionalmente: sabemos que elas devem se P # NP,
ou se certas conjecturas forem verdadeiras. Assim, falaremos a seguir de fungoes
candidatas a mao unica.

Daremos trés exemplos de funcoes candidatas a mao tnica:

e A exponencia¢ao modular, que mostraremos ser permutacao de méo tinica
(condicionada a uma conjectura);

e A multiplicagdo de inteiros. Mostraremos que esta funcdo satisfaz uma
definigao relaxada de fungdo de mao tnica (condicionada a uma conjec-
tura);

e A soma de subconjuntos. A obtencdo da inversa ¢ um problema NP-
completo (e portanto é de méo unica se P for diferente de N'P).

Tomamos a liberdade de, num abuso de linguagem, no resto deste Capitulo,
denominar as fun¢oes candidatas por funcoes “de mao tnica’”.

3.1.1 Pré-Computagao Quantica

As fungbes descritas nesta se¢do ndo sao resistentes a ataques por computadores
quanticos: embora ndo conhecamos algoritmo cléssico que possa calcular f—!
rapidamente, existe algoritmo quantico para isso.

Nosso exemplo de permutacdo de mao tnica é g* (mod p) onde p é primo e
g é o gerador do grupo (Z,,-).

Exemplo 3.3 (Logaritmo Discreto). Sejam p um ntimero primo; g um gerador
de Z, com a operacao de multiplicagéﬂ Cremos que a funcao

dexpp q(x) = ¢* (mod p)

seja de mao tnica, com o parametro de seguranca sendo a quantidade de bits
usada para representar p. |

lou uma raiz primitiva médulo p — consulte o Apéndice
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A funcdo dexp é computéavel em tempo polinomial. Além disso, preserva o
tamanho da entrada e é uma bijecdo. Dado y = dexp, 4(x), ndo é conhecido
algoritmo eficiente (polinomial em p) para determinar z. Este problema (en-
contrar um elemento na pré-imagem de dexp (z)) é conhecido como problema do
logaritmo discreto, e tem sido usado como base para construcao de ferramentas
criptograficas ha muito tempo. Usaremos a hipdtese de que nao existam algorit-
mos eficientes para resolvé-lo, e nos referiremos a tal hipotese como a “hipotese
do logaritmo discreto’P}

Conjectura 3.4 (Dificuldade do Logaritmo Discreto). Para qualquer algoritmo
randomizado polinomial A, qualquer nimero = escolhido ao acaso em Zg4, onde
llg|| = k é o nimero de bits usados para representar q, e qualquer polindémio
positivo p(-),

Pr[A(p, g,dexp p 4(z)) = 2] < @

Exemplo 3.5 (Fatoracgdo de Inteiros). Dados dois primos p,q, ambos com n
bits de tamanho, seja mult (p, ¢) = pg. Acreditamos que a mult seja uma fungio
de mao tnica, com o pardmetro de seguranca sendo n. |

E evidente que mult é computavel em tempo polinomial. Nio conhecemos,
no entanto, algoritmo polinomial para determinar (p, ¢) a partir de pg. Usaremos
a hipotese de que tal algoritmo nao exista, e nos referiremos a ela como a
“hipotese da fatoracao de inteiros’ﬂ

Conjectura 3.6 (Dificuldade da Fatoragdo de Inteiros). Para qualquer algo-
ritmo randomizado polinomial A, quaisquer inteiros x,y com n bits cada, e
qualquer polinémio positivo p(-),

1
Pr[A(zy) = (2,y)] < o)’

3.1.2 Pés-quantica

As fungles descritas na segdo anterior s6 podem ser consideradas candidatas
a func¢oes de mao tnica se nos restringirmos a computadores classicos. H&
algoritmo quantico que pode determinar elementos na pré-imagem de cada uma
delas.

Nesta secao apresentamos algumas fungdes que continuam sendo candidatas
a fungoes de mao tnica, mesmo na presenca de computadores quanticos.

Exemplo 3.7 (Soma de Subconjuntos). Dados n inteiros z1,---,x, e uma
descricao de um subconjunto deles, a funcdo somasub retorna o somatorio dos
elementos do subconjunto.

somasub(ml,mg,--- ,SL’n,S) = <$1,1‘27"' , Lny E .’EZ‘>

i€S

2“Discrete logarithm assumption” em Inglés.
3“Integer factorization assumption” nos textos em Inglés.
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Determinar o subconjunto S a partir dos elementos x; e da soma é um problema
NP-completo, e também acreditamos que esta funcao seja de mao tinica. <

No entanto, nem todo problema N P-completo pode ser usado como base
para funcoes de mao tnica: para que a funcdo seja de mao unica, ela deve ser
dificil de inverter quase sempre (exceto pela “probabilidade desprezivel” ja men-
cionada). Um problema A P-completo pode ser facil de resolver na maioria dos
casos — somente nao conhecemos algoritmos eficientes para as piores instancias
de problemas N'P-completos. Cremos que o problema da soma de subconjuntos
seria um bom candidato nao por ser N'P-completo, mas por nao conhecermos
algoritmos eficientes para resolvé-lo.

Problemas dificeis em reticulados

Reticulados sdo semelhantes a espagos vetoriais (porque sdo conjuntos de com-
binagoes lineares de uma base), mas nao sdo continuos, porque na defini¢do de
um reticulado, usamos somente combinagdes lineares com coeficientes inteiros.

Definigao 3.8. Um reticulado em R™ é um conjunto

L(B) = {Z \ibil\; € Z}
i=1
onde B = (by,...,b,) é uma base de R". Dizemos que (by,...,b,) é uma base
de L(B). ¢

Assim como com espagos vetoriais, € comum definir a base de um reticulado
como uma matriz onde cada coluna é um dos vetores b;:

bi1 b21 -0 bpa

b1,2

b’I’LTL

)

Exemplo 3.9. A figura a seguir mostra o reticulado gerado pela base ( (0,-1),(2,0) ) )

- ——¢——0o——0 —0——
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A base do reticulado pode ser descrita matricialmente como segue.

(15)

Observamos que, assim como para espacos vetoriais, podemos ter mais de uma
base para um reticulado. Por exemplo, uma nova base para o reticulado que
descrevemos pode ser obtida com os vetores

B1=2by + by = (2,-2)
B = —3by — by = —273).

Note que usamos somente nimeros inteiros nos coeficientes. A base é

()

A base (b1,b2) € ortogonal, enquanto a base (81,32) é bastante distante de
ser ortogonal. Isto interfere na dificuldade de resolver certos problemas em
dimensao maior que dois, como pode ser visto no Capitulo [I§ |

Ha4 diversos problemas N P-dificeis definidos em reticulados. Os mais simples
deles sao:

e SVP: dada uma base B, determinar um vetor de £(B) com a menor norma,

e CVP: dada uma base B com n vetores e um vetor ¢t € R™, determinar o
vetor v € £(B) mais préximo de t;

e SBP: dada uma base B gerando L(B), encontre outra base B’ para o
mesmo reticulado que seja “menor” de alguma forma. Por exemplo, po-
demos tentar encontrar dentre todas as bases aquela contendo o vetor de
menor norma:

1Bl = max] |54
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ou a que contém a menor soma dos quadrados dos vetores:
1B =Y llsill*.
i

Observamos a funcdo de mao unica associada ao problema CVP . De posse
de qualquer base B e um vetor x € L(B), podemos obter um vetor v € R,
proximo de x mas fora do reticulado. Basta adicionar um vetor de erro que nao
tenha norma grande demais:
Jw) =z +e

Dado um ponto v e uma base B, o problema de encontrar z € L(B) mais
proximo de v é N'P-dificil (mas é facil se a base B for “bem comportada” —
tratamos disso no Capitulo [18).

3.2 Predicados hard-core

Embora em primeira anélise possa parecer que funcdes de mao tnica sejam
seguras o suficiente para que as usemos no desenvolvimento de ferramentas
criptograficas, ha ainda um problema a ser tratado.

Suponha que em um leildao um participante envie seu lance encriptado, e que
o algoritmo para encriptagao use uma funcdo de mao tnica. Sabemos que nao
deve haver maneira eficiente de obter o valor do lance, mas isso nao significa
que nao possamos descobrir outras coisas sobre a mensagem que foi encriptada.
Por exemplo, poderiamos tentar descobrir se o valor é maior que um certo
namero (que no caso do leildo seria uma falha grave), ou a paridade do valor
etc. Trataremos agora de como evitar estes problemas.

No exemplo do leildo, o valor é x, e o valor encriptado é Enc(z). Nao deve
ser possivel, a partir do valor encriptado, responder & pergunta “x é par?”’ —
logo esta pergunta é o que chamamos de predicado hard-core da fungido Enc.

Um predicado b é hard-core de uma funciao f se qualquer algoritmo pro-
babilistico polinomial que calculeﬂ b(x) a partir de f(x) tiver probabilidade de
sucesso perto de 1/2.

Na préxima definicao, H é uma fun¢ao cujo dominio é o conjunto de todas
as sequéncias de bits de tamanho arbitrario, que representamos por {0,1}*. O
contradominio é {0, 1} (ou seja, H(x) s6 pode valer zero ou um).

Defini¢ao 3.10 (Predicado Hard-Core). H : {0,1}* — {0,1} é um predicado
hard-core de uma funcao f se

i) Ha um algoritmo polinomial para computar H(x);

ii) Para qualquer algoritmo randomizado polinomial A e z escolhido ao acaso,
1
PriA(f(z)) = H(z)] < 5 +negl(k),

onde k é o numero de bits de .

4Note que por ser um predicado, b(z) s6 pode assumir dois valores: verdadeiro ou falso.
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Quando um predicado hard-core consiste em determinar se um certo bit da
entrada de uma funcao f é igual a um, dizemos que aquele é um bit hard-core
da entrada de f. ¢

O proximo Teorema mostra que a possibilidade de computar algo a respeito
de uma funcao de mao tnica ndo € apenas tedrica: é realmente possivel computar
um dos bits de z dado dexp . 4().

Teorema 3.11. Dado dexp, 4(), é possivel computar 1sb (z) em tempo poli-
nomial em p.

Demonstragio. O seguinte algoritmo computa lIsb (z) dado y = dexp  4(z).
Calcule
c=y® /2 (mod p).

Se ¢ = 1, pelo critério de Euler (Teorema[B.38), y é residuo quadratico médulo p.
Além disso, pelo Lema[B:37] como y é residuo quadrético modulo p, o expoente x
é par. Como x é par, sua representacao binéria termina com zero, e conseguimos
determinar seu bit menos significativo — neste caso o algoritmo retorna zero (que
é o bit menos significativo de nimeros representados em binario).

Se ¢ # 1, entdo y nao é residuo quadratico, e pelo Lema [B.37] o expoente x
nao pode ser par. Determinamos portanto que o bit menos significativo é um.

O algoritmo claramente tem complexidade de tempo polinomial. |

Exemplo 3.12. Sejam p = 41 e g = 6 (que € raiz primitiva modulo 41). Calcu-
lamos dexp , 4(14) (mod 41) = 21. Agora, dado que temos apenas p = 41 e o va-
lor computado 21, calculamos ¢ = 2172 (mod 41) = 278218429446951548637196401
(mod 41) =1 (mod 41), e o bit é zero (de fato, 14 é par!).

Usando os mesmos p e g, tentamos agora « = 31: temos dexp, 4(31) = 13
(mod 41). Tendo agora apenas p = 41 e o valor 13, calculamos ¢ = 1377
(mod 41) = 19004963774880799438801 = 40 (mod 41) e determinamos que z é

impar. |

O Lema a seguir é usado na demonstragao de que dexp tem um bit hard-core.

Lema 3.13. Se p € primo e x € residuo quadrdtico modulo p hd um algoritmo
probabilistico polinomial para calcular as duas raizes quadradas de x modulo p.

A demonstracdo do Lema nao sera dada.
Teorema 3.14. Dado dexp , 4(z), msb (z) é um predicado hard-core de dexp .

Demonstra¢do. A demonstragio a seguir mostra que um algoritmo determinis-
tico para calcular msb (z) dado dexp,, 4(z) implicaria na negacdo da conjectura
do logaritmo discreto. E possivel estender a demonstracio também para algo-
ritmos randomizados, mas nao o faremos.

Suponha que exista um algoritmo A polinomial que compute msb (z) dado
dexp p 4(2).

Temos p, g e y = dexp p 4(2).
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Primeiro, calcule a paridade de = (usando o algoritmo do Teorema. Se
x é impar (ou seja, era uma poténcia impar de g), divida y por g e agora temos
uma, poténcia par de g modulo p:

g1 = g2k
Esta poténcia par de g tem duas raizes quadradas r; e ro méodulo p (veja o
Teorema e podemos calcula-las eficientemente. Uma delas sera ¢*/2 e a
outra sera g%+@.

Podemos entao usar o algoritmo A para determinar qual destas raizes é a
menor (qual tem o bit mais significativo igual a zero). Tomamos esta raiz (g*/?)
e iniciamos novamente o algoritmo. Desta forma determinamos cada bit de z,
e paramos quando chegarmos a 1.

O algoritmo é mostrado em pseudocodigo a seguir, usando Isb (z) para o
algoritmo que calcula paridade de z dado apenas y, e msb () para o suposto
algoritmo eficiente para calcular o bit mais significativo de x.

140
xg < 0
enquanto y #1
¢+ 1sb (z)
se c=1 /x x era impar! x/
y+yg~' /+ temos agora poténcia par x/
z; <1 /+ achamos um bit de x x*/
senao
xz; < 0 /+ achamos um bit de x %/

/% determinamos as duas raizes: x/
71,72 <= /Y (mod p)

se msb(z) =0
y&sn
Senao
Y T2

14—1+1
retorne (z;,zi-1, -+ ,20) W

3.3 Predicados hard-core para quaisquer funcoes
de mao Unica
Na Secao anterior mostramos que um determinado bit é hard-core para dexp .

Na verdade podemos criar predicados hard-core para qualquer funcao de mao
Unica.
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Teorema 3.15. Seja f uma fungdo de mao unica, e seja g(x,r) = (f(z),r),
onde x e r tem tamanho igual a k bits cada um, e r € escolhido ao acaso. Entao,

k
H(z,r) = inri (mod 2)
i=1

(ou seja, o produto interno de x e r quando interpretados como vetores de bitﬂ)
€ um predicado hard-core para g.

A funcao H faz o ou-exclusivo de um subconjunto dos bits de z (determinado
pelos bits um de 7).

Notas

Os livros de Talbot e Welsh [211] e de Katz e Lindell [130] traz uma introdugao
as fun¢oes de mao tnica. Uma abordagem mais detalhada, e também a demons-
tracdo do Teorema podem ser encontradas no livro de Goldreich [87].

Exercicios

Ex. 13 — Reescreva a definicao de fun¢ao de mao tnica usando um experi-
mento (simulacdo de jogos), da mesma maneira que fizemos para as definigoes
de seguranca no Capitulo

Ex. 14 — Na demonstracao do Teorema|3.14} nao mostramos que o algoritmo
executa em tempo polinomial. Mostre um argumento muito simples que nao
deixe duvida a respeito disso.

Ex. 15 — Tente construir fungdes de méo tnica usando os problemas (presu-
mindo que P # N'P):

a) SAT

b) TSP

)
c¢) COBERTURA-POR-VERTICES
d) GERACAO-DE-PERMUTACAO
e) TETRIS

f) CVP

g) SBP

Tome cuidado de determinar como a entrada sera representada, qual exatamente
serao o dominio e o contradominio (que devem ambos ser finitos, uma vez que
s6 nos interessam funcdes que possamos implementar), e qual serd o pardmetro
de seguranga n usado para determinar que a fun¢io é de mao unica.

Se nao conseguir construir a fun¢ado, explicite claramente o motivo.

Em seguida responda:

5Em alguns casos usa-se a notagio @le TiTi.
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i) Alguma delas é permutagido de mao tnica?

ii) Se o problema subjacente é numeérico, ha algoritmo pseudopolinomial para
ele. Isso representa um problema para sua funcdo de mao tnica?

iii) Pesquise o problema e verifique se ha para ele algoritmos aproximados.
Qual a consequéncia para sua fungao de mao dnica?

iv) Existe algum subconjunto das instancias do problema que possa ser resol-
vido eficientemente? Novamente, em que isso implica para sua fungao?

v) Tente analisar a seguranca de cada bit de entrada das fung¢oes. Ha bits cla-
ramente inseguros? Ha bits hard-core? Se ndo conseguir mostrar nenhuma
das duas coisas, consegue identificar ao menos se existem bits “mais segu-
ros” que outros?

Ex. 16 — Ao invés de problemas A P-dificeis poderiamos tentar usar proble-
mas indecidiveis em construgoes criptograficas. Comente esta ideia.

Ex. 17 — (Katz/Lindell) Mostre que a fungio de adigdo f(z,y) = x+y, onde
x e y sao representados com a mesma quantidade de bits e interpretados como
naturais, nao é de mao tnica.

Ex. 18 — (Talbot/Welsh) Um primo da forma p = 4k+3 é chamado de primo
de Blum. Presumindo que aproximadamente metade de todos os primos com k
bits sao primos de Blum, mostre que se a conjectura da fatoracao de inteiros
for verdadeira (ou seja, se fatorar inteiros for dificil), ndo deve haver algoritmo
eficiente para fatorar inteiros que sejam produto de dois primos de Blum.



Capitulo 4

(Geradores Pseudoaleatorios e
Cifras de Fluxo

A aleatoriedade é parte fundamental da Criptografia — é usada na construcio
de praticamente todas as técnicas criptograficas de que trataremos. O exemplo
mais claro talvez seja o das cifras de fluxo, mencionadas brevemente na Secao[L.1
As cifras de fluxo emulam, de maneira imperfeita, o one-time pad. A parte mais
importante de seu funcionamento, entao, consiste em gerar uma sequéncia de
numeros pseudoaleatérios. Além das cifras de fluxo, é essencial também que
chaves sejam geradas com distribui¢do uniforme sobre o espaco de chaves (senhas
digitadas por usuérios nao sao seguras). Isto é importante porque as garantias
de seguranca dos algoritmos criptograficos dependem da selecao aleatéria das
chaves. H& também outros usos de aleatoriedade em Criptografia, que serao
discutidos ao longo do texto: em diversas situacoes é necessario usar nimeros
ou elementos ‘nao previsiveis” por um adverséario.

4.1 Geradores pseudoaleatoérios

Conceitualmente, um gerador pseudoaleatério é uma funcao que recebe como
entrada (a semente) uma sequéncia de bits de tamanho k e gera como saida
outra sequéncia de bits de tamanho [(k) > k.

semente bits gerados

G
10111010 > 11000101 ... 110001010100111010100

Um gerador pseudoaleatério de bits para aplicagao em Criptografia deve
ter a propriedade de ser dificil de distinguir de uma sequéncia completamente
aleatoria. Comegamos definindo “sequéncia completamente aleatoria”.

Definigao 4.1 (Sequéncia escolhida uniformemente). Sejam n € N e {0,1}" o
conjunto de todas as sequéncias de n bits. Dizemos que uma sequéncia s de

43
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n bits foi escolhida uniformemente se foi escolhida com probabilidade igual a

1/[{0,1}"| = 1/2". ¢

Temos interesse em algoritmos que produzam sequéncias de bits dificeis de
distinguir de alguma sequéncia escolhida uniformemente. Formularemos isto da
seguinte maneira: qualquer algoritmo polinomial que possa distinguir entre a
saida de nosso gerador e uma sequéncia escolhida uniformemente sé deve poder
fazé-lo com probabilidade desprezivel.

Dizemos que duas familias A e B de distribui¢oes (geradas por dois algo-
ritmos) sdo estatisticamente proximas quando, para n suficientemente grande,
cadeias com n bits tem quase a mesma, probabilidade de pertencer a A ou a B.
Isto é definido rigorosamente a seguir.

Definicao 4.2 (Distribui¢oes estatisticamente proximas). Duas distribuiges
X e Y sao estatisticamente proximas se a expressao

Z|Pr[X:e]fPr[Y:e]|

€

é desprezivel em n. Claramente, o somatoério é sobre todas as cadeias e €

{0,1}". ¢

Se quisermos distinguir entre cadeias geradas por X e Y estatisticamente
proximas, podemos obter cadeias suficientes para fazé-lo (no maximo precisare-
mos obter todas as cadeias de n bits para cada uma das distribuigbes: 2(2")).
Este algoritmo, no entanto, teria complexidade de tempo exponencial.

Diferenciaremos agora, distribuicoes que podem ser identificadas (distingui-
das) em tempo polinomial, e aquelas que ndao podem.

O Experimento (DISTRIB_DISTINGUISH) testa duas distribuigdes e um
teste que tenta distingui-las. De maneira resumida, neste experimento escolhe-
mos uma cadeia de uma ou de outra distribui¢do (com probabilidade 1/2 para
cada distribuigdo) e enviamos ao teste 7 para que tente decidir de qual distri-
buicao a cadeia foi sorteada. Este teste 7 representa qualquer programa que
rode em tempo polinomial tentando distinguir uma sequéncia de bits, determi-
nando se foi gerada de acordo com a distribuicdo X ou com a distribui¢do Y
(Por exemplo, T pode executar algum teste estatistico).

Experimento 4.3 (DISTRIB_DISTINGUISH(A, X,Y)).
1. Escolha s e X es; €Y
2. Sorteie um bit aleatoreamente (b €x {0,1})
Envie s, para A

Receba b’ de A

crok »

Se b = b’ o resultado do experimento é 1; sen&o é 0.
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A Figura a seguir ilustra o experimento.

so € X s

s1 €Y
ber{0,1}

. b
b=bv —1
b£Y =0

Definimos entao que duas distribuicbes sdao computacionalmente indistin-
gutveis se a probabilidade de sucesso de 7 neste experimento é proxima de 1/2.

Definigao 4.4 (Distribuices computacionalmente indistinguiveis). Duas dis-
tribuicoes X e Y sao computacionalmente indistinguiveis se para todo algoritmo
polinomial 7 e n suficientemente grande, existe uma funcdo desprezivel negl(-)
tal que

1
Pr [DISTRIB_DISTINGUISH(D,n,X,Y) =1] < 3 + negl(n). ¢

Embora a Defini¢ao [4.4] esteja rigorosamente correta, a Defini¢ao [4.5] mais
compacta, é normalmente usada. Esta segunda defini¢ao possivelmente fica mais
clara ap6s a compreensao da primeira.

Defini¢ao 4.5 (Distribui¢oes computacionalmente indistinguiveis). Duas dis-
tribuicoes X e Y sao computacionalmente indistinguiveis se para todo algoritmo
polinomial D e n suficientemente grande, existe uma func¢io desprezivel negl(-)
tal que

Pr [D(u) =1]— Pr [D(u) =1]| < 1(n).

PrD(w) = 1] - Pr [D(u) = 1]| < negl(n)
Quando duas distribuicoes A e B sao computacionalmente indistinguiveis, de-
notamos A ~ B. ¢

Exemplo 4.6 (Sequéncias de bits estatisticamente distantes). Suponha que
queiramos construir um algoritmo que gera bits aleatérios a partir de um inteiro
k. Decidimos usar uma sequéncia usando ntimeros de Fibonacci: para gerar
uma sequéncia de [ bits, calculamos os [ primeiros nimeros de Fibonacci Fy,
Fiy1,..., Fiyr. Usamos o i-ésimo nimero de Fibonacci para determinar o -
ésimo bit da sequéncia B,,: para [ bits, calcula-se b1, bs,...,b; de maneira que

b — 0 se Fy4; é par
)1 se Fi4; € impar.
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Por exemplo, escolhemos k& = 10 e geramos uma sequéncia com 8 bits:

Fl() = 55 (—) ].) Fiy = 377 (—> ].)
Fi1 = 89 (—) 1) Fis = 610 (—) 0)
Fip = 144 (—0) Fig = 987 (— 1)
Fi3 = 233(—> 1) Fip = 1597 (— 1)

Temos entao a sequéncia 11011011.

No entanto, esta sequéncia é facilmente distinguivel de uma distribui¢ao
selecionada uniformemente dentre todas as possiveis (e portanto ndo podemos
usé-la para fins criptogréficos).

Como ha duas vezes mais ntumeros de Fibonacci impares do que pares, a
probabilidade de uma sequéncia com muitos uns pertencer a B, é maiotﬂ do
que a probabilidade da mesma sequéncia pertencer a A,. Para a sequéncia
s =1111...1 (n bits iguais a um), temos

proe = () (3) - (2) -
rse - (2)(2)(2) -2

A diferenca entre as duas probabilidades nao é desprezivel. |

Definigao 4.7 (Gerador pseudoaleatorio). Seja | um polindmio e G um al-
goritmo polinomial deterministico que recebe como entrada sequéncias de bits
s € {0,1}™. A saida de G(s) tem tamanho I(|s|). Entdo G é um gerador
pseudoaleatorio se:

e Para todo n, l(n) > n (ou seja, G sempre expande sua entrada);

e A saida de G para n bits é computacionalmente indistinguivel de uma
sequéncia de n bits escolhida uniformemente. ¢

A segunda exigéncia da Definigdo [4.7) ¢ muitas vezes exposta da seguinte
forma: a saida de um gerador pseudoaleatério deve “passar por todos os possiveis
testes (de tempo polinomial) estatisticos”.

E impossivel, no entanto, que um gerador pseudoaleatério gere sequéncias
com distribui¢ao uniforme sobre todas as possiveis sequéncias de um dado com-
primento.

Teorema 4.8. A saida de um gerador pseudoaleatorio de bits nao pode ter
distribuicdo uniforme.

Demonstra¢ao. Considere um gerador G com I(n) = 2n (ou seja, G dobra o
tamanho de sua entrada). Porque sua entrada tem n bits, ele podera gerar 2"
sequéncias diferentes apenas (mesmo que a saida tenha 2n bits). De todas as
22" sequéncias possiveis com 2n bits, G somente produzird uma pequena parte:
ha 22" — 2" sequéncias que G nunca serdo geradas.

1H4 duas vezes mais niimeros de Fibonacci impares do que pares.
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Assim, como a saida de G é de tamanho 2n, mas hi somente 2" saidas
possiveis, teremos probabilidade 27" para algumas sequéncias de bits e zero
para outras. |

No entanto, nossa defini¢do ndo exige que o gerador produza sequéncias com
distribuicdo uniforme. Queremos apenas que os bits gerados sejam indistingui-
veis em tempo polinomial da distribui¢ao uniforme.

Um adversario poderia enumerar todas as saidas de GG, enumerar todas as
possiveis sequéncias de 2n bits e encontrar uma sequéncia de 2n bits que G
nunca produz. No entanto, este algoritmo é exponencial (tem complexidade
0O(22") porque enumera todas as sequéncias possiveis).

Fica evidente que o tamanho da semente é importante: se ela for muito
pequena, um atacante podera realizar o ataque mencionado.

Outra maneira de caracterizarmos a qualidade de um gerador pseudoalea-
torio apropriado para criptografia é exigirmos que nao seja facil determinar o
préoximo bit de uma sequéncia a partir dos anteriores.

Definig¢ao 4.9 (Teste do proximo bit). Um gerador G passa no teste do proximo
bit se e somente se nao existe algoritmo polinomial que, a partir dos k primeiros
bits de uma sequéncia gerada por G, possa predizer o bit k+1 com probabilidade
maior que 1/2 4 negl(k). ¢

As duas caracterizagbes de gerador pseudoaleatorio para Criptografia sdao
equivalentes.

Teorema 4.10 (de Yao). Um PRG G é pseudoaleatdrio se e somente se passa
pelo teste do proximo bit.

O leitor podera facilmente verificar que o gerador do exemplo[4.6ndo passaria
no teste do proximo bit.

4.2 Geradores com Funcoes de Mao Unica

Usaremos predicados hard-core de fun¢oes de mao tnica para construir gerado-
res de nimeros aleatérios, usando a seguinte ideia: dada uma semente z, e uma
funcao de mao unica f, calculamos 1 = f(xg) e by = h(xo). Em seguida, faze-
mos xzo = f(x1) e by = h(x1), e assim por diante. Como cada bit da sequéncia
é hard-core de f, nenhum deles deve ser fécil de prever.

x 0 x_i X_i+1 b_i+1

O Teorema a seguir garante que podemos aumentar o resultado de f(x) em
um bit, e o resultado serd ainda indistinguivel de uma cadeia gerada ao acaso.



48CAPITULO 4. GERADORES PSEUDOALEATORIOS E CIFRAS DE FLUXO

Teorema 4.11. Seja f uma permuta¢do de mdo inica com predicado hard-core
H. Entao des
€
G(z) = f(z)||H(x),
onde || denota concatenagdo, é um gerador pseudoaleatdrio.

Demonstragao. (Rascunho) Se x for escolhido uniformemente dentre as cadeias
de bits com tamanho k, como f é uma permutagdo, f(x) também tera distri-
bui¢ao uniforme sobre as cadeias de tamanho k, e um adversario nao terd como
distinguir os valores de f(x) de uma distribui¢do uniforme.

Além disso, a probabilidade do bit hard-core ser 1 é 1/2, donde concluimos
que f(x)||H(x) é indistinguivel de uma sequéncia de bits gerada ao acaso com
probabilidade uniforme. |

O Teorema nos da apenas geradores que aumentam em um bit o tama-
nho da semente. E possivel construir geradores que aumentam arbitrariamente
a semente:

Teorema 4.12. Seja f uma permutagdo de mao unica para entrada de tamanho
k bits, com predicado hard-core H. Entdo, dado um polinomio p(.),

G(a) "= (H(F@), H(f2 @) B (@)
é um gerador pseudoaleatiorio.

Este Teorema, que nao demonstraremos, diz essencialmente que a ideia des-
crita no inicio desta secao esta correta.

Agora usaremos dexp para construir um gerador pseudoaleatério. O predi-
cado hard-core que usaremos é o bit mais significativo.

Construgao 4.13 (Gerador de Blum-Micali). Seja p um primo grande; g uma
raiz primitiva modulo p; e 2y (a semente) um inteiro.
O i-ésimo bit gerado é b;:

Ti—1

Ty =g (mod p)
bi = msb(z;). ¢

Teorema 4.14 (Blum-Micali é seguro). O gerador de Blum-Micali é seguro (ou
seja, € um gerador pseudoaleatorio de acordo com a Defini¢ao .

Demonstragao. Como o algoritmo implementa exatamente a mesma construgao
G definida no Teorema [£.12] concluimos imediatamente que Blum-Micali é um
gerador pseudoaleatorio. |

Outro gerador pseudoaleatério é mostrado a seguir.

Construgao 4.15 (Gerador de Blum-Blum-Shub). Sejam p e ¢ dois primos
grandes com p,q = 3 (mod 4), e seja m = pq. Uma raiz z( é escolhida que seja
diferente de um, de p e de q.

O i-ésimo bit gerado é b;:

n—1 (HlOd m)

b = lIsb(z;).

T, = 2
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4.3 Geracao de niumeros pseudoaleatorios

Embora a geragao de sequéncias de bits pseudoaleatorios seja imediatamente ttil
(ja sao suficientes para a construcao de cifras de fluxo, descritas na Segéo ,
ha também casos em que queremos produzir nimeros (inteiros ou naturais)
pseudoaleatoérios.

Quando queremos um nimero entre 0 e 2 — 1 podemos simplesmente gerar
uma cadeia de k bits e interpreté-la como nimero na base dois. Isso preserva a
distribuicdo, porque ha 2* ntimeros que podem ser gerados, e ao interpreta-los
como inteiros determinamos uma bijegao entre as cadeias de bits e os ntimeros.

No entanto, podemos querer gerar nimeros entre 0 e n — 1, para qualquer n
natural. Seja k o menor niamero possivel de bits necessario para representar o
namero n em base dois — ou seja, |logy(n)]. Seja G um gerador pseudoaleatorio
de bits. Ha 2* strings de k bits que podem ser geradas por G. Como queremos
escolher um dentre n ntimeros, ha strings entre n e 2¥ — 1 que nio podem ser
usadas. Se tentarmos interpretar estas cadeias usando moédulo n, a distribui¢ao
nao serd mais uniforme. Temos entao que ignorar estas strings, e gerar um novo
numero quando elas forem encontradas. Esta ideia é detalhada no algoritmo a
seguir.

random_natural(G,n):
k < logy(n)
repita
s < préximos k bits de G
interprete s como =z
até que z<n
retorne z

Os dois teoremas a seguir garantem que a saida do algoritmo é a que quere-
mos, e que seu tempo esperado de execucao é logaritmico.

Teorema 4.16. Se G tem saida com distribui¢ao uniforme, random_natural (G,n)
produz numeros uniformemente distribuidos entre 0 e n — 1.

Teorema 4.17. Se G é um gerador pseudoaleatdrio e n um nimero natural, o
algoritmo random_natural (G,n) tem tempo de execugio O(log(n)).

4.4 Geradores com Heuristicas

Geradores baseados em funcoes candidatas a mao nica como exponenciacao ou
quadrado modulares sao lentos, porque envolvem aritmética modular com nii-
meros grandes (muito maiores do que o tamanho de palavra de computadores).
Quando a geragao de bits deve ser muito rapida, podemos abrir mao das garan-
tias dos métodos com demonstracao de seguranca. Usamos, entdo, heuristicas
que nos dao alguma confianca nas sequéncias geradas.
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Ao invés de demonstrar que nio se pode (a ndo ser implicando em algoritmo
eficiente para um problema presumidamente dificil) prever o proximo bit da
sequéncia, relaxamos este requisito e construimos geradores que geram sequén-
cias que, tanto quanto podemos verificar, sao indistinguiveis por todos os testes
estatisticos de sequéncias aleatorias. Isso significa que (i) ha baterias de testes
estatisticos as quais um gerador de bits pode ser submetido para verificar se
pode ser usado em aplicagdes de Criptografia e (ii) devemos identificar propri-
edades desejaveis em sequéncias de bits que possam ser usadas como guia na
elaboracdo de geradores que passem por tais testes. E importante frisar que
estes testes e propriedades ndo dao a mesma garantia que os métodos baseados
em fungbes de mao tnica. Por exemplo, um gerador pode ter como saida diver-
sas sequéncias que passam todos os testes conhecidos hoje, mas isso nao garante
nada a respeito de novos testes estatisticos, e nao garante tampouco que este
gerador nao possa produzir sequéncias com viés, dependendo da semente usada.

4.4.1 Propriedades de Sequéncias Pseudoaleatoérias

Nosso ponto de partida sdo os postulados de Golomb, que expressam proprieda-
des desejaveis de sequéncias pseudoaleatoérias de bits. Esses postulados nao sao
suficientes para caracterizar sequéncias pseudoaleatérias, mas sao necessarios.

As defini¢oes a seguir, de periodo, subsequéncia constante e de autocorrela-
¢a0, sao usadas nos postulados.

Definigao 4.18 (Periodo de sequéncia). O periodo de uma sequéncia X é o
menor inteiro p tal que z; = x;4,, para ¢ suficientemente grande. ¢

Por exemplo, o periodo da sequéncia 011011011 é trés, o da sequéncia
00101010 é dois (o padrdao 10 se repete depois de i = 2) e o da sequéncia
01101001 é oito.

Defini¢ao 4.19 (Subsequéncia constante). Seja X uma sequéncia. Uma sub-
sequéncia xy, . .. T, de X & constante se x; = x; para quaisquer I < 4,7 <m. ¢

A autocorrelagao representa o quanto cada bit depende de bits anteriores —
o que é claramente relevante, dado o Teorema (teste do proximo bit).

Definigao 4.20. Sejam X uma sequéncia de bits com periodo p; A(k) a quan-
tidade de posigdes i tal que x; = z;4x; e D(k) a quantidade de posi¢oes onde
isso nao acontece.

A(k)
D(k)

{i: zi = igi}

i @i # Tigr}l.

A autocorrelacao com deslocamento k para X é

A(k) — D(F)
> :
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Exemplo 4.21. Considere a sequéncia X = 100101110... (o padrdo mostrado
repete-se; a sequéncia tem periodo nove). Calculamos a autocorrelagido para
k =1. Contamos somente as posi¢oes em que z; # x;. Temos

ro # T1
To # X3
T3 # T4
Ty # T3
T7 # Ty
rg # T1.

e portanto D(1) = 6. Como ha nove posigdes, A(1) =9 — 6 = 3 e a autocorre-
lagdo para k=1¢é —3/9 = —1/3.
Agora verificamos a autocorrelagao para k = 2.

To # T2
1 # x3
T2 = X4
T3 = Ij
Ty # Tp
Ts = Tt
Tg F Ts.

Temos D(2) =4, A(2) = 3, portanto a autocorrelacdo para k =2¢é —1/9. <«

Uma das primeiras tentativas de estabelecer critérios de pseudoaleatoriedade
para sequéncias é um conjunto de trés postulados, conhecidos como postulados
de Golomb, que enunciamos a seguir.

G1) A diferenca entre a quantidade de zeros e uns na sequéncia deve ser no
maximo um.

G2) O namero de subsequéncias constantes de um dado comprimento deve ser
0 mesmo para uns e para zeros. Além disso, se o numero de subsequéncias
constantes de comprimento k£ é m, o niimero de subsequéncias constantes
para comprimento k + 1 deve ser m/2.

G3) A autocorrelagdo para deslocamentos diferentes de zero deve ser sempre a
mesma, independente do valor do deslocamento.

O postulado G; tem razao de ser muito clara: se nao for satisfeito, a sequén-
cia passa a ser facilmente distinguivel de uma sequéncia aleatéria. Ou ainda,
seria facil prever o proximo bit da sequéncia com probabilidade de sucesso maior
que 1/2 +negl(k). O postulado G5 € uma generaliza¢do do primeiro para sub-
sequéncias de bits. O postulado G3 implica que o calculo da autocorrelagao nao
permite obter qualquer informacao a respeito do periodo da sequéncia.
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Sequéncias que satisfagam estas propriedades sdo chamadas de pseudo-ruido
(ou PN, de pseudo-noise).

Ha uma ferramenta conceitual que pode ser usada em geradores pseudoale-
atérios — uma variante de registradores de deslocamento, normalmente imple-
mentados facilmente em hardware. Os registradores de deslocamento, além de
usados na construcao de geradores pseudoaleatérios, também sao importantes
na descricao de propriedades de sequéncias.

Um registrador de deslocamento funciona como uma fila de bits. Em sua
versao mais simples, ha um bit de entrada, um de saida, e o estado interno do
registrador ¢ uma sequéncia de bitsﬂ

Como descreveremos algoritmos que operam nestes registradores, nossa visao
deles serd a de um vetor de varidveis binarias (aqui usamos “vetor” como objeto
mutéavel, usado em algoritmos, e ndo como objeto mateméatico abstrato). A
operacao de deslocamento funciona da seguinte maneira:

e cada bit é movido uma posicao para a direita; o bit que estava mais &
direita é removido e usado como saida do registrador;

e um novo bit (o bit de entrada) é gravado sobre a posi¢do mais a esquerda.

A Figura a seguir ilustra o funcionamento de um registrador de deslocamento:
na parte superior da figura esté representado o estado anterior do registrador,
igual a 0011011101; na parte inferior, a operacao de deslocamento com entrada
igual a zero (a saida sera o ultimo bit do estado, que ¢ igual a um).

0011011101

deslocamento

entrada (0) saida
------- 0011011180 [-----p 1

A saida de um registrador de deslocamento é serial se apenas o tltimo bit é
usado. Se mais de um bit é usado, a saida é dita paralela.

2Registradores de deslocamento sio implementados em hardware como uma sequéncia de
flip-flops do tipo D, com a saida de um alimentando a entrada de outro, como ilustra a figura
abaixo.

out

[ [

clock
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Definicao 4.22 (Sequéncia gerada por registrador de deslocamento linearmente
realimentado). Uma sequéncia gerada por registrador de deslocamento linear-
mente realimentado é uma sequéncia (a;) tal que

n—1
iy = E CrQit (HlOd 2),
k=0

ou ainda,
n—1
aivi = EP craisn. ¢
k=0

Em outras palavras, se o estado interno de um registrador tem ! bits entao
seu estado inicial é s;_1,8;_9,...,80, € para i > [ 0 i-ésimo bit é determinado
pela funcao linear

8; =¢18i—1 + C28i—a+ -+ ¢si—;  (mod 2),

onde os coeficientes ¢; podem ser um ou zero.

Em outras palavras, uma funcao linear determina o préximo bit de entrada
a partir do estado atual.

A funcao que determina o bit de entrada a partir dos bits do estado é a
fungdo de feedback, ou funcdo de realimentag¢io. Abreviamos registrador de
deslocamento linearmente realimentado por LFSR (linear feedback shift regis-
ter).

deslocamento
................... >

entrada —>» saida

funcao de
realimentacgao

O polinémio 1 + ¢z + --- + ¢zl é chamado de polinémio de conexio do
LFSR.

Exemplo 4.23 (LFSR). Suponha que um LFSR com oito bits use a funcdo de
realimentagao

Si =8;—2D Si—5 D Si—6 D S;—s,

onde @ ¢ o ou-exclusivo. Esta ¢ uma funcio linear médulo doif’] Este LFSR é
representado na Figura a seguir.

3Porque a @ b é 0 mesmo que a + b (mod 2), e a fungdo mostrada é a mesma que

s; = Si—2 + Si—5 +5i—6 + si—g (mod 2).
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entrada —)» saida
52 55 %6 Asi-a

S .
!

Para o estado inicial 00110011, alguns dos préoximos estados e bits de saida sao

entrada estado saida
10011001 — 1
(0+14+0+1=0)— 01001100 — 0
(1+141+4+0=1)— 10100110 — 0
(0+04+1+0=1)— 11010011 — 1

<

Teorema 4.24. Toda sequéncia periddica de bits pode ser gerada por algum
LFSR com no mdzximo n estados, onde n é o tamanho da sequéncia.

Demonstragao. Trivial (um LFSR com n estados e estado inicial igual a sequén-
cia gera a propria sequéncia). ]

Apesar de ser trivialmente possivel obter LEFSRs de tamanho n para sequén-
cias de comprimento n, notamos que é muitas vezes possivel obter sequéncias
de tamanho n com LFSRs muito menores que n.

Defini¢ao 4.25 (Complexidade linear de sequéncia). Seja S uma sequéncia de
bits.

e Se S ¢ finita e de comprimento |S|, a complexidade linear de S é o com-
primento do menor LFSR, que gera, para alguma semente, uma sequéncia
cujos |S| primeiros bits formam a sequéncia S.

e Se S ¢ infinita e s6 contém zeros, a complexidade linear de S é zero.

e Se S é infinita, diferente de zeros, e pode ser gerada por um LFSR, sua
complexidade linear é a do menor LFSR que gera S.

e Se S nao pode ser gerada por um LFSR, complexidade linear de S é oco.

¢

Teorema 4.26. Uma sequéncia de periodo k nao tem complexidade linear maior
do que k.

O algoritmo de Berlekamp-Massey determina a complexidade linear de uma
sequéncia finita.

Na descri¢do do algoritmo, b(-) e ¢(-) sdo polinémios (o pseudocddigo néo
mostra detalhes da implementacdo destes — pode-se usar vetores, por exemplo).
Denotamos b(z)z™N =™ a multiplica¢do do polinémio b(z) pelo termo V=™,
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berlekamp—massey(s,n):
b(x) + 1
clx) +1
L+0
m <+ —1

para N de 0 a n—1:
d <+ s, + 25:1 ¢iSn—i (mod 2)
se d=1
t(x) « c(x)
c(z) + c(x) + blx)xN "™
se L <N/2:
L+~N+1-1L
m<+ N
b(x) «+ t(z)
retorne L,c(x)

O algoritmo retorna L, a complexidade linear da sequéncia, e ¢(x), o polind-
mio de conexdo do LFSR que a gera.

A complexidade de tempo do algoritmo de Berlekamp-Massey ¢ O(n?): ape-
sar de havermos explicitado somente um lago (N de zero a n — 1), as operagoes
em polinémios tem complexidade linear em n.

Defini¢ao 4.27 (LFSR de comprimento méaximo). Seja R um LFSR de n bits.
Se, ao ser inicializado com qualquer semente diferente de 0™ e deslocado repe-
tidamente, o estado interno de R passa por todas as 2" — 1 permutagoes, entao
R é um LFSR de comprimento méximo.

Sequéncias geradas por LFSRs de comprimento maximo sdo chamadas de
m-sequéncias. ¢

Teorema 4.28. Toda m-sequéncia satisfaz os postulados de Golomb.

% Obtendo LFSRs de comprimento maximo

O seguinte Teorema mostra como construir LFSRs de comprimento maximo.

Teorema 4.29. Se o polinomio de conexdo de um LFSR é primitivo e tem
grau igual ao tamanho do LFSR (ou seja, tem ¢, = 1), entdo este LFSR ¢é de
comprimento mdzrimo.

Usando LFSRs

Podemos inicializar um LFSR com uma semente e usar seus bits de saida, mas
esta constru¢do ndo seria segura, porque a funcio de realimentacdo é linear,
e seria facil recuperar estados anteriores do registrador. Normalmente alguma
forma de nao-linearidade é usada em conjunto com geradores do tipo LFSR para
torné-los resistentes a criptandlise.
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4.4.2 Testes Para Sequéncias de Bits

(Esta Secao ndo esta completa)

Ha muitos testes que podem ser utilizados para tentar distinguir uma sequén-
cia de bits aleatérios. Esta Se¢do descreve apenas alguns deles.

Observamos que passar em uma bateria de testes € uma condicao necessdria
para um gerador pseudoaleatorio, mas de forma alguma é suficiente!

Além de verificar a complexidade linear da sequéncia e testar os postula-
dos de Golomb, hé outros testes que podem ser usados para verificar se uma
sequéncia nao é pseudoaleatoéria.

4.5 Cifras de Fluxo

Podemos construir cifras de fluxo usando geradores pseudoaleatérios (a segu-
ranga da cifra se sustentara na seguranga do gerador pseudoaleatoério). Ao invés
de usar o one-time-pad com uma chave do mesmo tamanho que a mensagem,
podemos usar como chave a semente de um gerador pseudoaleatério. Para ci-
frar a mensagem, usamos o gerador para expandir a semente até o tamanho da
mensagem.

Com isto podemos construir criptossistemas que satisfazem a Defini¢io [2:.12]
(seguranca contra ataque de texto cifrado conhecido). No entanto, aquela Defi-
nicdo de seguranga nao trata da situacao (muito mais comum) em que queremos
enviar mais de uma mensagem.

4.5.1 Maualtiplas Mensagens

Adaptaremos a Definigéo [2.12] para que contemple a possibilidade de envio de
varias mensagens.

Experimento 4.30 (PRIV_MULT(II, A, n)).

1. O adversario A recebe uma entrada 1™, e devolve duas sequéncias de
— (] 22 t — (] 22 ty.
mensagens, MO - (m03m07 e 7m0) e Ml - (m17m13 T 7m1)7

2. Uma chave k é gerada usando Gen(1"), e um bit b é escolhido aleato-
reamente. Entao todas as mensagens da sequéncia M; sao encriptadas,
resultando na sequéncia Ency(M;) = (¢!, %, ,c') onde ¢! = Ency(mj).

Esta sequéncia Encg(M},) é enviada para A;
3. Aenvia b';

4. Se b =1V, o resultado do experimento é 1 (e dizemos que A teve sucesso),
senao ¢ 0.
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1 _

/
My = (m07m07 )
My = (m17m17 )

ber{0,1}
kegr {0,1}" Ency(mo)
b/
b=b 1
bAY =0

¢

O adversario novamente tem em tempo de execugao restrito a um polinémio
em n.

Definigao 4.31 (Seguranga contra ataque de multiplos textos cifrados conheci-
dos). Um criptossistema simétrico II tem indistinguibilidade de mailtiplos textos
cifrados na presenga de grampo M se para todo adversério A existe uma fun¢ao
desprezivel negl tal que,

1
Pr[PRIV_MULT(II, A,n) = 1] < 3 + negl(n).

onde a probabilidade é sobre as moedas usadas por A, para a escolha do bit b
e usadas por Enc. ¢

Damos agora um exemplo de criptossistema que é seguro de acordo com a
Definigao [2.12] mas nio de acordo com a Definigao

Construgao 4.32. Seja G um gerador pseudoaleatério com fator de expansao
p(.). O seguinte criptossistema simétrico é construido sobre G:

e Gen: dado 1", escolha uma chave k € {0,1}" com probabilidade uniforme;
e Enc(k,m) = G(k) ® m, desde que tanto k como m tenham k bits;
e Dec(k,c) = G(k) @ ¢, desde que tanto k como ¢ tenham k bits. ¢

Teorema 4.33. O Criptossistema descrito na Construgao [[.39 é sequro de

acordo com a Defini¢ao [2.13

Demonstragdo. Seja II o criptossistema da Construcao Mostraremos que
a existéncia de um adversirio que possa distinguir as mensagens no experi-
mento (usado na Defini¢do 2.12) com probabilidade maior que a dada na
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Definicao [2.12] teriamos um algoritmo para distinguir os bits gerados por G de
bits aleatérios com distribuicdo uniforme.
Seja A um adversério executando em tempo polinomial, e seja

f(n) = Pr[PRIV_EAV(II, A,n) =1] — 1/2

(ou seja, a fungao f mede quao melhor que 1/2 é a probabilidade de o adversario
obter sucesso no experimento.

Construiremos um algoritmo (ou um teste) 7 para distinguir uma sequéncia
s de bits, determinando se ela foi produzida por G ou se foi escolhida com
distribuicao uniforme no espago amostral de tamanho n.

T executa o experimento a seguir.

1. Chame A(1™) e obtenha duas mensagens de tamanho p(n).;
2. Escolha um bit b aleatoreamente;
3. Calcule ¢ = s @ my;

4. Ao invés de Enc(k,my,) = k®my, dé c a A — ou seja, ao invés de enviar a
mensagem cifrada com uma chave gerada por Gen, use s como se fosse a
chave. Obtenha a saida b, e retorne 1 se b = b’, ou zero em caso contrario.

Este experimento é ilustrado a seguir.

17L
mo, M1
bER{O,l} o« c
c<— SsPmy
b/
b=0 1
b#£b —0

A figura ndo diz como s é obtido, e isso é intencional: trataremos a seguir
de duas maneiras de obter s.

Primeiro, se s for obtida ao acaso uniformemente do espaco amostral {0, l}p("),
teremos que a chaves usadas para cifrar as mensagens sao escolhidas com distri-
buicao uniforme — ezatamente como seria se tivéssemos usado o one-time pad
ao invés de enviar ¢ para A, e

Pr[T(s) = 1] = Pr[PRIV_EAV(I[, A,n) = 1] = %
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Para o segundo caso, suponha entdo que s seja igual a G(k), com k esco-
lhida aleatoreamente. Sabemos que s nao pode ter distribui¢do uniforme (pelo
Teorema |4.8f). Neste caso o experimento é exatamente como seria se tivéssemos

usado k = Gen(1") ao invés de enviar ¢ para A — e o experimento é o mesmo
que o da Defini¢io 2:12] e

Pr[7(s) = 1] = Pr[PRIV_EAV(I[, A,n) = 1] = % + f(n).

Temos entdo que se houvesse um adversario A que obtivesse sucesso f(n)
(que supomos ndo desprezivel) no experimento PRIV EAV(II, A, n), terfamos
também um algoritmo (7)) para distinguir a saida de G de bits aleatorios, com
a mesma probabilidade de sucesso. Como G é pseudoaleatorio, tal adversério
nao pode existir. |

Proposigao 4.34. O Criptossistema descrito na Construgao [[.39 nao é sequro
de acordo com a Defini¢ao [{.31]

Demonstra¢iao. No Experimento [2.11] (usado na Definigdo 4.31) o adversario
A escolhe duas sequéncias de duas mensagens, My = (0™,0™), M; = (0™,1™).
Ao receber a sequéncia de mensagens cifradas C = (c!,¢?), o adversario pode
simplesmente verificar se ¢! = ¢? (neste caso sabe que a sequéncia encriptada

M) ou nao (e portanto a sequéncia deve ser Ms). |

O problema com a Construcao [.32] é o fato de ser um criptossistema de-
terministico: um mesmo par (chave, mensagem) sempre levara ao mesmo texto
encriptado. Como este foi a tinica caracteristica relevante do criptossistema que
usamos na demonstracdo da Proposicao temos o seguinte teorema:

Teorema 4.35 (Inseguranca de criptossistemas deterministicos). Qualguer crip-
tossistema simétrico deterministico € inseguro de acordo com a Defini¢do [{.51]

Se usarmos uma chave diferente cada vez que encriptarmos uma mensagem
teremos resolvido o problema. Ao cifrar uma mensagem, inicializamos G nao
apenas com uma semente (secreta), mas também com alguns bits a mais, esco-
lhidos aleatoreamente com distribui¢ao uniforme:

iweg {0,1}"
Enci(m) = (iv, G(k,iv) ® m).

Esta sequéncia adicional de bits é chamada de “vetor de inicializa¢ao”, e é enviada
junto com o texto cifrado, em claro. Para decifrar, fazemos

Decy(iv, c) = G(k,iv) & c.
A Construcdo a seguir é uma cifra de fluxo construida usando esta ideia.

Construgao 4.36. Seja G um gerador pseudoaleatério com fator de expansao
p(.). O seguinte criptossistema simétrico é construido sobre G:
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e Gen: dado 1™, escolha uma chave k € {0,1}" com probabilidade uniforme;

e Enc(k,m) = (iv, G(k,iv) & m), desde que tanto k como m tenham k bits,

e com 4v sendo escolhido com distribuicao uniforme;

e Dec(iv, k,c) = G(k,iv) ® ¢, desde que tanto k como ¢ tenham k bits.

¢

A saida de G(k, iv) deve ser indistinguivel de bits aleatorios, mesmo quando
o adversario conhece iv (isto realmente ocorre, porque G é gerador pseudoalea-
torio).

4.5.2 Ataques de Texto Claro Escolhido

Consideramos agora a situagdo em que o adversario tem acesso limitado & fungéo

Enc:

pode cifrar mensagens a vontade, mas ndo tem a chave k (suponha por

exemplo que o adversario possa convencer alguém a cifrar para ele mensagens
usando k).

Experimento 4.37 (PRIV_CPA(II, A, n)).

1.

2.

Uma chave k é gerada por Gen(1");

O adversério recebe a entrada 1™ e, podendo cifrar mensagens com Ency,
nos devolve duas mensagens mg e mq, ambas de mesmo tamanho;

Um bit b é escolhido aleatoreamente, e a mensagem correspondente é en-
criptada: ¢ = Encg(my). Este texto cifrado (o “desafio”) é enviado a A;

A, ainda podendo usar Ency, responde um bit b';

O resultado do experimento é um se b = b’ e zero em caso contrario.

1
/

mo, M1
b €Rr {07 ]-} o
k«{0,1} Ency ()
b/
b=V 1

b2 —0



4.5. CIFRAS DE FLUXO 61

¢

Definigao 4.38 (Seguranca contra ataque de texto claro escolhido). Um crip-
tossistema simétrico I1 tem indistinguibilidade contra ataques de texto claro es-
colhido se para todo adversario A existe uma fun¢io desprezivel negl tal que,

1
Pr[PRIV_CPA(II, A,n) =1] < 5 + negl(n).

Notas

Pseudoaleatoriedade é objeto do livros de Goldreich [85] e (mais antigo) de
Luby [149]. O assunto também é abordado em outros livros, de Goldreich [87]
e Kranakis [140].

A demonstragdo do Teorema [4.16| (a corretude do método para geracdo de
numeros naturais) pode ser encontrada no livro de Shoup [19§].

H4 uma demonstracdo do Teorema de Yao no livro de Delfs e Knebl [66].

H4 um interessante livro [59], de Thomas Cusick, Cunsheng Ding e Ari
Renwall que estuda aspectos de cifras de fluxo relacionados a Teoria de Numeros.

Os postulados de Golomb foram a primeira tentativa de formalizar a ideia
de sequéncia pseudoaleatoria. Seu livro de 1967 foi revisado em 1982 [96]. O
livro de Daniel Neuenschwander [167] sobre métodos estatisticos em Criptografia
aborda diversos testes para ntmeros aleatérios. O livro de Golomb e parte do
livro de Neuenschwander tratam de registradores de deslocamento linearmente
realimentados (linear feedback shift registers).

Sequéncias geradas por LFSRs sao estudadas extensivamente nos livros de
Golomb [96], de Lidl e Niederreiter [146|, e de Golomb e Gong [97].

O livro de Klein [133] traz uma discussdo detalhada sobre cifras de fluxo,
incluindo uma apresentacao tedrica de registradores de deslocamento e seu uso
em construgoes praticas.

Um dos primeiros a definir baterias de teste para aleatoriedade foi George
Marsaglia, que criou a bateria de testes “Die Hard”. Ha baterias de testes
definidas pelo NIST [169].

Exercicios

Ex. 19 — Calcule a autocorrelacao e a complexidade linear das sequéncias,
com deslocamentos 1,2 e 3:

a) 01101011
b) 10101010
¢) 11101010
d) 100101101101
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Ex. 20 — Construa programas que calculem a autocorrelacido e a complexi-
dade linear de sequéncias de bits.

Ex. 21 — Descreva em pseudocddigo um algoritmo que verifique, para sequén-
cias de bits, os postulados de Golomb. Calcule a complexidade de tempo de seu
algoritmo.

Ex. 22 — Sobre LFSRs, responda:

i) Porque um LFSR tendo uma sequéncia de zeros como estado inicial gerard
somente zeros?

ii) Existe uma familia de LFSRs que s6 gere uns?

iii) Que LFSRs geram tanto zeros como uns?

Ex. 23 — Prove que toda m-sequéncia satisfaz os postulados de Golomb.

Ex. 24 — Uma sequéncia de bits é de deBrujin bindria de ordem k se cada
sequéncia binédria de comprimento k aparece exatamente uma vez. (Generali-
zando, uma sequéncia de deBrujin n-aria de ordem k é uma sequéncia sobre
um alfabeto de tamanho n onde cada sequéncia de comprimento k aparece uma
Unica vez.

i) Quantas sequéncias de deBrujin m-arias de ordem n existem?

ii) Prove que m-sequéncias sdo de deBrujin, e diga para que ordem.

Ex. 25 — Demonstre o Teorema

Ex. 26 — Na demonstracdo do Teorema [£.34] ha um pequeno detalhe que
omitimos: é possivel que as duas mensagens, 0" e 1", resultem no mesmo texto
cifrado.

a) Demonstre que isso deve necessariamente ser possivel.

b) Complete a demonstracdo tratando também deste caso.

Ex. 27 — Mostre que se a sequéncia X tem periodo p e k|p, entao a autocor-
relacao de X com deslocamento k é igual a um.

Ex. 28 — Demonstre que a Construgao é segura contra ataques de mul-
tiplos textos cifrados conhecidos.

Ex. 29 — Implemente os geradores de Blum-Micali e Blum-Blum-Shub.

Ex. 30 — Um gerador por congruéncia linear funciona da seguinte maneira:
dados parametros a, b, n e uma semente s < n,

o = S

z; = ax;—1+b (modn)

Mostre que este tipo de gerador nao é seguro.
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Ex. 31 — Construa despretensiosamenteﬂ sua propria cifra de fluxo, usando
um LFSR e uma funcao nao linear.

40 Exercicio do Capitulo |§I, pede que vocé quebre sua cifra.
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Capitulo 5

Cifras de Bloco

Cifras de bloco operam em sequéncias de bits de tamanho fixo. Para encriptar
mensagens de tamanho maior que o do bloco da cifra, é necessério quebrar a
mensagem em blocos consecutivos.

No Capitulo [ usamos geradores pseudoaleatorios para criar cifras de fluxo,
fazendo ou exclusivo das mensagens com a sequéncia gerada de bits. Neste
Capitulo usaremos como fundamento para cifras de bloco permutagdes pseu-
doaleatorias, semelhantes em espirito aos geradores pseudoaleatérios, mas que
trabalham com sequéncias de tamanho fixo.

Ao invés de usarmos uma unica funcao para encriptar mensagens, mudare-
mos a funcdo cada vez que Enc for usada.

k Fi(m)
Fa(m)

m —— seletor
Fn(m)

Suponha que temos um conjunto de fungdes F; : {0,1}" — {0,1}" que
poderiam ser usadas para encriptar mensagens. Podemos criar uma funcio
F :{0,1}™ x {0,1}" — {0,1}™, onde o primeiro argumento é o #ndice usado
para escolher qual F; queremos usar. F é chamada de func¢do indexada por
chave. Denotaremos Fj,(m) ao invés de F(k,m).

Com |k| = n, podemos indexar 2* possiveis fungdes. No entanto, hd muito
mais fun¢des com tamanho de entrada e saida igual a n bits.

Cada funcao de n em n bits pode ser representada por sua tabela verdade,
que tem n colunas e 2" linhas. Assim, cada uma destas fun¢des pode ser repre-
sentada por n2" bits — e cada string de n2"™ bits representa uma tnica funcao.
A quantidade de cadeias de comprimento n2" é 2"2" (ou ainda, (27)").

65
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Assim, usamos k como indice para escolher 2" dentre (2")(2n) fun¢oes. Uma
funcao indexada por k desta forma nao pode entao induzir distribuicao uniforme
sobre todas as fungoes com entrada e saida de n bits, porque havera funcoes que
nao poderao ser representadas.

Queremos que a seguranca de nossa construcgao criptogréfica esteja na escolha
da funcdo. Assim, se permitirmos ao adversdrio acesso a uma fung¢ao Fy, (sem
o indice k), ele nao deve ser capaz de distinguir Fj, de uma func¢io qualquer
escolhida ao acaso dentre todas as (27) ") possiveis funcoes com entrada e saida
de n bits.

Em outras palavras, a distribuicao das 2™ funcoes indexadas por k deve ser
indistinguivel da distribuicao das (2")(2n), que é uniforme. Na Definicao o
algoritmo D tem o objetivo de tentar realizar esta distingao.

Definigao 5.1 (Fun¢io Pseudoaleatoria). Seja F : {0,1}™ x {0,1}" — {0,1}"
uma func¢do computével polinomialmente e que preserva o tamanho da entrada.

F & pseudoaleatoria se, para todo algoritmo polinomial D, existe uma fun¢ao
desprezivel negl tal que

Pr[D(Fy(-),1") = 1] = Pr[D(f(:),1") = 1]| < negl(n),

onde k é escolhido com distribui¢do uniforme sobre {0,1}" e f é escolhida com
distribuicao uniforme sobre o conjunto de todas as fun¢oes com dominio e con-
tradominio {0,1}™. O algoritmo D(F},1™) executa em tempo polinomial em n
(por isso denotamos 1" e ndo simplesmente n) e tem livre acesso & fungao Fj
(mas ndo ao seu indice). ¢

O Exercicio pede a demonstragdo de que toda fun¢ido pseudoaleatoria é
de mao tnica.

5.1 Esquemas de Encriptacao usando Funcoes Pseu-
doaleatorias

A dificuldade do adversario em determinar a fungao Fj escolhida pode ser usada
para construir criptossistemas: poderiamos criar uma funcao Enc tal que

Encg(m) = Fi(m).

No entanto, este criptossistema seria deterministico, e portanto nao seria resis-
tente a ataques de multiplos textos cifrados conhecidos.
Para introduzir aleatoriedade podemos fazer

T ER { 0,1 }n ,

Ean(m) = <7“, Fk(’r) @ m> )
e enviar r junto com o texto encriptado. Como esperamos que a saida da fun¢ao
pseudoaleatéria seja indistinguivel de bits aleatérios, o ou exclusivo dela com m

tem o efeito que desejamos.
Temos assim o seguinte criptossistema usando fungoes pseudoaleatérias:
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Construgao 5.2. Seja F : {0,1}" x {0,1}" — {0,1}" uma funcdo pseudoa-
leatoria. As seguintes funcoes sdo um criptossistema com tamanho de chave e
mensagem igual a n:

e Gen(1™) escolhe uniformemente uma chave em {0,1}".
e Enci(m): escolha r €5 {0,1}", e retorne

(r, Fr(r) ®m).

e Decy(r,c) = Fi(r) & (c) ¢

Construcao 5.3. Seja IT* igual ao sistema de Construcao [5.2) exceto por nao
usar Fj: ao invés disso, IT* seleciona uniformemente uma das (2")") funcoes
f de n em n bits (ndo conseguiriamos construir IT* na préatica, mas ele servird
a0 nosso argumento). ¢

O Criptossistema II* é equivalente ao one-time pad.

Lema 5.4. Seja IT* o criptossistema da Construgao e A um adversdrio
executando em tempo polinomial. Seja p(-) o polinémio dando o nimero de
consultas feitas pelo adversdrio A ao ordculo Enck(-) no experimento . A
probabilidade de b=1b" é
Pr[PRIV_CPA(IL A, n) = 1] < % ? & SZ)

Demonstrag¢io. Cada vez que Ency € usada (tanto por IT* como pelo adversario
A no experimento PRIV_CPA), um novo r é escolhido. Dado que temos um r, a
probabilidade de r ser escolhido novamente é 2%

Suponha agora que no experimento o texto encriptado ¢ = { re, f(r.) & mp)
seja enviado a A.

Ha dois casos a tratar:

e r. é usado por A em suas consultas ao oraculo que lhe permite usar f.
Chamaremos este evento de RUIM. Quando isso acontece, A tera sucesso
e b=10". Afard uma quantidade polinomial de consultas ao ordculo. Seja
entdo p(.) o polindmio que d4 a quantidade de consultas. A probabilidade
deb=10"é
1 1 1 p(n)
2n © 2n 2 2n
e r. nunca é usado por A nas consultas ao oraculo; este evento é o comple-
mento do anterior, e o denotaremos por RUIM. Neste caso o experimento
é 0 mesmo que o Experimento [2.8| para o one-time pad, e a probabilidade
deb=10"¢ %

Concluimos que Pr [PRIV_CPA(IT*, A,n) = 1] &
Pr[PRIV_CPA(II*, A,n) = 1 A RUIM] + Pr [PRIV_CPA(IT*, A,n) = 1 A RUIM
Pr(RUIM) + Pr [PRIV_CPA(IT*, A,n) = 1|RUIM

p(n) 1
- n
on T35

IN

IN
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Teorema 5.5. O criptossistema descrito na Construgdo é CPA-seguro.

Demonstragao. Seja g(n) uma funcdo que nos diz quao acima de % é a proba-
bilidade de sucesso do criptossistema II no experimento PRIV _CPA:

g(n) = Pr[PRIV_CPA(IL, A,n) = 1] — %

e entao

Pr[PRIV_CPA(II, A,n) = 1] = g(n) + %

A diferenca entre a probabilidade de sucesso para II, que acabamos de calcular,
e a probabilidade de sucesso para IT*, dada pelo Lema [5.4] é

(o) - (557

= ‘g(n) 4 p;:,b)

)

e hi entao dois casos:

e g(n) é desprezivel. Se assim for, II é CPA-seguro (pela defini¢do de segu-
ranca CPA);

e g(n) ndo é desprezivel. Neste caso conseguiriamos distinguir Fy de f esco-
lhida ao acaso, distinguindo IT da Construgao[5.2]de IT* da Construgio[5.3
— mas como F' é funcao pseudoaleatoria, isso ndo pode acontecer.

5.2 Permutacoes Pseudoaleatdrias

Trataremos agora de permutacoes pseudoaleatorias, que sao fungoes pseudoale-
atoérias bijetoras.

Definigao 5.6 (Permutagio indexada). Uma fungio indexada F' é chamada de
permutacgao se para todo k, Fj é bijetora.

Quando Fj, e Fy~ ! S0 computaveis em tempo polinomial, dizemos que F é
eficiente. ¢

Quando Fy, é indistinguivel de f escolhida ao acaso dentre todas as permu-
tagoes de n bits, dizemos que é uma permutacao pseudoaleatoria.

Defini¢ao 5.7 (Permutacao Pseudoaleatéria). Uma permutacgio indexada F' é
pseudoaleatoria se, para todo k escolhido uniformemente ao acaso, todo adver-
sario polinomial D, toda f escolhida ao acaso dentre todas as permutacoes de
n bits, existe uma funcao desprezivel negl tal que

Pr[D(Fy,1") =1] = Pr[D(f,1") = 1] | < negl(n).
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Note que de acordo com a definicdo de permutacao pseudoaleatéria o ad-
verséario s6 tem acesso a F. Se refizermos a Definigdo [5.7 dando ao adversério
acesso a I}~ 1 teremos uma permutacio pseudoaleatiria forte.

5.3 Modos de Operacao

Dada uma permutacao pseudoaleatéria Fj, para n bits, suponha que uma men-
sagem tenha tamanho maior que n. Podemos encriptar pedacos diferentes da
mensagem, um de cada vez. Por exemplo,

Cl.n = F(kymln)
Cn+1..2n = F(kvmn+1..2n)

Con+41..3n = F(kam2n+1‘.3n)

Um modo de operacdo de um esquema de encriptacao usando permutagoes
pseudoaleatérias é a maneira como a permutagao é usada para construir um
criptossistema simétrico. Esta secdo traz apenas os modos de operacao mais
conhecidos.

Todos os modos de encriptacao descritos neste texto, exceto o primeiro
(“ECB”), tem seguranca CPA. Somente apresentamos a demonstracio para um
deles, porque para os outros casos as demonstracoes sao demasiado longas.

5.3.1 ECB — Electronic Code Book

No modo ECB, cada bloco é encriptado independentemente com a chave k.

1 2 3
Fk Fk Fk
C [ [
1 2 3

Por ser deterministico, o modo ECB é completamente inseguro: ndo oferece
indistinguibilidade contra ataque de multiplos textos cifrados conhecidos; na
verdade, ha nele uma fragilidade ainda mais béasica: dois blocos iguais de uma
mensagem serao transformados em dois blocos iguais no texto encriptado.
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5.3.2 CBC — Cipher Block Chaining

No modo CBC, a mensagem passa por um ou-exclusivo com o vetor de iniciali-
zacao antes de ser usada como entrada para Fj. O bloco seguinte é encriptado
usando a saida do anterior como vetor de inicializagao.

1 2 3

Y Y

iv ———— >P >
Y A y

Fe Fe Fe

A\ 4 \4 y l

E v C1 C2 C3 E
Encg(m) = (iv, (co,c1, - ,¢n)),

onde

O primeiro vetor de inicializa¢ao iv; é escolhido ao acaso e parai > 1, iv; = ¢;_1.

O modo CBC nao é paralelizavel: nao é possivel computar nem parcialmente
um bloco sem antes computar o bloco anterior.

Teorema 5.8. Se Fj € uma permuta¢io pseudoaleatdria e tanto iv como k

sao escolhidos ao acaso com distribuiciao uniforme, o modo CBC tem seguranca
CPA.

5.3.3 OFB — Output Feedback

No modo OFB um vetor de inicializa¢do é usado para gerar F}; a saida de
F} é usada como vetor de inicializagao para o proximo bloco. Para encriptar
mensagens, fazemos ou-exclusivo de cada m; com a saida da i-ésima aplicagcao
de Fk.
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Fk Fk Fk
SIS SN S
\4
|vc1 """"""""""""" o, oy |
Ean(m) = <i01,(007017"' 7cn)>7

onde
¢i = Fi(iv;) & m,.

O primeiro vetor de inicializacao iv; é escolhido ao acaso e para i > 1, jv; =
Fy(ivi—1).

Assim como o modo CBC, o modo OFB néo é paralelizavel. No entanto,
uma sequéncia de bits pode ser preparada com antecedéncia para varios blocos
antes da encriptacio (ou decriptagdo) das mensagens.

Teorema 5.9. Se Fj, é uma permuta¢io pseudoaleatdria e tanto iv como k

sao escolhidos ao acaso com distribui¢ao uniforme, o modo OFB tem sequran¢a
CPA.

5.3.4 CTR — Contador

No modo contador o vetor de inicializacao é gerado e depois incrementado para
cada bloco. Para encriptar o i-ésimo bloco, usa-se o contador somado com 4
como entrada para F}, e o resultado é usado em um ou-exclusivo com a, i-ésima
parte da mensagem.

ctr ctr+1 ctr+2 ctr+3
Fe Fe Fe
Y Y Y
m, —>6) m, —> m3 —>6
v \L v v
' ctr C C C
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Ency(m) = (ctr, (co, 1, ,¢n)),

onde
¢; = Fy(ctr +1) & m;.

O modo CTR é paralelizavel: cada bloco pode ser encriptado separadamente.
Além disso, é possivel encriptar ou decriptar o n-ésimo bloco isoladamente (ou
seja, o modo CTR permite acesso aleatorio).

O Lema [5.10] é analogo ao[5.4] tendo demonstracao semelhante aquele.

Lema 5.10. Seja II 0 modo CTR de encripta¢io usando uma fungdo pseudoa-
leatoria F', e IT* 0 modo CTR, exceto que wma funcdo verdadeiramente aleatéria
f € usada no lugar de F.

Seja A um adversdrio polinomial restrito de forma que: (i) A pode realizar
uma quantidade também polinomial em n de consultas a um ordculo; (ii) a
quantidade de blocos em cada consulta ao ordculo € polinomial em n; (iii) a
quantidade de blocos em mqg e my € polinomial em n. Entdo existe uma fungao
desprezivel negl tal que

‘ Pr[PRIV_CPA(II, A,n) = 1] — Pr[PRIV_CPA(II*, A, n) = 1]’ < negl(n).

O Lema [5.11|nos permitira, junto com o Lema demonstrar a seguranca
CPA do modo CTR. A demonstragdo ¢ muito proxima da que é dada por Katz
e Lindell [130].

Lema 5.11. Sejam II* e A como no Lema[5.10, Entao

Pr[PRIV_CPA(IT*, A,n) =1] < % + negl(n).

Demonstra¢do. Durante o experimento PRIV CPA(IT*, A, n), o algoritmo de en-
criptagdo é usado uma vez para encriptar mg,m1, € o oraculo é acessado por A
uma quantidade p(n) de vezes.

Seja k o tamanho dos blocos das mensagens mg, m; enviadas no experimento,
tal que k < p(n), e ctr o valor do contador usado.

Sejam k; e ctr; os tamanhos dos blocos e o contador usados na i-ésima
consulta feita por A ao oréculo.

Assim, depois que as mensagens mg, m; sdo encriptadas, A recebe

flert* + 1), f(ctr*+2),..., f(ctr* + k).
Quando A consulta o ordculo pela i-ésima vez, ele recebe
flert; + 1), flctri +2), ..., flctr; + k;).

Identificamos duas situagoes: aquela em que nenhum dos ctr; +j é igual a algum
ctr* + q; e aquela em que, para algum j,i e algum q, ctr; + j = ctr* +g.
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e (Evento REPETE): se existem 7,4 e algum ¢ tais que ctr; + j = ctr* + ¢, A
talvez possa identificar a mensagem que foi enviada, porque sabe f(ctr* 4+
q)-

Presumimos que a quantidade de blocos ¢ ¢ maxima, ¢ = p(n). Denotamos
por REPETE; o evento em que algum i é repetido, como acima. Assim,

p(n)
Pr[REPETE| < Pr | | J REPETE;
i=1
p(n)
= > Pr[REPETE,].

=1

Dado um valor de ctr*, para que REPETE; ocorra, ctr; deve estar entre
ctr* —p(n) + 1 e ctr* 4+ p(n) — 1, e portanto ha (ctr* + p(n) — 1) — (ctr* —
p(n) +1) +1 = 2p(n) — 1 possiveis valores de ctr; que resultam neste
evento. Assim,

2p(n) — 1
Pr[REPETE,;] = f%_’

de forma que

p(n)

Pr[REPETE| = ) _ Pr[REPETE,]|
i=1
p(n)

2p(n) —1
:; P(QZL

p(n)
2p(n)
<> on

=1
_ 2p(n)?
on

e (Evento REPETE): neste caso, A ndo tem informacao sobre qualquer um
dos blocos encriptados f(ctr* 4+ ¢) recebidos, e como ctr* é escolhido alea-
toriamente e f é funcdo verdadeiramente aleatéria, a sequéncia de blocos
cifrados é composta pelos blocos da mensagem, tendo sido passados por
ou-exclusivo com bits aleatorios, da mesma forma que no one-time pad, e
a probabilidade de b=b" é 1/2.
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Finalmente,

Pr[PRIV_CPA(IT*, A,n) = 1] = Pr[PRIV_CPA(I*, A,n) =1 A REPETE]
+ Pr[PRIV_CPA(II*, A,n) =1 A REPETE]
< Pr[REPETE]
+ Pr[PRIV_CPA(IT*, A,n) = 1 | REPETE]
1 2p(n)?

< =
2Jr 2n

1
=3 + negl(n). [ |

Teorema 5.12. Se F}, € uma permuta¢io pseudoaleatoria e tanto iv como k
sao escolhidos ao acaso com distribuicdo uniforme, o modo CTR usando Fy tem
sequrancga CPA.

Demonstracao. Segue diretamente dos Lemas e |

5.4 Cifras de bloco

Ja definimos o comportamento de permutagoes pseudoaleatoérias e determinamos
diversas maneiras de usé-las (os modos de operagdo). Nos falta ainda tratar de
métodos para a construcao de cifras de bloco usando estas permutacoes.

5.4.1 Seguranca de cifras de bloco

As nogoes de seguranca dadas anteriormente na andalise da seguranca de cifras
de fluxo e de funcoes pseudoaleatérias eram baseadas em comportamento assin-
totico, e mao fazem sentido para cifras de bloco, uma vez que estas trabalham
com blocos e chaves de tamanho fizo.

Ao invés disso, diremos que uma cifra de bloco é segura quando o melhor
ataque contra ela tem complexidade de tempo igual & da busca exaustiva pela
chave. Por exemplo uma cifra de bloco que trabalha com chaves de 256 bits é
insegura se ha algum ataque que exija uma quantidade de operagoes préxima
de 2128, por exemplo (mesmo 2'%® sendo um nimero muito grande).

5.4.2 Construcao

Definigao 5.13 (Cifra de Bloco). Uma cifra de bloco para chaves com n bits
e mensagens com ¢ bits é uma permutagido indexada eficiente F' : {0,1}" x

{0,1}" — {0,1}". ¢

As chaves sao portanto de tamanho n e os blocos de tamanho ¢.

A definicao de cifra de bloco nao faz referéncia a permutagoes pseudoaleato-
rias. Ao invés disso, uma permutacao eficiente indexada é usada. Isso porque,
como ja mencionamos, para cifras de bloco nao faz sentido tratar de comporta-
mento assintético.
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Uma cifra de bloco deve ser indistinguivel de uma permutacao aleatoria. In-
felizmente nao podemos usar diretamente permutacoes pseudoaleatérias: para
representar uma permutacao onde entrada e saida usam n bits precisariamos de
representar 2"! valores, e consequentemente terfamos que usar log(2"!) bits. Por
exemplo, se quisermos que o bloco tenha 256 bits, precisariamos de log(22°6!) —
algo inconcebivel na prética. Na construgdo de cifras de bloco usam-se normal-
mente fungoes representaveis de maneira mais compacta, que, do ponto de vista
do adversdrio, parecem ser permutacgoes pseudoaleatorias.

5.5 Arquitetura de cifras de bloco

Ha diferentes maneiras de organizar cifras de bloco. A seguir sao destacados
dois principios basicos enunciados por Shannon e em seguida, trés arquiteturas
comuns de cifra de bloco sao exploradas: redes de substituicao e permutagao,
cifras de Feistel e esquemas de Lai-Massey.

5.5.1 Confusao e difusao

Héa dois conceitos bésicos identificados por Claude Shannon no funcionamento
de esquemas de encriptacao, e que sao claramente relacionados a arquitetura de
cifras de bloco:

e Confusao: a relagdo (estatistica) entre o texto encriptado e a chave deve
ser complexa o suficiente para ndo permitir a obtencdo da chave a partir
do texto encriptado.

e Difusio: a distribuicdo nao-uniforme do texto claro nao deve se refletir
no texto encriptado. Em outras palavras, o texto encriptado deve ter
distribuicao uniforme e independente da do texto claro — as redundéancias
no texto claro sdo “diluidas”. A permutacgao das posicoes de bits da entrada
é uma das maneiras de obter este efeito.

5.5.2 Rede de substituicao e permutacao

Uma vez que nao podemos representar uma permutacao aleatéria de todos os
bits de um bloco, podemos tentar outra abordagem. Dividimos o bloco em
pequenas partes menores e dentro de cada uma fazemos uma permutacao alea-
toria. Dizemos que esta operacao introduz confusao no bloco original, e damos
a estes pequenos blocos o nome de S-bozes (ou “caixas-S”).
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Como s6 permutamos bits dentro de pequenos blocos, altera¢oes em uma
parte da entrada causam modificacbes apenas na parte correspondente da saida.
Introduzimos confusao, mas nao difusao. Para conseguir difusao, tomamos a
saida dos blocos e as distribuimos entre os outros (as modificagdes das S-boxes

sdo “espalhadas”).

A aplicacdo em sequéncia das S-boxes e a difusdo de bits damos o nome de
rodada. Uma rede de substitui¢ao e permutacao normalmente executa varias ro-
dadas, e ao final de cada rodada o resultado é combinado (normalmente usando

ou-exclusivo) com uma chave.
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S-boxes
introduzem
confuséo

passo de mistura
traz difuséo

XOR com
i-ésima chave

Exemplo 5.14. Construiremos agora um protétipo de rede de substituicao e
permutacdo. A rede nao é util de forma alguma, a ndo ser como ferramenta
didatica.

A figura mostra quatro S-boxes que substituem dois bits cada, ligadas por
uma permutagao simples.

bl b2 b3 b4
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Ja a proxima figura mostra a operagao da rede para a entrada 1100.

1 1 o 0

A entrada é dividida em partes, 11 e 00. A primeira parte, 11, é mapeada
pela primeira S-box em 10, e a segunda parte, 00, é mapeada pela segunda
S-box em 11. Os bits sdo permutados para a entrada de mais duas S-boxes, que
transformam 11 em 01 e 01 em 10, resultando na saida 0110. |

Sendo as S-boxes invertiveis, a cifra como um todo também o serd — e as-
sim serd também uma permutacio (porque é bijecdo e preserva o tamanho da
entrada).

O projeto das S-boxes e dos passos de mistura deve ter como objetivo o
efeito avalanche: uma mudanca em um bit na entrada tem alta probabilidade
de modificar qualquer um dos bits da saida.

5.5.3 Rede de Feistel

Redes de Feistel sao parecidas com redes de substituicdo e permutacao mas
usam uma arquitetura diferente, ndo sendo necessirio que as S-boxes sejam
invertiveis.

Em uma rede de Feistel a entrada ¢ dividida em duas metades (esquerda e
direita), denotadas L; e R;. Em cada rodada, sdo calculados

L;=R;_
Ri=L;_1 & fi(Ri—1, K3)

onde f; é uma funcao fixa para a cifra e K; é a subchave para a i-ésima rodada.
E comum que se use o ou-exclusivo como operacio em redes de Feistel, mas na
verdade pode-se usar outra operagdo (redes de Feistel exigem que as sequéncias
de n/2 bits mais a operacgio + usada formem um grupo).

A Figura a seguir mostra uma rodada de uma rede de Feistel.
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U

Exemplo 5.15. A S-box da segunda camada no exemplo faz as seguintes
substituicoes:

£(00) =10
f(01) =11
£(10) = 00
f(11) =01

Definiremos uma rede de Feistel simples usando esta S-box.

S S S

Lo R

0
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A proxima figura ilustra como a rede transforma a sequéncia de bits 1101 em
0011.

Lol

(4]
0 1
(1] (1] 1 1

<«

Uma caracteristica importante das redes de Feistel é que sempre sao inver-
tiveis, mesmo que suas fungbes internas nao o sejam.

Teorema 5.16. Uma rede de Feistel sempre é invertivel, independente da es-
colha de sua funcao interna.

Demonstragao. Basta mostrarmos que uma rodada é invertivel. E realmente:
como L; é copiado de R;_1, temos imediatamente R; ;. Com R; 1, f e R;
podemos calcular L;_1:

Ri_1=1L;
Lioi=f(Ri-1)®R;, W

Como as redes de Feistel tem entrada e saida de tamanho fixo e sdo invertiveis
(e sdo bijegoes), temos o seguinte Corolario:

Corolario 5.17. Redes de Feistel sao Permutagoes.

Cifras de bloco sao definidas como permutacgdes, mas é mais natural analisar
a seguranca de uma cifra presumindo que ela é uma func¢do pseudoaleatéria,
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e nao uma permutacao. Isso nos leva ao proximo Teorema, demonstrado por
Michael Luby e Charles Rackoff, que garante que se a funcao interna de uma
rede de Feistel for uma func¢ao pseudoaleatoéria, entdo a permutacdo resultante
da rede é pseudoaleatoéria, desde que a rede tenha pelo menos trés rodadas.
Mais precisamente, Luby e Rackoff mostraram que a probabilidade de um ad-
versario distinguir entre uma permutagao verdadeiramente aleatoria e uma cifra
de Feistel de trés rodadas construida com fung¢oes pseudoaleatérias € menor do
que ¢%/2". E muito importante observar que o enunciado do Teorema de Luby-
Rackoff, embora tenha alguma semelhanca com a definicao [4.7] de geradores
pseudoaleatorios, é diferente em um aspecto: para PRGs usamos uma formula-
¢do assintotica (dissemos que sempre existe uma funcao desprezivel maior que
o valor); j4 aqui damos uma expressdo exata. Fazemos isso porque, como ja
mencionamos, raciocinio assintético nao faz sentido para cifras de bloco.

Teorema 5.18 (Luby-Rackoff). Seja P* uma permutagdo pseudoaleatdria de n
bits. Seja P a permuta¢do definida por uma rede de Feistel para entrada de n bits
com trés rodadas, e fungoes internas Fy', F5 e Fy, todas pseudoaleatorias. Seja
D um adversdario tentando distinguir P de P* fazendo no mdzimo q consultas
a um ordculo que lhe dé acesso a P. Entdo

Pr[D(P) = 1] - Pr(D(P*) = 1]| < ‘QLi

5.5.4 Construcao de Lai-Massey

Uma construgao de Lai-Massey lembra uma rede de Feistel.

Seja (G,4+) um grupo e o uma permutagdo em G. Um esquema de Lai-
Massey com r rodadas em G é

Alp ryry) =My, ry(@+o(F(z—y)),y+ Fz —y))
Alpy =+ F(z —y),y+ F(z —y))

Em cada rodada a mensagem é dividida em duas partes, = e y; calcula-se
entao a diferenca x — y, que é usada como entrada para uma funcao F. A saida
de F' é somada as duas metades. A Figura a seguir mostra uma rodada de uma
construcao de Lai-Massey, onde denotamos por zg,yo a entrada da primeira
rodada, e por x1,y; a saida.
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Para que a construcao de Lai-Massey tenha a mesma garantia de segurancga
das redes de Feistel, a permutagio o deve ser um ortomorfismo).

Definigao 5.19 (ortomorfismo). Seja (G, +) um grupo. Uma permutagio 6 :
G — G & um ortomorfismo se v : G — G, tal que y(z) = 0(z) — x, também é
uma permutagao. ¢

Teorema 5.20 (Hall-Paige). Um grupo finito comutativo tem um ortomorfismo
se e somente se sua ordem é fmpar, ou se tem algum subgrupo isomorfo a Z3.

Em particular, Zom nao tem ortomorfismos.
Teorema 5.21. Seja A a constru¢do de Lai-Massey com permutac¢do o. Seja
(2,1) = Alpy ... 1 (2,9)
Se o € ortomorfismo, entao t — z tem distribuicao uniforme.
Demonstragao.
z—t=(o(x+Flx-y)—(z+Flz-y)+ -y
=0o'(x+Flx—y)+(@-y).

onde o'(u) = o(u) — u. Se ¢’ é permutagdo e F tem saida com distribuigdo
uniforme, entao z — ¢ tem distribuicao uniforme. |
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O Teorema [5.22] é analogo para esquemas de Lai-Massey, ao Teorema de
Luby-Rackoff para redes de Feistel.

Teorema 5.22. Seja G um grupo com cardinalidade |G| = 2n. Sejam Fy, Fy, F3
funcoes aleatérias independentes e C' uma permutacio aleatoria em G. Seja
também o um ortomorfismo em G.

Seja D um adversdrio tentando distinguir C' de A‘(’F1 Fy,Fy)? usando no md-
- . A (e "
Timo q acessos a um ordculo que dé acesso a A(F17F2;F3)' Entao

Pr[(A((TFl,Fz,Fa) =1]-Pr[C =1]| < q(qg— 1)(27% + 274”)7

menor que uma fungao desprezivel no tamanho do grupo, desde que a quantidade
de acessos ao ordculo seja polinomial.

As cifras IDEA e FOX sdo construgoes de Lai-Massey.

5.6 Exemplo: DES

Em 1976 um criptossistema desenvolvido pela IBM foi escolhido como padrao
pelo National Bureau of Standards americano. Este criptossistema passou a ser
conhecido com DES (Data Encryption Standard). Embora ja muito antigo, o
DES é importante como exemplo de arquitetura de cifra de bloco.

O DES é uma rede de Feistel com chave de 56 bits e mensagens de 64 bits,
usando 16 rodadas e oito S-boxes.

Antes de aplicar a entrada na rede de Feistel, o DES realiza uma permutacao
inicial na entrada. Esta permutacdo é revertida na saida da rede. A proxima
Figura ilustra o funcionamento do DES.
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Descreveremos a funcao interna do DES. Como em uma rede de Feistel
metade dos bits da mensagem é usado de cada vez como entrada para a funcao
interna, a entrada é de 32 bits.

A funcao interna da rede de Feistel do DES funciona da seguinte maneira:
os 32 bits da entrada sdo expandidos em uma string de 48 bits. Apds um
ou-exclusivo com a subchave, a entrada é dividida em oito S-boxes (note que
usam-se S-boxes, tipicas de redes de substituicao-permutacao, como parte da
fun¢do interna desta rede de Feistel). Estas S-boxes tém seis bits de entrada
e quatro de saida (donde se conclui que a fun¢io usada pelo DES na rede de
Feistel ndo tem inversa). Depois, a saida tem 8 x 4 = 32 bits. A Figura a seguir
ilustra a fungao interna do DES.



5.6. EXEMPLO: DES 85

32

expansao

l

-

Ki (chave de rodada)

V13
Bl ERERY

|48

/
\

permutagdo

32

5.6.1 Escalonamento de chaves

O algoritmo de escalonamento de chaves do DES gera 16 chaves de 32 bits a
partir da chave de 56 bits usada na entrada.

O escalonamento de chaves do DES inicia com a aplicacao de uma permu-
tacdo PC — 1, dando origem a uma sequéncia de bits, que dividimos em duas
metades Cy e Dy.

Tanto Cy como Dy sdo rotacionados para a esquerda. A quantidade de bits
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rotacionados depende da iteracdo, conforme a tabela a seguir.

iteracao deslocamentos & esq
1 1

0O 1 O UL i W N

11
12
13
14
15
16

Ne
H NN NDNDNDDNRFDNDNDDNDNDDNDND -

Assim, apés a primeira iteracdo rotacionam-se Cy e Dy um bit para a direita;
na segunda iteracao, um bit, na terceira, dois bits, e assim por diante.

Em cada iteracao, aplica-se a permutacao PC-2, para obter a i-ésima chave.

A Figura a seguir ilustra o processo de escalonamento de chaves do DES.
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K 56 bits

PC-1

28 bits ¢ ¢ 28 bits

Co DO
) 4 ) 4
<< <<
C C 56 bits 48 bits
» pc-2 K1
) 2 v d
C1 D1
<< <<
56 bits 48 bits
»  PC-2 K2
| |
5.6.2 3DES

O tnico problema do DES é o tamanho de sua chave: hoje é possivel a um
adversério percorrer o espaco de chaves (de tamanho 25%) em tempo aceitavel.

Uma maneira de aumentar a seguranca do DES é aumentando o tamanho de
sua chave. Nao devemos, no entanto, modificar internamente uma cifra de bloco
— o DES resistiu a décadas de ataques da forma como foi criado, e pequenas
mudancas na sua estrutura podem enfraquecé-lo.

Uma primeira tentativa de aumentar o tamanho das chaves é simplesmente
encriptar as mensagens duas vezes, usando duas chaves diferentes:

Fl:,‘l,kg = Fkl (Fk2 (m))'

Infelizmente esta ideia nao traz seguranca adicional & cifra. O ataque descrito
a seguir é chamado de ataque do encontro no mei

Suponha que um adversario tenha um par (m, c), sabendo que foi encriptado
duplamente como a descrevemos (¢ = Fj, (Fi,(m))). Ele deve procurar duas

I Meet-in-the-middle em Inglés.
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chaves tais que
Fp,(m)=z = Fkgl(c).

o O adversario efetua Enc(m) com todas as chaves possiveis. Ao encriptar
m com uma chave k; e obter o texto encriptado x;, ele guarda o par k;, x;
em uma tabela.

e Depois, o adversario faz um procedimento semelhante: decripta ¢ com
todas as chaves possiveis, guardando pares (x;, k;)-

e Em seguida, ordena as duas tabelas geradas usando x; como chave. Ao
encontrar uma entrada na tabela pares com o mesmo z;, ele guarda as
chaves (k;, k;) em um conjunto de possiveis solugoes.

-—-— -———
- ~
. ~a - ~

e y V .
encriptando m X: y: decifrando ¢
com: com:
k1 x1 yl k1
k2 X2 y2 k2
k3 x3 y3 k3

T TSl
. 1 : S
Ki <« Xi ~o
s\ S~
~ = ~
~ N - ~
Sl Yi tY—> K
Sso -
kn xn yn kn

chaves Ki e Kj sao
candidatas, porque
Xi =Yj

Se sortearmos duas chaves ao acaso, elas poderao satisfazer a Equagao[5.6.2]com

probabilidade ﬁ (para perceber isto, imagine as duas chaves como uma tnica

cadeia de 2n bits). O conjunto de possiveis solugdes terda aproximadamente

2227" = 2". Se o adversario tiver mais pares de mensagem e texto encriptado,

este conjunto ficard menor e ele conseguira facilmente identificar a chave.
Tentamos entdo de outra forma: encriptar, decriptar e encriptar novamente,

usando chaves diferentes:
Fy by ks = Fiy (B, (Fiy (m))).

O 3DES opera exatamente desta forma, e com trés chaves de 56 bits passamos
a ter 168 bits no total. O espaco de chaves de 2158 bits é mais do que suficiente
para os padroes modernos. A encriptacdo tripla desta maneira nao € vulneravel
ao ataque de encontro no meio.

Infelizmente, o 3DES é muito lento (sdo necessarias trés operagoes onde antes
UuSavamos uma).



5.7. EXEMPLO: AES &9

5.7 Exemplo: AES

O AES é uma rede de substituicdo e permutacido com blocos de 128 bits. A
chave pode ter 128, 192 ou 256 bits.

Como em qualquer cifra de bloco, as mensagens sdo divididas em trechos de
igual comprimento (os blocos). No entanto, no AES os blocos sdo representados
como matrizes 4 X 4, onde cada elemento é um byte (note que o nimero total de
bits serd 4 x 4 x 8 = 128. Representamos entdo um bloco do AES da seguinte
maneira:

ap,0 aop,1 Gp2 @03
ai0 ai,1 ai2 ai13
G20 0az1 G2 a3
as,o asy1 azz2 az;s

O AES é uma cifra de bloco iterada: as mesmas transformacoes (incluindo a
mistura com a chave) sdo aplicadas em diversas rodadas. O namero de rodadas
(N no algoritmo) é dez para chaves de 128 bits, doze para chaves de 192 bits e
catorze para chaves de 256 bits.

O pseudocodigo do AES é mostrado a seguir.

// primeira rodada:
AddRoundKey

// rodadas intermediarias:
para ¢ de 2 a N —1:
SubBytes
ShiftRows
MixColumns
AddRoundKey

// rodada final:
SubBytes
ShiftRows
AddRoundKey

AddRoundKey realiza ou exclusivo do bloco com a chave da rodada atual;

SubBytes é 0 Unico passo nao linear da cifra, e tem o objetivo de evitar
ataques que explorem a estrutura linear da cifra;

ShiftRows desloca as linhas, para adicionar difusao;

MixColumns aplica uma transformacgao nas colunas para adicionar difusao.
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5.7.1 Corpo de Rijndael

O AES é definido usando um corpo finito, que descrevemos brevemente.

Definigao 5.23 (Corpo de Rijndael). O AES (Rijndael) trabalha com elementos
do corpo finito GF(2%), usando o polinémio irredutivel

m(z) =2 + 2t + 23+ + 1.
como modulo. ¢

Todo byte no AES é interpretado como um elemento do corpo de Rijndael.
Tome, por exemplo, o byte 1Cy:

1C, = 0001 1100
que é interpretado como o polindmio

027 + 0% + 02° + 12* + 12% + 122 + 0z + 02°

5.7.2 Passos do AES
SubBytes

Este passo substitui cada um dos bytes da entrada, usando S-boxes, tento como
resultado a aplicacdo de uma fungdo nao-linear em cada byte.
As S-boxes foram projetadas com dois objetivos em mente:

e Nao-linearidade: a amplitude maxima de correlagao entre entrada e saida
foi minimizada tanto quanto possivel, e além disso, a probabilidade de
propagacao de diferencas foi também minimizada;

o Complexidade algébrica: A expressio da S-box no corpo finito GF(2%) ¢é
bastante complexa, a fim de evitar o sucesso de ataques de criptandlise
algébrica.

Neste passo, cada byte é visto como elemento no corpo de Rijndael, e duas
operacoes sao usadas. A primeira consiste em inverter o elemento no corpo de
Rijndael:

gla)=a"
9(0)=0

Como exemplo, calculamos g aplicada no byte 2A,. Primeiro mudamos 24y
para a base dois, a fim de extrair os coeficientes do polindmio:

24, = 00101010,
portanto o polindmio que 2A, representa deve ser

p(z) = 2° + 2% + .
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O inverso deste polindémio é
pHz) =" + a2t 4+ 23
Verificamos:

p)p () =22+ 20 + 2% + 2% + 2" + 2%+ 2% + 2' (mod m)
=1.
Assim, o inverso de 2A, é 1001 10005, ou 98y em hexadecimal.

Depois de aplicada a transformagao g, SubBytes aplica também uma trans-
formacao afim

f(x) = Az 4+,
onde

1 0 00 1 1 11 1

1 1.0 0 0 1 11 1

1 11 0 0 011 0

1 1.1 1 0 0 0 1 0

A= 1 1.1 1 1 0 0 0 b= 0

01 1 1 1 1 00 1

001 1 1110 1

0001 1 111 0

Observamos também que as substituicoes feitas por SubBytes sdo uma per-
mutacao cadtica, e portanto ndo ha a possibilidade de algum byte permanecer
inalterado.

ShiftRows

O passo ShiftRows realiza transposicoes de bytes, tendo difusao como efeito.
Como o tamanho do bloco é de 128 bits, cada uma das linhas é deslocada
para a direita por 0, 1, 2 e 3 posi¢oes. Por exemplo:

1 2 3 4 1 2 3 4
5 6 7 8|56 7 8 5
9 10 11 12)3%({11 12 9 10
13 14 15 16) =4 \16 13 14 15

A operacao ShiftRows é facilmente invertivel.
Os critérios para o projeto deste passo foram

e Difusao 6tima: os quatro deslocamentos sdo diferentes;

e Outros efeitos de difusao: os autores do AES consideraram este passo
como defesa para diferentes ataques (criptanalise diferencial truncada, por
exemplo).
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MixColumns

Cada coluna da matriz é interpretada como coeficientes de um polinémio sobre
GF(2%) (porque sao bytes).. Assim, uma coluna

ao
ai
a2
as

é interpretada como asxd + asx® + a1z + ag, onde os coeficientes a; sdo bytes (e
portanto variam de 0 a 255 = FF,).
Note que este polinémio nao pertence ao corpo de Rijndael, porque seus
coeficientes ndo sao binarios (sdo bytes inteiros)ﬂ
Por exemplo, a coluna
EOy
21,
OAy
T2

é interpretada como

72, 2% + 0Ay 2% + 21,2 + EOy
= 11423 + 1022 + 332 + 224.

Cada um dos coeficientes, por sua vez, pode ser visto como um polinémio
de grau menor ou igual a sete.
A operagdo MixColumns multiplica cada coluna pelo polindomio fixo

c(x) =32 +2* +x +2.

e o resultado é tomado médulo z* + 1 (desta forma sera um polindmio de grau
menor ou igual a 3, e teremos uma nova coluna com quatro bytes).
Por exemplo, a coluna

63
2F
AF,
A2,

representa A2, 23 + AF 22 + 2F x4 63.

A transformacdo MixColumns trocara esta coluna por
(A2, 23 + AF 2?4+ 2F 2+ 634 ) - (32> + 22 + 2 +2) (mod z* + 1),

mas ao realizar a multiplicacao dos polinémios, usa-se a aritmética no corpo de
Rijndael!

A Proposigio a seguir nos da uma maneira facil de computar a multiplicaciao
de polinémios médulo z* + 1.

2Se representamos os elementos de GF(28) como polinémios, seus coeficientes devem per-
tencer a Zso.
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Proposicao 5.24. A multiplicacio de dois polinomios a(x) = azz® + asz? +
a1x + ag e b(x) = b3z + bex? + by + by mddulo x* + 1 é dada por

bo b3 b b ag
by by b3 b2 ay
by b1 by b3 a2
bs by b1 bo as

a(x)b(z) =

Agsim, o passo MixColumns realizard a multiplicacdo do estado por uma
matrix — mas usando a multiplicacdo no corpo de Rijndael e soma em Zs.

Exemplo 5.25 (Passo MixColumns do AES). Suponha que o estado atual seja
F2, 02y, 01y, 334«
OAy 224 224 FFy

01, B3Ey Fl, 2Cy
10, BOy OA, BB

B =

Teremos a primeira coluna substituida por

02, 03, 01, 01,\ [F2y«
01, 02, 03, 01, | |o0a,
014 01, 02, 03, [ |01, ]’
03, 01, 01, 02,/ \104

sendo que as multiplicagoes dos coeficientes sdo feitas no corpo de Rijndael.
O primeiro elemento da primeira coluna sera transformado como segue. Mul-
tiplicamos a primeira linha da matriz pela coluna, no corpo de Rijndael:
F2, = 11110010 = 2" + 2% + 2% + 2" + 2
0A, = 00001010 = 2° + z
01, = 00000001 = 1

10, = 00010000 = z*
As multiplicac¢oes, no corpo de Rijndael, tem os resultados a seguir.

024 ® F2, = 00000010 ® 11110010 = 11111111
034 ® 0Ax = 00000011 ® 00001010 = 00011110
014 ® 01, = 00000001 ® 00000001 = 00000001
01, ® 10, = 00000001 ® 0001 0000 = 0001 0000

Somamos em Zs:

11111111
00011110
00000001
+-0001 0000

11110000
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e o primeiro elemento serd FO. <

Para fins de implementacdo, a multiplicacdo pode ser realizada da seguinte

maneira:
a®l=a

a®2=a<kK1Y

a®3=(ak1)dY da,
onde @ é a operagao de ou exclusivo, < é o operador de deslocamento para a
esquerda (a < x desloca os bits de a x bits para a esquerda), e Y depende do
primeiro bit de a antes de iniciar a operacao: quando este bit é zero, Y = 0;
quando é um, Y = 1by

Esta transformagcao é invertivel e pode ser implementada eficientemente, ja

que envolve poucas operacOes em bytes (deslocamento para a esquerda e ou

exclusivo), todas disponiveis como instrugdes nativas em hardware.
O passo MixColumns foi projetado com os seguintes critérios:

e Dimensoes: a operacao é realizada em colunas de quatro bytes;
e Linearidade: o passo é linear em GF'(2);
e Difusao: a transformacao realiza difusdo relevante;

e Desempenho em processadores de oito bits: este foi um dos critérios
para a selecdo do AES como padrdao. O concurso realizado pelo NIST
tinha diversos requisitos além de seguranca, e um deles era performance
em dispositivos embarcados.

AddRoundKey

A chave é representada por uma matriz 4 x4, assim como os blocos da mensagem,
e a mistura do bloco com a chave é feita aplicando ou-exclusivo byte a byte.

Claramente, a chave ndo é suficiente para muitas rodadas. O AES usa um
algoritmo de escalonamento de chaves, que, a partir da chave original, produz
vérias subchaves de rodada.

Escalonamento de chave
O escalonamento de chave do AES usa duas operacoes,
e ou exclusivo com uma constante rcon

e RotWord, que rotaciona palavras, contribuindo para a difusdo na chave
expandida

e SubWord, a S-box do AES, contribuindo para a confusao

Para cada rodada i, é definida uma constante

rcon; — (I‘Ci 0016 0016 0016)7
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onde rc; é a representacdo, em bits, de um polindémio no corpo de Rijndael,

definido a seguir.
re; = a1

Por exemplo, rcg é o polinémio x®, representado como 00010000. J4
rcg = 2% (mod x® 4+ z* + 2% + x4+ 1) (corpo de Rijndael)
=2t 42841,

que é representado como
rcg = 000011011.

Como os rc; sao constantes, podem ser apresentados em uma tabela.

ijlr 2 3 4 5 6 7 8 9 10
rCi‘Ollﬁ 0216 0416 0816 1016 2016 4016 8016 1b16 3616

A operacao RotWord toma uma palavra de quatro bytes e os rotaciona para a
esquerda por um byte:

RotWord(bo b1 by bg) = (b1 by b3 bo)

A operacgado SubWord recebe uma palavra de quatro bytes e aplica, em cada um
deles, SubBytes, a S-box do AES.

SubWord(bg by b2 b3) = (SubBytes(by) SubBytes(b;) SubBytes(bs) SubBytes(bs)).

A chave para a i-ésima rodada do AES é composta de palavras de 32 bits
Wo, W1, ..., Wg; a quantidade de palavras depende da variante do AES. Para
o AES-256, por exemplo, sd0 necessarias oito palavras, portanto a chave de
rodada é WoW{WoW3W, WsWgW-, portanto com 8 x 32 = 256 bits.

As subpalavras W; sdo determinadas da seguinte maneira. Seja n o nimero
de rodadas. Entao,

K; i<n
W, = W;_p @ SubWord(RotWord(W;_1)) ® rcon,;/, i>n,i=0 (modn)
‘ W;_p, @ SubWord(W,;_;) i>n,n>64i=4 (modn)
Wi_n®W,_q em outros casos.

5.8 FOX (IDEA-NXT)

A cifra FOX é um esquema de Lai-Massey, e é a sucessora da cifra IDEA. H&
variantes de FOX para blocos de 64 e de 128 bits.

Da mesma forma que nas outras cifras de bloco apresentadas, ha um algo-
ritmo para escalonamento de chaves.

A Figura a seguir mostra uma rodada do FOX64.
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X1 X2 X3 X4
T\
Y,
P
Nv)
y y
| o < Ki
A A y
A AN
\y, )
pary AN A
\ \y, )
y y
Y1 Y2 Y3 Y4

Note que @ ¢ inversa de si mesma, por isso é a Unica operacdo usada. A funcio
f64 na Figura é chamada de “fungao de rodada”, e realiza ou exclusivo com a
chave de rodada, permutagoes e transformacoes lineares.

Notas

O conceito de fungao pseudoaleatoria foi proposto por Oded Goldreich, Shafi
Goldwasser e Silvio Micali [90]. Ja permutacoes pseudoaleatorias (e a formaliza-
¢ao do conceito de cifra de bloco) foram idealizadas por Michael Luby e Charles
Rackoff [150].

O Teorema foi demonstrado por Luby e Rackoff quando analisavam a
seguranca do DES.

O DES foi desenvolvido na década de 1970 pela IBM, e um dos projetistas
era Horst Feistel; o AES foi desenvolvido por Joan Daemen e Vincent Rijmen.
A descri¢do do DES e do AES dadas aqui é superficial. Uma descri¢do mais
profunda do AES é dada por Daemen e Rijmen em um livro [61].

A Uniao Soviética desenvolveu uma cifra de bloco bastante parecida com o
DES. O padrao GOST 28147-89 define a cifra, que usa blocos de 64 bits (GOST
é um conjunto de padroes originalmente produzidos pela Uniao SoviéticaE] -

3Hoje mantidos pela Comunidade de Estados Independentes (paises antes membros da
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GOST significa padrdo do estado em russo). A cifra era secreta até 1994, quando
foi tornada publica. A cifra de bloco definida pelo GOST tem mais rodadas que
o DES; o padrao nao define as S-boxes, que eram modificadas dependendo do
contexto (o governo soviético decidia quem poderia usar quais conjuntos de
S-boxes).

A cifra IDEA [141] foi desenvolvida em 1991 por James Massey e Xuejia Lai,
e sua arquitetura, com semelhancas com as redes de Feistel, mas também com
caracteristicas diferentes, é hoje conhecida como “arquitetura de Lai Massey”.
A cifra FOX]126] foi criada por Pascal Junod e Serge Vaudenay como sucessora
da cifra IDEA.

Exemplos de redes de Feistel sdo as cifras Camellia (desenvolvida pela Mit-
subishi) [6], Blowfish (de Bruce Schneier) [186], e MARS (finalista do concurso
que selecionou o AES, desenvolvida pela IBM) [36].

Exercicios

Ex. 32 — Seja F: {0,1}" x{0,1}" — {0,1}" uma funcao pseudoaleatoria.
Argumente que F' deve ser de mao tunica.

Ex. 33 — (Stinson) Prove que é possivel decriptar a saida de uma rede de
Feistel encriptando o texto cifrado, mas revertendo a ordem das subchaves usa-
das em cada rodada.

Ex. 34 — A respeito do Teorema de Luby-Rackoff, analise os casos de redes
de Feistel com apenas uma e apenas duas rodadas.

Ex. 35 — O que acontece se retirarmos a permutacao em cada rodada da
construcao de Lai-Massey?

Ex. 36 — (Trappe/Washington) O modo CBC tolera erros no texto cifrado.
Mostre que se hd um erro em um bloco c;, somente dois blocos serdao decriptados
incorretamente (mostre quais).

Ex. 37 — Prove o Teorema (a demonstracdo dada é s6 um rascunho
muito superficial).

Ex. 38 — Mostreﬁ que para o DES vale Ency(m) = Ency(m), onde T é a
operacao de complemento dos bits de x.

Ex. 39 — Explique porque o ataque do encontro no meio nao funciona para
)
F’;hkz,ks = Fkl (sz (Fk3 (m)))

Ex. 40 — Observe apenas o passo SubBytes do AES. Se o repetirmos muitas
vezes sobre uma mensagem, necessariamente voltaremos & mensagem original

Unido Soviética).
40 Exercicio pede a descricdo de um ataque que usa esta propriedade.
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(porque o nimero de configuragoes é finito). Quantas vezes no mdzimo podemos
iterar este passo sem repetir configuracoes?

Ex. 41 — Vocé consegue usar o mesmo raciocinio usado na resposta do Exer-
cicio 0] para rodadas “quase” completa do AES, com todos os passos menos
AddRoundKey? E para rodadas completas?

Ex. 42 — Se vocé nao leu a descricdo algébrica do AES, tente determinar a
inversa da operagao MixColumns.

Ex. 43 — O Teorema trata da seguranca de esquemas de Lai-Massey
com pelo menos trés rodadas. Mostre que, com menos que trés rodadas, é facil
distinguir a saida de um esquema de Lai-Massey de uma permutacao aleatoria.

Ex. 44 — Prove que a permutagdo usada na cifra FOX é de fato um ortomor-
fismo.
Ex. 45 — Desenvolva e implemente, despretensiosamentdﬂ suas proprias ci-

fras de bloco:
a
b
c

d

Seré interessante que as S-boxes, permutagoes e “partes de cifras” em geral sejam
parametrizaveis, para que seja possivel mais tarde trocar facilmente uma S-box
ou permutacdo da cifra sem ter que refazer completamente o programa.

Uma rede de permutagao e substituicao;
Uma cifra de Feistel simples;

Uma cifra de Feistel que usa S-boxes e permutagoes;

o~ — T

Uma cifra de Lai-Massey.

5Dentre os exercicios do Capitulo@, que trata de Criptanalise, hd um (58)) que sugere tentar
quebrar estas cifras.



Capitulo 6

Nocoes de Criptanalise

Este Capitulo traz uma breve discussao de alguns métodos comuns de Cripta-
nalise. Para isso construiremos (de maneira intencionalmente simplista e des-
cuidada) uma rede de substituicdo e permutagio, que analisaremos usando crip-
tanalise linear e criptandlise diferencial. Também construiremos uma cifra de
fluxo, que analisaremos usando criptandlise algébrica.

6.1 Uma rede de substituicao e permutacao

Nossa rede teréd entrada de 16 bits e quatro rodadas. Usaremos uma chave de 80
bits com escalonamento absolutamente simples: cada rodada usaré uma parte
da chave. A primeira rodada usard os primeiros 16 bits; a segunda rodada, os
proximos 16 bits, e assim por diante. Apds a ultima rodada aplicaremos uma
dltima subchave, usando o total de 16 x 5 = 80 bits. Inicialmente, presumimos
que o esforgo para obtencdo da chave seja O(28°), mas mostraremos que tal
expectativa é ingénua.
Os passos realizados em cada rodada da rede sao descritos a seguir.

o Substituicao: A entrada serd dividida em 4 S-boxes iguais (normalmente
as S-boxes usadas em uma rodada sao diferentes, mas usaremos apenas
uma para simplificar a exposigdo da rede). Cada S-box fard uma permu-
tacdo e teremos 4 bits também na saida de cada S-box. A tabela a seguir
mostra a S-box usada. Como a S-box tem entrada e saida de 4 bits usa-
mos todos os valores em hexadecimal, ja que 2* = 16. Assim, o valor 0
deve ser lido como 0000, 1 como 0001, e assim por diante até E,, = 1110 e
Fy = 1111. A linha superior mostra as entradas e a linha inferior mostra
as saidas correspondentes.

01 2 345 6 7 8 9 A B C D FE F
28 D54 A CF E 3 B 9 7 1 6 0

99



100 CAPITULO 6. NOCOES DE CRIPTANALISE

Por exemplo, se a entrada da S-box é 1011 verificamos que 1011 =By e a
saida serd 9, ou seja, a sequéncia de bits 1001.

Nossa S-box é uma permutagao simples (& bijecdo e preserva o tamanho da
entrada). Isso ndo é estritamente necessario para que a criptanéalise linear
funcione (uma S-box do DES, por exemplo, que tem entrada de seis bits
e saida de quatro bits, também pode ser analisada usando esta técnica).

e Permutacdo: Os 16 bits da saida do passo de substituicao sdo permutados
usando a seguinte tabela:

15 9 13
2 6 10 14
3 7 11 15
4 8 12 16

Esta tabela é semelhante aquelas vistas no Capitulo [5} os niimeros repre-
sentam as posi¢oes dos bits da entrada, e a ordem em que aparecem na
tabela é a ordem em que aparecerdo na saida. Como exemplo, o terceiro
bit da entrada sera o nono da saida, o quinto bit da entrada sera o segundo
da saida, e o primeiro e tltimo bits nao sao trocados de lugar. O diagrama
a seguir ilustra como os bits sao reordenados.

e Mistura com a chave: ApoOs os passos de substituicdo e permutagdo um
ou-exclusivo é feito com os 16 bits da chave. A saida de cada uma das
S-boxes é distribuida para todas as quatro S-boxes da proxima rodada.

A proxima figura ilustra a rede de substituicdo e permutagdo, ja com as
quatro rodadas: as trés primeiras consistem da aplicacao de ou exclusivo com
uma subchave seguida de um passo de substituigdo (com quatro S-boxes) e um
de permutacgao. Na ultima rodada, ao invés de uma permutacao temos mais um
passo de mistura com chave, porque esta permutacgio de bits nao seria util (ndo
seria propagada para uma proxima rodada, e pode ser trivialmente desfeita por
qualquer atacante).
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6.2 Criptanalise linear

A criptanélise linear trata de encontrar relagoes lineares entre bits de entrada e
bits proximos da saida de uma cifra. Falamos de “relagao (probabilistica) linear”
porque usamos representacao binédria de ntimeros e usamos aritmética moédulo
dois, onde a operagao aditiva é o ou-exclusivo e a multiplicativa é o “e” légico.
Por exemplo, considere oito varidveis binéarias a,...,a4 € x1,...,z4. Podemos
usar os a; como coeficientes e 0s x; como varidveis de uma combinagao linear

171 + asxe + azxs + agxy  (mod 2),

ou
a171 © axxy ® azrs ® as24,
onde “a;z;” denota o “e” logico de a; e ;. Como a; s6 pode valer um ou zero,

cada a; tem o efeito de escolher quais x; participam do ou-exclusivo. Se a = 0110
e x = 1100, entao a combinacgao linear ax é

a1 -1 Dag -T2 Daz-xr3Dayg Ty
=02, Px2Dw3PB0- 24
=0-2100-24) D x2 ® 73
=0P 3 B3

=x2D 3

=140=1.

Presumimos que um atacante tem uma grande quantidade de pares de men-
sagem/texto cifrado, todos gerados com a mesma chave. Apés encontrar uma
relacao probabilistica linear entre bits da entrada e bits da saida, conseguiremos
obter a ultima subchave com esforco menor que o de uma busca exaustiva.

>
v
o
YVYVYVYVVY
=<

A Figura mostra que estamos interessados em um valor V', que é extraido da
altima rodada da rede. Conhecendo alguma relacao entre X e V', e conhecendo
o valor da saida Y, podemos tentar deduzir algo a respeito da subchave k5 usada
na ultima rodada.

Analisaremos a parte da rede de substituicao-permutacao que nao deve ser
linear (ou seja, cuja saida ndo deveria ser representavel como combinagao linear
da entrada): as S-boxes. Denotaremos por X e Y a entrada e a saida de uma
S-box; por X1, Xo, X3, X4 0s bits de entrada e por Y7, Ys, Y3, Y, os bits de saida.
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O objetivo é encontrar varidveis aleatorias definidas por relacoes lineares do
tipo
Xi@)(j@...@Xm@yk@n@...@yn:()

que tenham probabilidade distante de 1/2.

6.2.1 O Lema do Empilhamento

A saida de uma rede de substituicao e permutacao deveria ser indistinguivel da
saida de uma permutacao pseudoaleatéria. Se escolhermos uma sequéncia de
bits da mensagem m;, ..., m; e uma sequéncia de bits da saida ¢, ..., ¢, seja

p=Prim;®---&m;®e®---cpn =0].

Se c é a saida de uma func¢ao realmente aleatéria, supomos que p é muito proxima
de 1/2 — e a criptanélise linear é um método para identificar casos onde isso niao
acontece.

Comegamos definindo esta “distancia de 1/2”, que é um conceito central para
a criptanalise linear.

Defini¢ao 6.1. O viés de uma variavel aleatéria binaria X; é ¢; = Pr(X;) —

1/2. ¢

O viés mede o quanto a probabilidade de um evento estd acima de 1/2
(claramente o viés pode ser negativo, se Pr[X;] < 1/2).
Considere as entradas X; e X na S-box que definimos. A expressao

X190 X2=0

pode ser reescrita como
X, = Xo.

Suponha que as probabilidades de X; e X5 sejam

Pr[X; =0]=p
PI'[XQ = O] = p2.

Se X7, X, sdo independentes temos

= (1—=p1)p2
= (1 =p1)(1 = p2).

Pr(X; =0,X5 =0] = pip2
PriX; =0,X, =1] =pi(1 — p2)
Pr[Xl =1,X5 = O]

[ ]

T

I‘X1:1,X2:1

E portanto
PI‘[Xl D Xg = 0] = PI'[Xl = XQ}

=pip2 + (1 —p1)(1 = p2).
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Sepr=1/24¢; e pg =1/24 €2, com || e |e2| < 1/2, entdo
1
PI'[Xl e Xy = 0] = 5 + 2e169

ou seja, €1,2 = 2€1€2.
O Lema do Empilhamento, que enunciamos a seguir, da uma forma fechada
para o calculo do viés de diversas variaveis aleatérias binarias independentes.

Lema 6.2. (Lema do Empilhamento) Sejam X1, X, ..., X,, varidveis aleatdrias
bindrias independentes; seja €; o viés de X; e €12, n 0 Viés de X1 @ --- D X,,.
Entao

1 n
Pr[X, & ® X, = 3 +2n1 Hsi,
i=1

ou seja,
n
n—1
€1,2,....n = 2 HEi.
i=1

Demonstragao. Provamos por inducao no nimero de varidveis. Para uma va-
riavel o resultado é claramente verdadeiro: (2'71)e; = ¢;.

O caso com duas varidveis ja mostramos no texto, antes do enunciado do
Lema.

Nossa hipotese de inducao é de que o Lema vale para k varidveis, com k > 2.
Mostraremos entao a validade do Lema para k + 1.

Para determinar o vies de X1 @ Xo @ --- d X
Xo@ @ X, e

i1 Teescrevemos A = X @®

X1dXo®d-- DX =Ap X

Tht1 Thg1”

P . ~ <.  ok—11Tk - . .
Pela hipotese de indugdo, o viés de A é 2 U7 _yei;. Jaoviesde X;, | €.
Como sabemos calcular o viés para duas variaveis, basta fazé-lo para A e

X; obtendo

k417

k+1

k
k—1 _ ok
22" []e, | e =2 [ ] &0,
Jj=1 Jj=1

6.2.2 Criptanalise da rede

A tabela a seguir mostra o mapeamento dos bits de entrada nos de saida para
a S-box que usamos em nossa cifra.
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X X5 X X3 Xy i Yo Y3 Y, Y
0 0 0 0 0 0 0 1 0|2
1 0 0 0 1 1 0 0 018
2 0 0 1 0 1 1 0 1 D
3 0 0 1 1 0 1 0 1 5
4 0 1 0 0 0 1 0 0|4
5 0 1 0 1 1 0 1 0| A
6 0 1 1 0 1 1 0 0| C
7 0 1 1 1 1 1 1 1 F
8 1 0 0 0 1 1 1 0| E
9 1 0 0 1 0 0 1 1 3
A 1 0 1 0 1 0 1 1 B
B 1 0 1 1 1 0 0 119
C 1 1 0 0 0 1 1 1 7
D 1 1 0 1 0 0 0 1 1
E 1 1 1 0 0 1 1 0 |6
F 1 1 1 1 0 0 0 010

Olharemos agora para combinagoes lineares (ou seja, somas de parte dos
bits), tanto da entrada como da saida. Queremos verificar quando a equagao

Xi, @Xig@"'@Xim@le@Yb@'“@Yj =0

é verdadeira. Por exemplo, considere X5® X, =Y, &Yo@ Y3. A proxima tabela
é obtida a partir da anterior com as seguintes modificacoes:

e Apenas X3 e X, sao listados na entrada, e apenas Y7, Y5 e Y3 na saida;

e As colunas do meio mostram as duas combinacgoes lineares, X3 & X, e
YioY: dYs;

e As linhas em que as duas combinacées coincidem estao destacadas.
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Xs Xi [Xs0Xy [ V10,0V Y] Yy V3]
00 0 1 0 0 1
0 1 1 1 1 0 0
1 0 1 0 1 1 0
11 0 1 0 1 0
00 0 1 0 1 0
0 1 1 0 1 0 1
I 0 1 0 I 1 0
1 1 0 1 1 1 1
00 0 1 1T 1 1
0 1 1 1 0 O 1
I 0 1 0 I 0 1
1 1 0 1 1 0 0
00 0 0 0 1 1
0 1 1 0 0 0 0
I 0 1 0 0 1 1
11 0 0 0 0 0

Seja A= X308 X1 PY DY, PY;3. Esta variavel serd zero quando X3 d X, =
Y1 @ Y5 @ Y3, ou seja, nas linhas em destaque.

Esperamos que Pr[A = 0] seja aproximadamente 1/2 (quanto mais préximo
de 1/2 melhor). No entanto, as colunas do meio coincidem 4 vezes e ha 16
entradas, portanto Pr[A =0]=4/16=1/4. O viessde Aé¢1/4—-1/2 = —-1/4.

Para uma variavel A qualquer (ou seja, para uma expressao linear qualquer)
o namero de coincidéncias pode ficar entre zero e dezesseis. Se subtrairmos
oito do valor, teremos um numero entre —8 e +8 — que se dividido por 16
resultard no viés da variavel (por exemplo, para A definida acima o valor seria
(4—-8)/16 = —4/16 = —1/4).

Construimos agora outra tabela: as linhas representam diferentes bits de X
(combinagoes lineares de X;), e as colunas representam bits de Y (combinagoes
lineares de Y;). O elemento (4,7) da tabela é a quantidade de coincidéncias para
@ x = @y menos oito.
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Dy

o 1 2 3 4 5 6 7 8 9 A B C D E F
0o[¥8 0 0 ©0 ©0 0 0 0 0 0 0 0 0 0 0 0
170 2 —2 0 —4 —2 =2 0 0 12 —2 0 0 +2 32 -4
20 +2 —2 0 $2 0 0 -2 12 —4 0 $2 0 —2 —2 1
370 0 0 0 —2 12 12 —2 12 12 2 2 0 4 =4 0
40 =2 0 =2 2 0 —2 4 —2 0 —=2 0 0 2 -4 —2
5070 0 —2 —2 42 +2 0 0 —2 2 ™ 0 4 0 £ =
670 H —2 2 0 0 2 2 0 0 —2 —2 = 0 — P
X 70 32 0 =6 0 —2 0 —2 0 —2 0 —2 0 +2 0 2
80 2 32 0 —2 4 —4 —2 —2 0 0 =2 0 —2 =2 0
970 0 + 0 +2 —2 —2 —2 42 12 —2 42 4 0 0 0
A0 4 0 0 4 0 0 0 0 4 0 0 =4 0 0 0
B[ 0 —2 =2 0 0 =2 —2 0 + 42 42 —4 0 =2 =2 0
Cl0 0 42 —2 0 H 42 42 4 0 -2 —2 0 0 +2 =2
D0 —2 —4 —2 0 +2 0 —2 0 2 -1 12 0 —2 0 12
E[0 =2 0 +2 +2 0 +2 =4 —2 0 —2 =4 0 +2 0 =2
FI0 0 —2 +2 +2 +2 —4 0 +2 =2 0 0 0 +4 2 +2

Esta tabela é chamada de tabela de aproximacdo linear.

Podemos verificar o viés que ja calculamos, de X3 ® X, ® Y1 Yo d Y3: a
linha é dada por 0011 = 3 e a coluna por 1110 = 14 = E. E de fato, na posigao
(3,Ex) temos —4 — o que significa que o viés ¢ —4/16 = —1/4, exatamente como
calculamos anteriormente.

Denotaremos por I™ a sequéncia de 16 bits na entrada das S-boxes da n-
ésima rodada. De maneira semelhante, O™ é a sequéncia de 16 bits saindo das
S-boxes da n-ésima rodada. Também denotaremos por I7' e O} o j-ésimo dos
16 bits de I™ e O™.

Usaremos notagao semelhante para as chaves de rodada: kJ' é o j-ésimo bit
da chave da n-ésima rodada.

A préoxima figura mostra I™ e O™, além de “caminhos”, cuja natureza ficara
clara no decorrer do texto. As S-boxes Sy 1, S2.1, S3.2, Sa.2 € Sy 3 sd0 ativas na
aproximacao que faremos.
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| @ k1

» )= ) ]

11

i

o1

12

521

02

13

03

EXEN

subchave candidata

541

Note que a “trilha” mostrada na rede nao representa que tal entrada deve
influenciar exzatamente aqueles bits na rede. Significa apenas que escolhemos um
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caminho que, com alta probabilidade, nos garantird uma relacao entre entrada
e saida.

Considere os bits 1 e 2 da entrada (ambos entram na S-box S11 como X e
X, ap6s ou-exclusivo com bits de k') e as seguintes varidveis aleatérias (cada
uma com viés indicado entre parénteses):

(+4/16) emSi1: X190 Xo=Y;
(+4/16) em 5271 X1 =YY,
( Jem S3o: X1 =Yo® Y3
(—4/16) em 53’4 : X1 = }/2 D Yg.
Reescrevemos:
(+1/4) A =, 0] =0
(+1/4) Ao =1} ® 03 ® 0; =0
(=1/4) A3 =130 03 02 =0
(—1/4) Ay = I} 07, ® OF5 =
E facil identificar cada variavel aleatéria na tltima figura. Fazemos um ou-
exclusivo de todas elas, definindo uma variavel aleatoria A:

A=A 0 A dA;d Ay =0

O viés desta nova variavel pode ser determinado usando o Lema do Empilha-
mento, e é igual a

4
3
€1,234 = 2 Hé?i
i=1

ROOISIS

32
Expandimos A1 & As & A3z & A4, obtendo
(Hoel,®0])®
(FoO0ia0)) e
(IBoOie0d) e
(I3 ® O34 ® Of5)
Agora desenvolvemos esta expressdo, reescrevendo as varidveis [ ,i como ou-
exclusivo do passo anterior com a subchave. Por exemplo,
Il = m @k
I2 = O30k
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Determinamos entao que A; @ As @ A ® Ay é igual a

([m1 @ ky] @ [mo @ k] © Oy
([0i @ k3] @ O3 & OF

([O2 @k 003

([0 @ ki3] ® OF, @ Of5

S
2]
@

— — — ~—

)

que é 0 mesmo que

(M1 ®ma @k @k Ok kSO k)
Ol201®02007002300030 0 03, ® 0.

Como z @z =0,

(m1®ma @k kDK kS Dkiy)
03 © 03 @ 03, ® O3;.
Estamos interessados no caso em que A; @ Ay & A3 ® Ay = 0 (porque é como
definimos nossa variavel aleatoria A), e sabemos que
Ig = O} @ kg
I§ = O, & kg
Iy = OF @ ki
Iy = Of5 @ ki,
ou seja, podemos substituir
O3 = I D kg
03 = Ly ® ki
O3, > Ii @ kg
Of5 = Iy ® ki,
Assim,
(m1 @ mo @ ky © ky @ ki © ks & ki)
BlI5 @ kgl © [T ki) & [Ig © kg] & [I1; @ Kip] = 0.
Como estamos interessados apenas na relacao entre a entrada da rede e a saida
I#, isolamos os bits de chave:

Z=klokokokleoklokokl,®ks ®kl,

Testaremos as chaves uma a uma — portanto podemos presumir que Z estara
fixo em um ou em zero. Em um dos casos, o viés de A; ® As ® Az ® A4 seré
+1/32, e no outro, —1/32. Conseguimos determinar entdo que o viés de

my ®me @I @I, @I ® I (6.1)
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¢ +£1/32.

Os bits da tltima chave (K5) que sdo combinados com a saida das S-boxes
Si2 e Syzsdo k2. kD, Ha 28 = 256 possiveis valores para estes bits, que sdo
chamados de subchaves candidatas.

Tendo o viés de A e uma quantidade suficiente de pares (m, ¢) de texto claro
e encriptado (todos com a mesma chave), podemos identificar, dentre todas as
subchaves candidatas, aquela para a qual a relagdo A (Equagao vale com
a frequéncia que esperariamos, dado o viés que calculamos. A Figura a seguir
ilustra este processo.

ml ., .m4
[ -
[ | @ «1

verificamos a
relagdo linear;

se valer, o contador
da subchave é
incrementado

"..---l..---ll.----l..---l..---ll..

.
H 4
‘“sssssssssssssnssnsnsnnnnnnnnnnnns’

[ . . . . |@K4

desfazemos
permutagado
para determinar
bits de 14

subchave candidata @D ks desfazemos
ou exclusivo

Quando a relacao valer para um par, incrementamos o contador da subchave.
O pseudocodigo a seguir mostra este processo. O vetor F' contém os contadores
de frequéncia (o algoritmo calcula, em Fy, a frequéncia de ocorréncias para a
k-ésima subchave).

para cada subchave candidata k:
Fp+0
para cada par (m,c):
O*«cak // desfazemos @
I* « S71(0% // inversa da S-box
se mdme®I§ ®I{,®Ig DI}, =0
Fp+— Fp+1

Tendo as frequéncias da relacao dada pela Equacao [6.1] para cada subchave,
tomamos a subchave com viés mais proximo de 1/32 e a usamos.

Apresentamos a seguir os resultados de uma simulagio, completando o exem-
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plo. Nesta simulacao, usamos

k1 = 000110111001 1001
ks = 001010100011 0011
ks = 111100000111 1000
ks = 101111010100 0010
ks = 10001001 1001 1100

A subchave que queremos encontrar é, portanto 10011001 (sublinhada acima).
O numero de pares de texto claro e encriptado que usamos é 1200. O ide-
alizador da criptanélise linear, Mitsuru Matsui, argumentou que um ndmero
razoavel de pares é
2
onde £ é o viés da relagdo linear que encontramos. Como temos ¢ = 1/32,

concluimos que
1

g~ 104

pares sao suficientes.
A proxima tabela mostra uma lista das chaves com o viés calculado da relagao
A =0, onde
A=miOme @I I}, O I &I},

Esperamos que o valor absoluto do viés €4 da variavel A para a chave correta
seja proximo de 1/32 = 0.03125. Pode haver outras subchaves para as quais esta
relacao também valha com alta probabilidade, portanto podemos ter que buscar
entre as diversas subchaves com €4 mais proximos de 1/32. Nesta simulagao, a
subchave correta tem €4 = 0.35.

subchave | |e4|
01010000 | 0.02325
01111011 | 0.02325
00011111 | 0.025
10111000 | 0.02525
10111110 | 0.0255
10010110 | 0.02625
01000011 | 0.0265
11011110 | 0.02675
00100000 | 0.02775
01101001 | 0.03025
00101110 | 0.033
10011001 | 0.035

Conseguimos, finalmente, extrair oito bits da chave.
Podemos repetir este processo para tentar obter subchaves para as outras
duas S-boxes da ultima rodada, e posteriormente repetir o processo para as
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outras rodadas. Quando a chave tem muitos bits, o trabalho total dispendido
na criptandlise linear de sucesso é muito menor do que a busca exaustiva pela
chave. A chave tem 80 bits, e a busca exaustiva teria complexidade de tempo
0(2%Y). Com o trabalho ja feito, fizemos uma busca em tempo O(2%) para
determinar oito dos bits. Restam 72 bits, e se os buscarmos exaustivamente
teremos usado no total tempo O(27%) + O(28), muito menor que O(2%°). Se
conseguirmos repetir este processo para as outras S-boxes, duas por vez, a busca
poderia levar tempo O(16 x 2%) — um esforgo muito pequeno quando comparado
a busca exaustiva.

6.2.3 Escolha da trilha e resisténcia ao ataque

A trilha que escolhemos no exemplo dado tinha quatro S-boxes. Deve ser claro
que a probabilidade de sucesso do ataque linear é menor quando ha mais S-boxes
envolvidas e quando o viés das varidveis envolvidas é menor.

O criptanalista deve encontrar trilhas que resultem em viés alto. Para cifras
mais complexas e com mais rodadas do que a que construimos, isso pode ser
feito usando técnicas de otimizagdo combinatéria (metaheuristicas). Por exem-
plo, usando algoritmos genéticos (cada trilha é um individuo, e a fungao de
adequagdo ao ambiente é o viés da trilha).

6.3 Criptanalise diferencial

A criptanélise diferencial é outro conjunto de técnicas para encontrar fraquezas
em construgoes criptograficas, particularmente aplicavel a cifras de bloco. Con-
siste basicamente em explorar as relagoes entre probabilidades de certos bits na
mensagem e sua relagdo com a probabilidade de outros bits no texto cifrado.
Dadas duas entradas X’ e X" para uma cifra, calculamos sua diferenca Ay e
verificamos a diferenca entre as saidas Y’ e Y. Se a distribuicio de Ay for
muito distante de uniforme, podemos usé-la para acelerar a busca pela chave.

X' s
D b D,
t— —>
X" Y

Antes de mais nada é relevante recordar que em aritmética médulo dois a
diferenga entre dois nimeros ¢é igual ao ou exclusivo (0 —0 =0; 0 —1 = 1;
1-0=1;1-1=0).

Sejam X’ e X" duas entradas para uma S-box. Estamos interessados na
diferenca entre estas entradas, que denotamos

Ax =X & X",
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Calculamos também as saidas da S-box Y’ = S(X’) e Y = S(X"), e observa-
mos a diferenca

Ay =Y aY".

O par (Ax,Ay) é chamado de diferencial.

Idealmente, tendo fixado um Ax, Pr[Ay|Ax]| deveria ser igual a 1/2™ para
qualquer Ay . Isto infelizmente é impossivel, como mostraremos adiante. Quando
esta probabilidade é muito alta para algum diferencial (Ax, Ay ), ela pode ser
usada para obter bits da chave.

Escolhemos agora um Ax e calculamos todos os possiveis X’ e X" que resul-
tam em Ay. Damos um exemplo usando a S-box que definimos anteriormente:
se escolhermos A x = 0011, listamos todos os 16 valores de X', e para cada um
deles teremos X" = X’ ¢ 0011. Isto é feito na tabela a seguir.

Ax = 0011
X/ ‘ X// — X/ D AX
0000 0011
0001 0010
0010 0001
0011 0000
0100 0111
0101 0110
0110 0101
0111 0100
1000 1011
1001 1010
1010 1001
1011 1000
1100 1111
1101 1110
1110 1101
1111 1100

A proxima tabela ja mostra, para X’ e X, as saidas Y/ e Y e a diferenca Ay
(ainda com Ax fixo, igual a 0011).
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Observamos as frequéncias de cada cadeia de quatro bits em Ay:

Ax = 0011

X/

X//

Y/

Y//

Ay

0000

0011

0010

0101

0111

0001

0010

1000

1101

0101

0010

0001

1101

1000

0101

0011

0000

0101

0010

0111

0100

0111

0100

1111

1011

0101

0110

1010

1100

0110

0110

0101

1100

1010

0110

0111

0100

1111

0100

1011

1000

1011

1110

1001

0111

1001

1010

0011

1011

1000

1010

1001

1011

0011

1000

1011

1000

1001

1110

0111

1100

1111

0111

0000

0111

1101

1110

0001

0110

0111

1110

1101

0110

0001

0111

1111

1100

0000

0111

0111

0101

0110

0111

1000

1011

NN Co| DN
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A tabela a seguir mostra as frequéncias para cada diferencial (Ax, Ay ).

Ax

HEHITIQWP © o 100 Ot i o N — O

Ay
0 12 3 45 6 7 8 9 A B C D E F
6 0 0 0O 0OO OO OO 0O O O O 0 O
o 022 00 40 2 0 2 0 0 2 2 0
0o 4 0 0 0 400 2 0 2 0 0 2 0 2
0o 0 00 0 2 28 20 0 2 0 0 0 O
0o 2 4 0 0 0 2 0 0 4 2 0 0 2 0 O
o 020 2 000 2 2 0 2 2 0 0 4
o 00 20002 4 2 0 0 2 0 2 2
0o 2 0 0 2 2 0 2 0 0 2 0 0 2 4 O
0o 00 2 00 2 0O0O0 2 4 4 0 0 2
0o 2 0 0 2 2 2 00 2 0 0 2 2 2 0
o 2 2 2 00 2 00 2 2 2 0 0 2 0
o 00 2 2 000 2 0 0 4 2 2 2 0
o 00 0 O0 4 2 2 04 2 2 0 0 0 O
0o 0 0 4 4 2 0 2 00 0 0 0 2 0 2
0o 022 4 000 2 0 2 0 2 0 0 2
o 44 0 0 0 0O0O0OO0OO0 0 2 2 2 2
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As frequéncias que computamos para y = 0011 estdo na linha 3.
Idealmente, gostariamos de construir uma S-box tal que para quaisquer Ax

[§] Ay,
1

277
ou seja, tal que todas as entradas na tabela de frequéncias sejam iguais a um.

PI‘[Ay|Ax] =

Lema 6.3. Todas as entradas na matriz de distribuicao de diferencga sao pares.
Além disso, a soma das entradas em qualquer linha ou coluna € igual a 2™.

Teorema 6.4. Ndao existe S-box tal que para quaisquer Ax e Ay,

1
PI‘[Ay|Ax] = 27
Demonstragdo. Segue imediatamente do Lema [6.3] [ |

Em nossa cifra, a saida O*~! de uma rodada é misturada com a chave k°
da proxima, para somente depois servir de entrada para as S-boxes da i-ésima
rodada. A diferenca entre duas entradas para I*, no entanto, ndo dependem da
subchave k*, de acordo com o préximo Teorema.

Teorema 6.5. Sejam O'C~1 e 0”01 saidas para a rodada i —1 da rede; I'¥)
e I'") as entradas na i-ésima rodada. Sejam

AI A I/(i) @ I//(i)
A = O/(z’fl) @ O//(ifl)

as diferencas na saida da rodada i — 1 e na entrada da rodada i. Entao Aj
depende somente de Ao, e nao € influenciada pela subchave k*.

Demonstragao. O ou exclusivo das entradas é
D g i — (O/(i—l) @ kv) o (O//(i—l) @ kv)
_ O/(ifl) e O//(ifl)’
ou seja, independente da chave k°. [ |

Queremos encontrar taxas de propagacao em cada rodada, de forma que o
ou-exclusivo do diferencial na entrada de uma rodada seja o ou-exclusivo do di-
ferencial de saida na rodada anterior, conseguiremos uma trilha de diferenciais.
Presumimos que as taxas de propagacdo em diferentes rodadas sdo indepen-
dentes, e assim multiplicamos as taxas em cada rodada para obter a taxa de
propagacao da trilha.

Suponha que duas mensagens tenham diferenca m, ®my = 0000 0000 0000 0110.
A diferenca na entrada de Si4 serd 0110. Nas outras S-boxes, a diferenca de
entrada é zero, e portanto a diferenca de saida também o serd (m; e ma s6
diferem no altimo nibble). Podemos entdo analisar a propagacao das diferengas
tragando uma trilha como fizemos na criptanalise linear.
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ml6

11

N I

o1

12

02

13

03

IC-

543

EN R

Usaremos 0110 como diferencial de entrada na S-box Si4, e portanto o dife-

rencial de entrada para a rede toda ¢ 0000 0000 0000 0110.

Denotaremos por O1; ;4 0s bits de 13 a 16 de O! — que sdo a saida da S-box

S14 — e usaremos notacdo semelhante para outros I’ e O'.

Na saida de Si4 (ou seja, nos bits 13..16 de O'), teremos a diferenga 0100



118 CAPITULO 6. NOCOES DE CRIPTANALISE

com probabilidade 4/16 = 1/4.
1
Pr [A(Of5.14) = 0100]Ax = 0000 0000 0000 0110] = T

Na saida de Sao teremos 0110 com probabilidade 4/16 = 1/4. Portanto,
Pr[A(I2 ) = A(I®/S53) = 0100|A(O15._16) = 0110] = (1/4)*.
Ja em O3 temos

4
1 1
Pr [A(Og‘.s) = A(Og..m) = 1100‘ A(O%&JG) =0110] = (Z) = 956
muito maior que 1/2™ = 1/65536.

No processo de criptanélise usamos pares de texto claro com este valor para
Ax.

A criptandlise diferencial termina de maneira parecida com a criptanéalise
linear, identificando subchaves e verificando a frequéncia da relacao para cada
possivel subchave.

Usamos muitos pares de mensagens (m.,m.) com diferenca igual a 6 (ou
seja, 0000 - --0110).

gen_msg_dx (m,Ax):
my < m; Ay
retorne m’

my < gen_msg(n)
Max < gen_msg_dx(m.,,6x)

c. +— enc_vector(m.,)
Cax —— €nc_vector (m.,)

Com alta probabilidade (1/256), a diferenga entre os bits de S41 e Syo serd
0110 0110.

Para cada subchave candidata, decriptamos parcialmente muitos pares (¢, Cyx)
resultando em (%, IZ,) e observamos a diferenca I} @ I?,. Quando esta for igual
a diferenca entre m, e m,,, incrementamos o contador para esta subchave.

para cada subchave candidata k:

Fi, <0

para cada tupla (c.,cCu, Ay)
O« c, ok // desfazemos @
O, ¢ o Dk
I* < S~Y(0%) // inversa da S-box
I < 871(0%)
se I'® Il =Ay

F«— Fp+1
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A probabilidade de Ay = 64 para a subchave correta é 1/256, portanto basta
dividir cada elemento do vetor F por N e verificar os valores mais proximos de
1/256 = 0.00390625.

E possivel mostrar que uma quantidade razoavel de pares de texto claro
necessarios para que a criptanéalise tenha sucesso é aproximadamente

c

p
onde p é a probabilidade que calculamos para o diferencial (em nosso exemplo,
1/256), e ¢ é uma constante pequena. Simulamos um ataque usando 800 pares
de texto claro gerados aleatoreamente (com os respectivos textos encriptados,
evidentemente). Esta quantidade é mais que suficiente, ja que

1
(1/256)
Simulando um ataque diferencial com esta cifra e com as mesmas chaves
usadas no ataque linear, obtemos os dados na tabela a seguir. Fj/n é igual a

0.00375 para a chave correta — o valor mais proximo de 1/256 = 0.00390625
dentre todos.

subchave | Fj/n
11110100 | 0.00125
11111011 | 0.00125
11111100 | 0.00125
11111110 | 0.00125
00101011 | 0.0025
01010100 | 0.0025
01100100 | 0.0025
01101011 | 0.0025
01011011 | 0.00375

Assim como na Secdo sobre criptandlise linear, conseguimos extrair oito bits da
chave.

6.4 Criptanalise Algébrica

A criptanélise algébrica se d4 quando conseguimos representar a cifra como um
sistema de equagdes (normalmente modulo dois, mas ndo necessariamente), e
resolver o sistema.

Suponha que a chave em nossa rede de substitui¢do e permutagdo seja ge-
rada a partir de uma chave inicial k° = (KaKpKcKpKEg), onde K 4, etc sdo
sequéncias de quatro bits. Por exemplo,

K4 = 0001
Kp = 0110
Ko = 1111

Kp =1010
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entao
k° = 0001 0110 1111 1010.

Suponha agora que o escalonamento de chaves seja feito da seguinte maneira:

k' = ko
k* = (KpKcKpKa)
k* = (KcKpKaKp)
k* = (KpKaKpKc)
K5 = k2.
Observamos que
k? = (kg..8kg..12k?3..16k?..4)
K = (kg..12k?3..16kg..8kg..8)
K= (k?3..16kg4.8kg..skg..m)-

Precisamos de modelos das S-boxes e da permutacdo como equagoes envol-
vendo os bits de entrada e saida de cada uma. Sendo Y; o i-ésimo bit de saida
da S-box e X; o i-ésimo bit de entrada, a S-box pode ser descrita como

Vi =X1Xo X1 ® X1 X0 X33 X1 X0 X538 X1 X3X4 & X1X3Xa
Yo =X1X38 Xo Xy ® X1 X3Xy

Vs =X1XoXy & X1 Xy & XoX3X4 D X1X2X3

YVy=XoX30 X1 X3X, @ X1 X0 X530 X X3X,.

Aqui A & a negacio de booleana de A, que ¢ o mesmo que 1 — A (mod 2).
A rede inteira pode ser descrita entdo como um sistema de equagdes modulo
dois.
Por exemplo, o bit ¢; é
Cc1 = ]ﬂ? EB Oil

Mas como sabemos que o primeiro bit de uma S-box pode ser descrito em termos
das entradas da S-box, temos
o=k e LI}
& LT
oI
® 13T}
& I 31}
Reescrevemos cada I;l em funcio de O® e k*, e continuamos até termos descrito

completamente um sistema de equagoes. Como as equacoes tem grau trés, o
sistema ¢ dificil de resolver, mas em muitos casos é possivel.



6.5. TECNICAS DE CRIPTANALISE RELACIONADAS 121

6.5 Técnicas de criptanalise relacionadas

As técnicas de criptanélise linear e diferencial nao sdo métodos fechados. Po-
demos usar variantes e combiné-las com outras técnicas. Alguns exemplos sdo
listados a seguir.

o Criptandlise linear diferencial:

e Chave relacionada: semelhante & técnica de criptanélise diferencial, mas
tendo como objeto os pares de chaves ao invés de pares de texto claro.

e Criptandlise diferencial impossivel: semelhante & criptanélise diferencial,
mas ao invés de procurarmos caracteristicas diferenciais que tenham alta
probabilidade, procuramos caracteristicas com probabilidade zero (ou seja,
que ndo deveriam acontecer).

Notas

A criptanélise linear foi introduzida por Mitsuru Matsui em 1993 em um artigo
explorando possiveis ataques ao DES [154]. A criptanélise diferencial foi pro-
posta inicialmente por Biham e Shamir em 1991, usando como exemplo uma
cifra semelhante ao DES [25]. A apresentacdo para criptanalise linear e diferen-
cial é semelhante em espirito aquelas feitas por Stinson em seu livro [210] e por
Howard Heys em um relatorio técnico [108]. Em 1994 Don Coopersmith, um dos
responsaveis pela criagdo do DES na IBM, publicou um artigo [53| afirmando
que a IBM ja em 1974 conhecia a técnica de criptandlise diferencial, e apontou
medidas tomadas no projeto do DES para dificultar o sucesso desse tipo de
ataque. De acordo com Coopersmith, IBM e NSA decidiram manter diversos
objetivos de projeto do DES em segredo para ndo levar facilmente & descoberta
de ataques como a criptanalise diferencial. Posteriormente Eli Biham, durante
seu doutorado, redescobriu a técnica de criptanélise diferencial, possibilitando a
recuperagao de todos os bits da chave do DES. A tese de Biham foi transformada
em livro [27], em cujo prefacio se 1@E|

A criptanalise diferencial é o primeiro ataque capaz de quebrar o
DES completo com 16 rodadas com complexidade menor do que
255 A fase de analise de dados computa a chave analisando cerca de
236 textos cifrados em tempo 237. Os 23% textos cifrados sio obtidos
durante a fase de coleta de dados, de um pool maior de 2% textos
claros escolhidos usando um critério simples de repeticao de bits que
descarta mais que 99.9% dos textos cifrados assim que sdo gerados.

Uma introducéo a Criptandlise Algébrica com exemplos de cifras reais que-
bradas é dada no livro de Gregory Bard [18].

A técnica de chaves relacionadas foi desenvolvida independentemente por
Biham e Knudsen em 1993 [26, 136].

ITraducdo livre.
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Ha diversas outras técnicas de Criptandlise além das duas cobertas neste
Capitulo. A criptanélise diferencial truncada é semelhante & criptanalise dife-
rencial, exceto que apenas alguns dos bits das diferencas sao levados em conside-
racio [135]. E possivel combinar criptandlise diferencial e linear, resultando no
método descrito por Hellman e Langford, chamado de criptanélise diferencial-
linear|106]. O uso de metaheuristicas em criptanalise é discutido extensivamente
na tese de John Clark [48]. Bruce Schneier publicou na revista Criptologia um
guia para estudo individual de Criptanélise [187], onde observa que s6 se aprende
Criptanalise através da pratica, e propoe diversas tarefas criptanaliticas para o
leitor.

O método de Quine-McCluskey, mencionado no exemplo de criptanéalise algé-
brica, é usualmente descrito em livros sobre circuitos digitais, como o de Nelson
e outros [166], em seu terceiro Capitulo. Ha outros métodos que dao o mesmo
resultado — por exemplo, os mapas de Karnaugh, descritos no livro de Idoeta e
Capuano [40].

Exercicios
Ex. 46 — Use a tabela de aproximacgado linear exposta neste Capitulo para
calcular:

a) Pr[X; & Xy = Y3]

b) Pr[X; &Y, = 0]

c) Pr[X; @ Y2 =0

d) PriXo® X590 Y2® Y5 =0]

Ex. 47 — A respeito da tabela de aproximacao linear que calculamos:

a) Porque a primeira coluna e a primeira linha estdo zeradas, exceto pela
posicao (0,0)? Isso é uma propriedade especifica desta S-box ou é algo que
deva ser verdade sempre?

b) Porque a soma de qualquer linha ou coluna é sempre +8 ou —8?

Ex. 48 — Tente refazer o processo de criptanalise linear na cifra apresentada
neste Capitulo, mas desta vez usando os bits 1 e 4 da entrada.

Ex. 49 — Escolha uma das S-boxes do DES e construa sua tabela de aproxi-
macao linear.

Ex. 50 — Prove o Lemal[6.3l

Ex. 51 — Mostre como usar a propriedade descrita no Exercicio [38 para di-
minuir pela metade o tempo necessario para busca exaustiva pela chave do DES
em um ataque de texto cifrado conhecido. Quantos pares de mensagem e texto
cifrado sao necessarios?.
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Ex. 52 — Nos exemplos dados neste Capitulo, encontramos maneiras de de-
terminar bits de subchaves da tltima rodada da cifra. Complete os exemplos,
mostrando como o processo pode ser usado para obter os outros bits também.

Ex. 53 — Suponha que alguém tenha proposto um ataque criptanalitico teé-
rico a uma cifra de bloco. O bloco da cifra tem 80 bits e a chave, 128 bits. O
ataque proposto funcionaria com 2'%° operacdes em 2''° pares de mensagem e
texto encriptado. Aponte um problema com este ataque.

Ex. 54 — (Programacao) Construa ferramentas computacionais que automa-
tizem parte do processo de Criptanélise.

Ex. 55 — Considere a S-box descrita neste Capitulo. Use-a para construir
redes de Feistel com duas, quatro e doze rodadas, e tente ataca-las usando
criptanalise linear e criptanéalise diferencial. (A fungao interna da rede de Feis-
tel deve ser a aplicagao da S-box seguida de ou exclusivo com a subchave da
rodada).

Ex. 56 — Construa uma cifra usando o esquema de Lai-Massey onde a per-
mutacao é a S-box usada neste Capitulo e a fungao interna é uma substitui¢ao
de bytes néo linear e sem ponto fixo (semelhante ao passo SubBytes do AES).
Tente fazer a criptanalise desta cifra com trés, cinco e oito rodadas.

Ex. 57 — Como construgoes de Lai-Massey ndo podem ter saida pseudoalea-
toéria com menos de trés rodadas, adapte a cifra do Exercicio [56| para funcionar
com uma ou duas rodadas e faga uma anélise estatistica da saida da cifra. Tente
em seguida identificar maneiras de usar o que descobriu para quebrar a cifra.

Ex. 58 — Faca a criptanalise das cifras que vocé desenvolveu no Exercicio [45]
no Capitulo sobre cifras de bloco.

Ex. 59 — Faca a criptanalise da cifra que vocé desenvolveu no Exercicio [B1]
no Capitulo sobre cifras de fluxo.

Ex. 60 — Faca a criptandlise de uma versao simplificada do DES e prossiga
aumentando a dificuldade da tarefa:

a) Uma unica rodada.

b) Quatro rodadas, sem S-boxes (somente as permutagoes).

)
c¢) Quatro rodadas completas.
d) Seis rodadas completas.

Ex. 61 — Esboce o inicio da criptanalise (linear ou diferencial) do AES.
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Capitulo 7

Resumos Criptograficos
(funcoes de hashing)

Funcgoes de hashing (ou resumos criptogrdficos) tem um papel anélogo, de certa
forma, ao dos geradores pseudoaleatérios: enquanto um PRG expande sua se-
mente em uma saida indistinguivel de bits aleatérios, uma funcao de hashing
comprime uma entrada (possivelmente de tamanho ilimitado) em um resumo
de tamanho fixo, mas de tal forma que seja dificil encontrar duas entradas com
a mesma saida.

Por ora definiremos formalmente fungoes de hashing que sejam resistentes a
colisdo, e nosso modelo ideal de funcao de hashing serd uma fungdo f(-) para
a qual seja dificil encontrar z,z’ tais que f(x) = f(2'). Posteriormente, na
Secao trataremos de outra idealizacao de funcoes de hashing, chamada
de ordculo aleatorio. O orédculo aleatério, embora seja um modelo teoricamente
muito bom, permitindo demonstragoes que nao seriam possiveis de outra forma,
traz problemas conceituais em sua implementacao pratica.

Em nossa definicdo de funcdo de hashing usaremos um algoritmo Gen, que
cria uma chave.

Defini¢ao 7.1 (Funcado de hashing). Uma funcdo de hashing é um par (Gen, H)
onde

e Gen é uma funcao que determina uma chave a partir de um parametro de
seguranca n. Assim, Gen(1") = s, com s € {0,1}"

e Se s foi gerada por Gen(1"), entdo ha um polindmio p(-) tal que H cria
resumos com p(n) bits a partir de s e de uma entrada = de tamanho
arbitrario:

H(s,z) =y

com z € {0,1}* e y € {0,1}P("). ¢

Usaremos H*(z) ao invés de H (s, z).

125
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Consideraremos inicialmente funcoes de hashing onde a entrada ndo é de
tamanho arbitrario, mas de tamanho fixo (maior que o tamanho da saida).

Como definimos uma fun¢ao com dominio maior que o contradominio, cer-
tamente havera = e z’ diferentes tais que H*(x) = H*(z’). Chamamos a isso
de colisao. Tentaremos construir fun¢des de hashing que minimizem a pro-
babilidade de colisdo — ou, de maneira mais precisa, funcdes para as quais a
probabilidade de colisao seja desprezivel.

Definimos a seguir a propriedade de resisténcia a colisao para fungoes de
hashing.

Experimento 7.2 (HASH COL(II,.A,n)). Neste experimento, IT é a fungio de
hashing (Gen, H).

e s é escolhida usando Gen;
e s é enviada para A;
e O adversario envia de volta dois textos, z e z';

e Se H*(x) = H*(z') o adversario teve sucesso e o resultado do experimento
é um. Caso contrario é zero.

¢

Definicao 7.3 (Resisténcia a colisdo). Uma funcdo de hashing IT = (Gen, H)
é resistente a colisdo se para todo adversario polinomial A existe uma funcao
desprezivel negl tal que

Pr [HASH_COL(IT, A, n) = 1] < negl(n)

Ha& outras nogoes, mais fracas, de resisténcia a colisao:

o Resisténcia de segunda pré-imagem: ao invés de enviar apenas s ao ad-
versario, enviamos s e um texto x (ou seja, enviamos um elemento da
pré-imagem de H(z), e pedimos ao adversario que encontre um segundo
elemento da pré-imagem). O adversario terd entdo que encontrar outro
texto 2’ que tenha o mesmo resumo de z na fungdo H*;
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o Resisténcia de pré-imagem: Enviamos s e um resumo y para o adversario.
Este y é o resultado da aplicagdo de H(z), para algum z escolhido uni-
formemente. O adversario deve encontrar algum z’ tal que H(z') = y (ou
seja, dada a imagem H(z), o adversario deve encontrar algum elemento
na pré-imagem de H(z)).

Proposicao 7.4. Toda func¢dao de hashing resistente a colisdes tem resisténcia
de sequnda pré-imagem, e toda fungio com resisténcia de sequnda pré-imagem
tem resisténcia de pré-imagem.

7.1 Ataques e o problema do aniversario

Suponha que temos uma fun¢ao de hashing H com saida de tamanho n, e seja
N = 2" o tamanho do conjunto de possiveis saidas de H.

Escolha k diferentes entradas z1, o, ..., T, todas com tamanho 2n e calcule
Seus resumos yi, ¥, . - . , Y usando H. Suporemos que os valores y; = H (z;) sio
distribuidos uniformemente em {0, 1}>".

Esta situagao esta claramente relacionada ao problema do aniversario, des-
crito no Apéndice [A]

Suponha que o adversario queria tentar encontrar colisdes em uma fungio
de hashing com n bits de saida calculando sucessivamente resumos de entradas
escolhidas ao acaso. Denotaremos por N = 2" a quantidade de possiveis saidas
da funcao, e por C' o evento que representa a situacao onde o adversario en-
controu uma colisio. Presumiremos que o adversério usara k = v/ N amostras.
Temos entao que sua probabilidade de sucesso sera

N N-VN
- > >
oy =l = — 1y

Por exemplo, suponha que o tamanho da saida de H seja 100 bits. Temos entao
N = 2100 Ge o adversario tentar v/2190 = 2°0 entradas, a probabilidade de
colisao é

k(k — 1) k2
v = Pl =gy
250(250 _ 1) (250)2
4(2100) < PiC] < 2(2100)

1 1
1 < Pri0] < 5

Na verdade, como 2%° é ezatamente v/2190 a probabilidade de sucesso do ad-
versario sera aproximadamente 1/2.
O projeto de uma fung¢ao de hashing deve, assim, levar em conta este fato.
Suponha que uma funcao de hashing produza saida de 512 bits. Isso significa
que para conseguir probabilidade de sucesso no maximo igual a 1/2 em um
ataque o adversario precisaria de v/2512 = 2256 tentativas — tal ataque néo seria
factivel.
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Veremos agora como seria a probabilidade de sucesso & medida que diminui-
mos a quantidade de tentativas: Para 225, a probabilidade é < 1/4. Para 2254
é menor que 1/32. Para 2200 ¢ menor que 9.6 x 1073°. Para 2!?® ¢ menor que
4.3 x 10778,

A protecdo contra ataques de aniversario se da, entdo, pela escolha do ta-
manho da saida da funcdo. No entanto, é apenas medida necessdria para a
seguranca de uma funcao de hashing, e nao suficiente.

7.2 Construcao: transformacao de Merkle-Damgard

Se tivermos uma fun¢do de hashing para entrada de tamanho fixo, podemos
usa-la para entradas de qualquer tamanho usando uma transformacao descrita
por Merkle e Damgard.

Construgao 7.5 (Transformagao de Merkle-Damgard). Uma fungéo de hashing
(Gen, h) tem entrada de tamanho fixo, igual a n bits.

A nova funcao serd (Gen, H): a funcdo Gen permanece a mesma, e H*(z) é
computada como segue.

e h aceita entrada de n bits; quebramos x em k = 2|x|/n blocos diferentes,
cada um com n/2 bits. Daremos a estes blocos os nomes 1, zo, ..., Tk.

e Adicione um ultimo bloco z1, cujo contetdo é a representagdo do tama-
nho de x em binério.

e Usaremos h® em cada bloco (chamaremos cada aplicacio de h® de passo.
Como cada bloco tem n/2 bits, em cada passo precisaremos de mais n/2
bits. No primeiro passo, usamos um valor arbitrério zg. Nos outros,
usamos a saida do passo anterior.

A saida do ultimo bloco é H*(x). ¢

A Figura a seguir ilustra esta construcao. Cada aplicagdo da fungéo h* (com
entrada de tamanho fixo) é representada por trapézios e ndo retangulos, para
simbolizar o fato da entrada de h® ser duas vezes maior que sua saida.

X X X
1

L.

v 3

k+1

=

S
H (x)

Teorema 7.6. Seja (Gen, h) uma fungdo de hashing de entrada de tamanho fizo
resistente a colisio e (Gen, H) construida usando a transformacao de Merkle-
Damgdrd. Entao (Gen, H) também € resistente a colisdo.
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Demonstragao. Provaremos apenas que o Teorema vale quando as entradas tém
o0 mesmo tamanho (ou, equivalentemente, quando H tem entrada de tamanho
fixo).

Lembramos que as entradas para cada estagio da funcao transformada sao
x; (i-ésimo bloco da mensagem) e z; (i-ésimo vetor de inicializagdo). A entrada
para cada estagio é x;||z;.

Sejam z e x’ duas entradas diferentes de mesmo tamanho que colidem em
H?. Sejam z1, ...,z 0s k blocos da transformagao de Merkle-Damgard. Como
x # ', deve haver algum bloco onde z; # z}.

Seja i* o maior indice de bloco tal que z;_1||z; e z}_||x} sdo diferentes.

X .
P*+1

Se i* = k+ 1, ou seja, as entradas do tltimo bloco diferem, entdo z||xg+1 €
2p||7), ., sdo cadeias diferentes para as quais ha colisdo em h® (na figura acima
isso significaria que ndo ha mais blocos a direita).

Suponha entdo que i* < k + 1 (as entradas de dois blocos antes dos dois
dltimos diferem). Neste caso, temos z;« = z/.. No bloco anterior temos entdo
Zix—1||xi= € zh_y||x}s colidindo.

Assim, uma colisao em H? implica em uma colisdo em h®. Com isto torna-se
simples mostrar que se h® é resistente a colisao, H® também é. |

7.3 Resisténcia a colisoes com dexp

A funcdo de hashing a seguir é bastante simples e podemos demonstrar que é
resistente a colisoes.

Construgao 7.7. A fungio de hashing (Gen, H) descrita a seguir tem entrada
de tamanho 2n e saida de tamanho n.
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e Gen(1™): Escolha um primo ¢ cuja representacdo tenha n bits e devolva
um grupo de ordem ¢ com um gerador g e um elemento h do grupo:

s =1(G,q,9,h).

e H*(m): como m tem 2n bits, pode ser interpretada como a concatenagdo
de dois nameros xz e y (mod ¢), ou seja, m = z||y. Calcule

H?(m)=g¢"h? (mod q).

¢

Teorema 7.8. Presumindo que vale a hipotese do logaritmo discreto, a Cons-
trugao € uma fungao de hashing com resisténcia a colisoes.

Demonstragio. Seja II a Construcao [7.7] e A um algoritmo polinomial para
obtencao de colisoes. Seja

e(n) = Pr[HASH_COL(A,II,n) = 1].

Podemos usar A para construir um algoritmo DL que resolve o problema do
logaritmo discreto em tempo polinomial com probabilidade de sucesso e(n).

DL(G,q,9,h):
(z,2) « A(G.q.9,h)
se z#x2' e z,2’ colidem em H:
se h=1 retorne zero
senao
interprete z como (z1||z2)
interprete 2/ como (zf]|z%)
retorne (z; —2})(z5 — 22)~! (mod q)

Agora mostramos que quando A encontra colisdo (v # z’ e H*(x) = H*(2'))
DL retorna log, h.

Primeiro observamos que quando h = 1 o resultado serd obviamente correto,
porque log, h = 0.

Para o caso em que h # 1, verificamos que H?®(x1||x2) = H*(z}||x4) implica
que

S = g (1)
g = e, (72)
Seja d = x4 — 9. Notamos que d £ 0 (mod g), porque se o fosse, entdo

teriamos
zh—xo _ 310 _
h*27%2 = p° =1,

’ ’
e como ¢gP1 71 = P22
’
T1—Ty __ 1
g =
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implicaria que (z7 — z}) (mod q) seria zero, e terfamos entdo = = (z1]]x2) =
(2 ]|xh) = 2’ — contradizendo o que j4 estabelecemos (z # z').

Como d # 0 (mod q) e ¢ é primo, existe d~! (mod q).

Elevamos a Equagcao a este valor (d=! (mod ¢)) e obtemos

gler—ed™t (hzgfzg)[d‘l (mod q)]
—  pldd™'  (mod q)]
h.
Como g(zlfz'l)d_l = h, conseguimos o logaritmo de &k na base g:

log,h = (1 —24)d™"  (mod q)

(w1 — af)(zh — 22)~" (mod g),

que é a saida de DL.

Temos um algoritmo DL que resolve o problema do logaritmo discreto com
probabilidade e(n). Como presumimos este problema seja dificil, e(-) deve ser
desprezivel. |

Esta fun¢do é muito pouco eficiente para ser usada na pratica, porque exige
o céalculo de exponenciacdo modular. As proximas secdes descrevem outras
fungoes de hashing.

7.4 SHA (Secure Hash Algorithm)

Em 1993 a NSA desenvolveu um algoritmo para que se tornasse padrao para
resumos criptograficos. O algoritmo foi chamado de Secure Hash Algorithm,
que passou por uma revisao em 1995, dando origem ao SHA-1. O SHA-1 é uma
construgdo de Merkle-Damgard e tem saida de 160 bits. O SHA-2 é semelhante
(é uma construcdo de Merkle-Damgard).

7.4.1 SHA-3

O NIST selecionou através de concurso um novo padrao para funcao de hash, que
recebeu o nome de SHA-3. O algoritmo selecionado era chamado anteriormente
de Keccac.

O Keccac é uma construcao esponja, que detalhamos a seguir.

Seja f uma permutacgdo em {0, 1}*. A fungio esponja tem um estado interno
com k bits, onde k£ = p + ¢q. Os p primeiros bits sao a parte do estado onde os
blocos de mensagem interferem, e os outros ¢ sdo usados, de certa forma, para
acumular informacdo, g é chamado de “capacidade”’ da funcao.

A construcao esponja opera em duas fases:

e Absor¢ao: p bits da entrada sdo misturados via ou-exclusivo na parte
“externa” do estado interno, e em seguida a funcao f é aplicada em todos
os bits do estado. Se houver mais bits de entrada, repete-se a operacao.
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° E:vtmg:d: Os p primeiros bits do estado interno sao copiados para a
saida. Se houver necessidade de mais bits, entdao a funcao f é aplicada
novamente ao estado interno, e depois disso novamente os p primeiros bits
sao copiados.

my My oy P o
b Y . 4 Y L

N N2

0 r() U — _)E —> ...
f f f f f f
q o — —> . —>
(.......:.......)
absorcao extracao

O algoritmo a seguir ilustra a construgao esponja.

esponja(m, f,p,q, 1) :
// m évista como sequéncia de blocos m;.
r+0
c+0
// fase de absorcao:
enquanto ha préximo bloco m;:
x + f(r @ mlc)
T < T[0..p]
€< Tptl.q)
// fase de extracdo:
Yy —7r
k< p
enquanto k< I:
z + f(z)
Yy < y|x[0..p]
k<—k+p
retorne y

1 Squeeze no original em Inglés.
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7.5 Cifras de bloco usando funcoes de hash: Aard-
vark

Esta Secao descreve uma cifra de bloco menos conhecida do que as anteriores.
Embora nao haja cifra de bloco com seguranca demonstravel baseando-se em
funcoes de mao unica, hd um método para construir cifras de bloco usando
cifras de fluxo e funcoes de hashing com a garantia de que, se a cifra de bloco
for quebrada, uma das outras duas ferramentas também o seré.

Dizemos que Aardvark é uma cifra de bloco, embora se pareca mais com um
“gabarito” (ou método para construgio) de cifra de bloco — para cada combinagéo
de cifra de fluxo, funcao de hashing e funcao de hashing com senha, é possivel
construir uma cifra de bloco usando o método Aardvark. A Figura a seguir
ilustra esta construcao.

» '
k
m —>» H » H » s »P—> «
A

Construgao 7.9 (Aardvark). Dadas uma cifra de fluxo S, uma funcio de
hashing H e uma fung¢io de hashing H’ com chave, pode-se construir uma cifra
de bloco, com bloco do tamanho igual ao tamanho da saida de H.

e Gen(1") retorna k €r {0,1}".
e Ency(m) retorna um par (¢, c’), onde

d = H(m)

c = meSHL)).
e Decy(c,c’) = c® S(Hj ("))

Apés decriptar uma mensagem é possivel realizar uma verificagdo adicional: ¢/
deve ser igual a H(m). ¢

A demonstracdo de seguranca do Aardvark é condicionada a quatro carac-
teristicas de seus componentes:

e H éfortemente resistente a colisdes: é dificil encontrar z, y tais que H (z) =
H(y).

e I’ é resistente a fraude existencial.



134CAPITULO 7. RESUMOS CRIPTOGRAFICOS (FUNCOES DE HASHING)

e S resiste a ataques de expansdo: é dificil expandir qualquer fluxo parcial
de S.

e S e H' sdo independentes:

Pr(Hj,(z)[k) = Pr(Hj(x)).

O Teorema a seguir é a demonstragdo de seguranga do Aardvark. A prova
detalhada é pedida no Exercicio

Teorema 7.10. Dados ordculos para calcular Ency e Decy para uma chave k
desconhecida, é dificil encontrar (m,c,c') tais que Encg(m) = (¢,c/) sem usar
um dos ordculos para computar Ency(m) ou Decy(c,c’) diretamente

Demonstra¢do. (Rascunho) Suponha que é possivel facilmente encontrar (m, ¢, ¢)
mencionados no enunciado. Ao fazé-lo ou encontramos colisdo em H, ou conse-
guimos fraude existencial em H', ou S e H' tem alguma correlacdo que conse-
guimos explorar. |

7.6 O Oraculo Aleatério

H4& uma situacao bastante comum no projeto de esquemas e protocolos cripto-
graficos que usam fungées de hashing como primitiva. Ainda que presumamos
que a funcao de hashing é func¢do de mao tnica e resistente a colisdes, parece
muito dificil encontrar uma demonstracao de seguranca. Nestas situagoes é pos-
sivel usar uma metodologia menos rigorosa que o padrao, mas que nos permite
encontrar alguma demonstracao de seguranga, ainda que usando hipéteses que
nao podem ser concretizadas.

E importante frisar que o método do oraculo aleatorio ndo leva a demonstra-
¢Oes rigorosas como no modelo padrdo (onde néo se usam oraculos aleatorios),
e que ha exemplos de construgoes com demonstragao de seguranca neste mo-
delo que tornam-se inseguras quando o oraculo aleatério é instanciado com uma
fun¢do de hashing — independente de que fun¢io de hashing seja escolhida.

Seja FA7B o conjunto de todas as fun¢des com dominio A e contradominio
B. Na metodologia do oraculo aleatério, escolhemos uniformemente uma fungao
em FA~8 quando precisamos de uma funcio de hashing.

Evidentemente nao podemos representar tal fungao explicitamente, uma vez
que hd um nimero exponencial de fun¢ées. Podemos imaginar, no entanto,
um simulador, que responde aleatoreamente quando é perguntado a respeito de
uma entrada x € A, mas que sempre responde 4 mesma pergunta com a mesma
resposta.

Normalmente o método do oraculo aleatério é visto como um meio termo
entre a Criptografia com seguranca demonstravel (ainda que resultando em cons-
trugoes ineficientes) e a Criptografia onde a seguranga de construgdes eficientes
é avaliada de maneira empirica.

A seguir temos um exemplo de demonstracdo usando o modelo do Oraculo
Aleatoério. Suponha que Alice deva comprometer-se com uma escolha, mas que
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ndo possa revelar a ninguém esta escolha. Pode ser que Alice seja parte de
uma banca avaliadora (e ndo possa divulgar seu voto antes que todos tenham
votado), ou que esteja participando de uma licitacio (e que a lei exija que as
propostas sejam feitas em sigilo). A escolha de Alice pode ser vista como uma
mensagem m de n bits (onde se 1& seu voto, ou sua proposta para a licitacao).
Alice nao confia nos outros participantes, e quer garantir que ninguém poderd
inferir absolutamente nada a respeito de sua mensagem.

Tentamos entdo usar o seguinte protocolo: Alice usa uma funcdao f e pu-
blica y = f(m) para comprometer-se. Depois, quando revelar m, todos poderdo
conferir que f(m) =y.

A intui¢do nos diz que poderiamos usar uma func¢do de hashing como f.
No entanto, as propriedades de func¢oes de hashing ndo sdo suficientes para
demonstrar o sigilo do protocolo:

e Uma funcao de mao tnica nao é suficiente para garantir que nada possa
ser inferido a partir da mensagem;

e Uma funcao resistente a colisdes (ou resistente a pré-imagem) também nao
nos serve, pelo mesmo motivo: nada impede que o adversario determine
alguns bits, ou alguma outra caracteristica de m.

Certamente, se f é de mao unica, podemos calcular para ela um predicado
hard-core.

Se presumirmos que f é um oraculo aleatério, conseguiremos demonstrar o
sigilo do protocolo: como f(m) é um valor escolhido aleatoreamente, o adver-
sério nao obtém dali qualquer informacao. O melhor que pode fazer é tentar
adivinhar m, escolhendo aleatoreamente m’ e depois verificando se f(m') =y
através de uma consulta ao oraculo. A probabilidade do adversario sortear
m’ =m é 1/2", desprezivel em |m]|.

O método do Oréculo Aleatoério difere do uso de fungoes pseudoaleatorias.
Em ambos os casos, idealizamos um esquema, ou protocolo presumindo que ha
uma funcao f completamente aleatéria. Depois,

e para usar uma funcdo pseudoaleatoria F', trocamos f por F, mas somente
alguns participantes terao acesso & chave k. No entanto, a chave € parte
da func¢do: Fy é funcao de A em B, mas F é uma familia de fungoes.
Assim, o adversario nao tem acesso a descri¢ao da fungao;

e para usar o oraculo aleatorio, trocamos f por uma fun¢do de hashing “real”
H. Esta funcdo nado é indexada, e estamos dando entdao uma descri¢ao
sucinta completa da funcdo que serd usada na pratica (ndo ha informacao
secreta).

7.6.1 Propriedades do Oraculo Aleatério

O oraculo aleatério é um modelo teoricamente muito poderoso: mostramos aqui
que uma funcao concebida como oraculo aleatério é também de mao tnica e
resistente a colisoes.
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Resisténcia a colisoes

Todo oraculo aleatério funciona como uma funcao de hashing resistente a coli-
soes.

Teorema 7.11. Sejam um ordculo aleatdrio H e um adversdrio polinomial A.
Seja n o maior tamanho de saida de H consultado por A. Entio A sé poderd
encontrar x, " tais que H(x) = H(z") com probabilidade desprezivel em n.

Demonstra¢do. Observamos que o adversirio ndo pode fazer mais que uma
quantidade polinomial de consultas ao oraculo. Sejam entdo k a quantidade
de consultas feitas por A ao ordculo e n o nimero de bits na saida de H.
Como H é oraculo aleatorio, sabemos que os valores y; consultados sdo
gerados aleatoreamente com distribui¢do uniforme. Temos entdo A realizando
um ataque como o descrito na Sec¢ao Sua probabilidade de sucesso serd
entdo no maximo O(k?/2"), desprezivel em n. |

Funcgoes de mao tunica

Um oraculo aleatério funciona como uma funcao de mao tnica.
O Exercicio [74] pede a demonstra¢ao do Teorema

Teorema 7.12. Seja H um ordculo aleatorio. Sejam também x escolhido do
dominio de H com probabilidade uniforme e y = H(x) obtido por consulta ao
ordculo. Qualquer adversdrio polinomial A, de posse de y poderd obter x com
probabilidade menor ou igual que uma fung¢ao desprezivel em n.

Podemos construir, a partir de um oraculo aleatério, uma familia indexada
de funcoes de mao tnica.

Teorema 7.13. Se H é um ordculo aleatdrio entio F, definida a sequir, é uma
fung¢do de mao inica.
Fi(x) = H(k||z).

O Teorema@ é importante porque em tese, permite reconstruir boa parte
da Criptografia usando funcoes de hashing no lugar de fungdes de méao tnica.

7.6.2 Objecoes

Héa problemas conceituais no método do Oraculo Aleatorio que levaram muitos
tedricos a rejeita-lo. Por outro lado, é o modelo usado nas demonstracoes de
seguranca de diversos esquemas e protocolos usados na pratica. Esta Secao
resume os argumentos contra e a favor do uso do método.

Contra o uso do conceito de oraculo aleatério, temos:

e Fungoes de hashing reais (instanciadas concretamente) ndo podem funci-
onar como oraculo aleatoério;
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e Algumas demonstragoes de seguranga exigem que o adversario tenha acesso
controlado ao oraculo, permitindo somente que ele calcule H(z) para de-
terminados valores de x. No entanto, fungoes de hashing reais tem sua
descrigao publica, e nao temos portanto como impedir um adversario de
usar o algoritmo (publico) para calcular o valor de H(z'), para algum a’
que nao queriamos permitir.

Suportando o modelo (como Katz e Lindell [130] apontam):

e O modelo do oraculo aleatério é o tinico que temos para produzir demons-
tragoes que envolvem funcoes de hashing, e portanto é melhor que nenhum
modelo (e portanto nenhuma demonstragao);

e Uma demonstracao usando o modelo do oraculo aleatério garante que o
unico problema que pode ocorrer é instanciar o oraculo de forma incorreta
(ou inadequada), usando uma fungio de hashing que tenha sido quebrada,
ou que ndo tenha as propriedades necesséarias (por exemplo, que tenha a
saida muito pequena, ou que nao seja resistente a colisdes);

e Nao conhecemos qualquer ataque a esquemas que tenham usado o modelo
do oraculo aleatério, desde que o oraculo aleatorio seja instanciado por
uma funcio de hashing apropriada, e sem ataques conhecidos.

Notas

A construgio [7.7] ¢ de Chaum, Heijst e Pfitzmann [43].

Em 1996 Anderson e Biham criaram duas cifras para as quais era possivel
obter demonstracdo condicional de seguranca: BEAR e LION [4]. Ambas usa-
vam fung¢des de hashing e cifras de fluxo. Pat Morin mostrou que ambas eram
suscetiveis a um ataque de encontro no meio, e desenvolveu Aardvark [163],
semelhante em espirito mas imune aquele ataque.

O modelo do oraculo aleatério foi inicialmente sugerido na conferéncia CRYPTO
de 1986 por Amos Fiat e Adi Shamir em um trabalho sobre problemas relaciona-
dos a identificacdo e assinaturas [76]. Em uma das demonstracdes de seguranca
os autores afirmam qu

“A prova formal de sequranca neste abstract estendido presume que
n € suficientemente grande e que f € uma funcdo verdadeiramente
aleatoria.”

Em um trabalho apresentado na primeira Conferéncia da ACM em Segu-
ranga de Computadores e Computadores no ano de 1993 [20], Mihir Bellare e
Phillip Rogaway deram tratamento formal & ideia de “fun¢do verdadeiramente
aleatoria” usado anteriormente por Fiat e Shamir.

2Traducdo livre. O original é “The formal proof of security in this extended abstract
assumes that n is sufficiently large and that f is a truly random function.”
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O Keccac é descrito por seus autores nos documentos submetidos ao concurso
do NIST [23] e em outros artigos [207]. A evolucdo do Keccac foi também
apresentada em Daghstul em 2009 [24].

O Capitulo 13 do livro de Katz e Lindell [130] apresenta uma discussao
bastante extensa sobre o modelo do Oraculo Aleatorio.

Exercicios

Ex. 62 — (Katz/Lindell) Sejam (Gen;, H1) e (Geng, Ho) duas fungdes de hashing,
e seja (Gen, H) a fungdo de hashing que combina as outras duas concatenando
suas safdas:

H™ " (@) = H (@)||H* (@)
onde s; é obtido usando Gen; e sy € obtido usando Gens.

a) Prove que para que H seja resistente a colisdo, basta que uma das outras
duas funcoes o seja.

b) O mesmo vale para resisténcia de segunda pré-imagem e resisténcia de
pré-imagem?

Ex. 63 — Demonstre a Proposi¢ao [7.4]

Ex. 64 — O Teorema foi demonstrado apenas para duas entradas de
mesmo tamanho. Generalize a demonstracdo mostrando que ele também vale
para duas entradas de tamanhos diferentes.

Ex. 65 — Quantas tentativas alguém deveria fazer para encontrar uma colisdo
em uma funcao de hashing resistente a colisdes com saida de 256 bits, com
probabilidade de sucesso maior ou igual que 3/47

Ex. 66 — A probabilidade de colisdio dada na Se¢do sobre o problema do
aniversario pode ser verificada por um experimento usando um gerador pseudo-
aleatorio e uma funcdo de hashing. Descreva (e implemente) este experimento.

Ex. 67 — O Teorema nao tem demonstragdo completa (leia o ultimo pa-
ragrafo da prova). Complete-a.

Ex. 68 — Implemente a fungdo de hashing resistente a colisbes usando ex-
ponenciacao modular descrita neste Capitulo. Compare seu desempenho com
alguma funcao de hashing criptogréfica rapida.

Ex. 69 — Invente uma func¢io de hashing de entrada de tamanho fixo, implemente-
a, e depois implemente sua transformacdo de Merkle-Damgard.

Ex. 70 — Implemente uma instancia da cifra Aardvark.

Ex. 71 — Aardvark foi baseada em duas cifras, uma delas chamada LION. A
cifra LION usa uma func¢do de hashing H resistente a colisoes e uma cifra de
fluxo S.
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eGen(1") gere k1, ko €g {0,1}".

eEnc(m): a mensagem ¢ dividida em partes esquerda (I) e direita (r), ndo
necessariamente iguais (mas ambas devem ser menores do que n, o tamanho
da chave) e calcula-se:

r o r®dSIdk)
I « Il®H'(r)
ro 4 T@S(l@kz)

eDec(c): o texto encriptado é dividido em partes esquerda (1) e direita (r),
da mesma forma que em Enc, e realiza-se o mesmo céalculo feito em Enc,
invertendo apenas a ordem das chaves:

r o r®dSID k)
I « I®H'(r)
r o — rdSIdk)

A respeito da cifra LION,
a) Desenhe um diagrama ilustrando o funcionamento da cifra.
b) Prove que a cifra funciona (ou seja, que Decy(Ency(m)) = m).

¢) Mostre um ataque de encontro no meio para esta cifra.

Ex. 72 — O que pode ser dito a respeito de fun¢oes homomorficas de hashing
e o Oraculo Aleatorio?

Ex. 73 — Mostre concretamente porque uma funcao de hashing H construida
usando a transformacao de Merkle-Damgard ndo é uma instancia de oraculo
aleatorio (ou seja, mostre como distinguir H de um oréculo aleatorio).

Ex. 74 — Demonstre o Teorema [7.12

Ex. 75 — Releia a descrigdo da cifra Aardvark, na Se¢ao e construa para
ela uma demonstragdo de seguranca usando o método do Oraculo Aleatorio.
Sua demonstracdo ficou mais simples que aquela ja dada no texto (e que nao
depende do Oraculo Aleatorio)?
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Capitulo 8

Codigos de Autenticacao de
Mensagens

A encriptacdo permite proteger mensagens de forma que nao possam ser lidas
por entidades ndo autorizadas. O conceito de seguranca, no entanto, nio se
reduz a privacidade apenas. Neste Capitulo trataremos de autenticidade de
mensagens: se Alice recebe uma mensagem supostamente enviada por Bob,
como ela pode ter certeza de que Bob é de fato o remetente?

Defini¢ao 8.1 (Esquema de Autenticagdo de Mensagem). Um esquema de au-
tenticacao de mensagem consiste de trés algoritmos:

e Gen cria uma chave a partir de um parametro de seguranca n: Gen(1") = k,
com |k| > n.

e Mac recebe uma chave k, uma mensagem m e tem como saida um rétulo
t. Denotamos t < Macy(m).

e Vrf recebe uma chave k, uma mensagem m, um rétulo ¢, e retorna um
(significando wdlido) ou zero (significando invdlido). Denotamos v <
Vet (m,t).

Para todo n, para toda k gerada por Gen(1™) e toda mensagem m, é mandatorio
que
Vrfy(m,Macy(m)) = 1.

¢

Quando para qualquer k, Macy somente for definido para mensagens de ta-
manho p(n) (onde p é algum polinémio), dizemos que (Gen,Mac,Vrf) é um
esquema de autenticacdo de mensagens de tamanho fixo para mensagens de
tamanho p(n).

A préoxima Construcdo a seguir é um exemplo de MAC, que tem como base
fungoes pseudoaleatorias.

141
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Construgao 8.2. Seja I’ uma funcio pseudoaleatéria. Um esquema de auten-
ticacdo de mensagens pode ser construido da seguinte forma:

e Gen(1™) escolhe k uniformemente ao acaso de {0,1}".
e Macy(m) = Fj(m), desde que |m| = |k| = n.

e Vrfy(m,t) = 1 se e somente se |m| = |k| = |t| = n, e t = Mack(m). Em
outros casos, Vrf retorna zero. ¢

Esta construcdo funciona apenas para mensagens de tamanho fixo.

8.1 Seguranca de cédigos de autenticagcao de men-
sagens

O tnico ataque que faz sentido para codigos de autenticacdo é a fraude: um
adversario nao deve conseguir criar um rétulo sem a chave.

O Experimento MAC _FORGE(II, A, n), que usaremos na definigdo de seguranca
para esquema de autenticacao de mensagens, é descrito a seguir.

Experimento 8.3 (MAC_FORGE(II, A, n)). Neste experimento o adversario tem
acesso a um oraculo que permite obter Macy(m) para qualquer mensagem m,
sem, no entanto, conhecer a chave k.

e Uma chave k é gerada por Gen(1™).
e O parametro 1™ é enviado a A.

e A, com acesso ao oraculo Macy, gera o par (m,t). Seja @) o conjunto de
mensagens que A enviou para o oraculo.

e O resultado do experimento é um se e somente se Vrfi(m,t) =lem ¢ Q.

.s<—Gen(1”) /
.Vrfk(m,t) =1lm¢Q —1 /

¢

Definicao 8.4 (Seguranca de esquema de autenticagdo de mensagens). Um
esquema de autenticacdo de mensagens II é seguro (ou “ndo-fraudavel por ataque
adaptativo de mensagem escolhida”) se para todo adversario polinomial A existe
uma funcao desprezivel negl tal que

Pr[MAC_FORGE(II, A,n) = 1] < negl(n). ¢
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Teorema 8.5. A Construgio[8.9 € segura.

Demonstragiao. Mostraremos que, se a constru¢io nao é segura (ou seja, se é
possivel fraudar codigos de autenticagao), entdo poderiamos construir um algo-
ritmo que distingue fungoes pseudoaleatorias de funcoes realmente aleatorias.
Considere IT = (Gen, Mac, Vrf) e IT* = (Gen*,Mac*, Vrf*) obtidos pela Cons-
trucao sendo que II foi construido com uma funcao pseudoaleatoria, e em
IT* uma fungao realmente aleatoria foi usada.
Seja A um algoritmo polinomial e

e(n) = Pr[MAC_FORGE(II, A,n) = 1].
Como Gen*(1™) escolhe aleatoreamente uma funcdo de n bits em n bits, ou seja,

f €R {glg : {07 1}n - {0’ 1}77,}’

entao 1

Pr[MAC_FORGE(IT", A,n) = 1] < .
Isso porque se uma mensagem m nao estd na lista ) de mensagens consultadas
o valor t = f(m) est& uniformemente distribuido em {0,1}".

E possivel construir um teste polinomial 7 que distingue funcoes pseudoa-
leatorias de fungoes verdadeiramente aleatorias com a mesma probabilidade de
sucesso do adversario em MAC_FORGE (ou seja, e(n)). Se e(n) ndo for desprezi-
vel, conseguiremos distinguir fungoes pseudoaleatérias de aleatérias — mas isso
é impossivel pela definicao de funcao pseudoaleatoria.

O algoritmo 7 simula o Experimento[8:3] observando quando A tem sucesso
conseguindo um rétulo valido.

Suponha que queiramos distinguir uma fungao h.

T recebe 1™ e acesso a h : {0,1}™ — {0,1}" via oraculo O.

test executa A(1"). Cada vez que A pedir a seu oraculo para calcular o
MAC de uma mensagem m, 7 usa O para obter ¢t = h(m), e retorna ¢t para .A.
Em outras palavras, 7 intermedia o acesso de A ao oraculo, enviando o valor
de h para o adversario.

1" _

—

m,t

«—

Quando A retorna (m,t), test faz o seguinte:

e Obtém t' = h(m) via O;

e Se A nunca perguntou o MAC de m e se t = t/, o resultado ¢ um. Senao
é zero.
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H4 agora dois casos:

e Se h é F}, pseudoaleatoria com k escolhida ao acaso, 7 se torna igual ao
Experimento [8.3| com 1II, e

Pr[T (Fy,1") = 1] = Pr[MAC_FORGE(II, A4, 1")] = e(n).
e Se h é realmente aleatdria, T é igual ao Experimento com II*, e

Pr[T (h, 1") = 1] = Pr[MAC_FORGE(IT*, A, 1")] < 2%

Ou seja, se e(n) nao for desprezivel, T distinguiréa facilmente os dois casos. W

8.2 Estendendo MACs para tamanho variavel de
mensagem

A constru¢ao de MAC que realizamos anteriormente s6 funciona para mensa-
gens de tamanho fixo. Descrevemos agora sua extensao teérica para MACs de
tamanho variavel.

Construgao 8.6. Seja (Mac’,Vrf’) um MAC para mensagens de tamanho fixo.
Construiremos um MAC para mensagens de tamanho | < 2"/*: definimos
(Mac, Vrf) da seguinte maneira:

e Macy(m):
1. divida a mensagem em blocos m;,ms ..., my, tendo cada bloco | <
n/4 bits.

2. escolha r €x {0, 1}"/4,
3. t; =Mac)(r||l||¢]|m;)
Retorne (7,t1,...,1tq)

o Vrfy(m,t):
1. divida a mensagem em blocos myq, ... ,m;, da mesma forma que em
Macg(m).

2. Retorne 1 se e somente se ¢ = ¢’ (ou seja, as mensagens tem a mesma
quantidade de blocos) e Vrfy(r||l||||m;,t;) = 1 para todo i. ¢

A Construgao [8.6] funciona para mensagens de tamanho variavel, mas com
tamanho maximo definido (2"/4, onde n é o tamanho da chave). Esta é uma
construcao teodrica, portanto podemos presumir que é possivel escolher n tao
grande quanto necessario para garantir a seguranca do esquema. No entanto, a
realizacao pratica deste esquema necessita de atengao: pode ser que o tamanho
da chave torne o esquema inviével.

Teorema 8.7. Se II' é um MAC seguro para mensagens de tamanho fizo de
acordo com a Defini¢do[8-]] entdo a Construgiol[8.6 o transforma em um MAC
sequro para mensagens de tamanho arbitrdrio.
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8.3 CBC-MAC

CBC-MAC é uma Construgao semelhante ao modo CBC para encriptagao (des-
crito na Se¢do [5.3.2)). A geracdo do rétulo é feita aplicando uma cifra de bloco
no modo CBC, com duas diferencas.

e No CBC-MAC o vetor de inicializacao é 0™;

e No CBC-MAC apenas a saida do ultimo bloco ¢ usada (na cifra de bloco
a saida de todos os blocos era concatenada). As saidas dos outros blocos
nao podem ser mostradas, porque isto tornaria a construgao insegura.

Construgao 8.8 (CBC-MAC com entrada de tamanho fixo). Seja F' uma fun-
¢ao pseudoaleatéria. Para um polinémio p(-), as fungbes a seguir sdo uma
construcao MAC.

e Gen(1™) escolhe k € {0,1}"

e Macy(m) quebra a mensagem em blocos de tamanho |m|/q, onde ¢ = p(n)
é o tamanho (fixo) das mensagens. Em seguida, aplica Fj, no modo CBC
(veja Segao , mas usando 0" como vetor de inicializacao e dando
como saida apenas o resultado da encriptagao do dltimo bloco.

e Vrfy(m,t) verifica se Macy(m) =t

A Figura a seguir ilustra o CBC-MAC para mensagens de tamanho fixo.

my m, ms
v 4
>D >D
y N4
F Fo Fo
| | l

8.3.1 Mensagens de tamanho variavel

Da forma como descrevemos na tltima Se¢do, o CBC-MAC nao é seguro para
autenticar mensagens de tamanho variavel.

Teorema 8.9. A Construcdo [8.8 nao é sequra para mensagens de tamanho
varidvel.
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Demonstragao. SejalIl = (Gen,Mac, Vrf) como na Constru(;:io Sejam my, mo
duas mensagens com tamanho igual ao tamanho do bloco usado em Enc, e sejam
My, M os respectivos rotulos.

Dados (mq, My), (ma, Ms), um adversario quer calcular o rotulo M3 de = =
myl|z.

Sabemos que M; = Ency(m;) e o rotulo de mq||z deve ser Ency(M; @ z).

Construimos agora a mensagem y = ma||(M1 @ z @ Ms). Seu rétulo é igual
ao de z, e assim o adversario pode fraudar rétulos. ]

Para usar o CBC-MAC em mensagens de tamanho variavel, ha trés modifi-
cagoes com demonstragio de seguranca:

e Aplicar F} sobre o tamanho de m, e usar o resultado como chave para o

CBC-MAC:
x + Fi(|m])
t + F.(m)
|m]| m1l m 2 m 3
0 35
4 y
Fk Fx Fx Fx
b A o

X ,/// [ E— / L s l
t

e Usar uma construc¢do semelhante ao CBC-MAC de tamanho fixo, mas
prefixando a mensagem m com |m| (o seu tamanho).

[m| m m m

1 2 3
Y Y Y
>0 >® >
y
Fe Fe Fe Fe
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e Mudar a construgdo para que duas chaves sejam geradas (k1 e ko). Ao
calcular o MAC, primeiro usamos o CBC-MAC usando k1, obtendo como
resultado t'. Depois calculamos t = Fy, (t') e o rotulo é ¢.

m m m

1 2 3
4 4
> >D
y v
4
Fkl Fkl Fkl
. J

Nao demonstraremos a seguranca destas trés construgoes.

8.4 HMAC

H& uma maneira diferente de obter um coédigo de autenticacdo usando resu-
mos criptograficos. Para gerar um rétulo para uma mensagem m e chave k,
poderiamos simplesmente concatenar a m e k, e calcular o resumo H*(m||k).
Esta ideia, se implementada diretamente desta forma, ndo é segura. A Constru-
¢ao descreve a implementacdo de MAC usando resumos de forma segura.

Construgao 8.10 (HMAC). Seja (Gen’,h) uma funcao de hash de tamanho
fixo e (Gen’, H) sua modificacdo usando a transformacdo de Merkle-Damgéard.
Tanto H como h produzem saida de n bits. As trés fung¢oes a seguir constituem
um coédigo de autenticacdo de mensagens.

e Gen(1™): use Gen(1™) para obter uma chave k, e também escolha k €pr
{0,1}™. Retorne (s, k).

® Mac(, ;) (m) retorna
t = H;,((k & opad)||H;, ((k & ipad)|jm)).
e Vrf(, ;y(m,t) simplesmente verifica se t = Mac, x)(m).

Tanto opad como ipad sao constantes. ¢
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A Figura a seguir ilustra esta Construcao.

k @ ipad

vy

Quando a Construgio [8.10] é usada para obter um algoritmo pratico, seu
nome normalmente é “HMAC-" seguido do nome da fung¢do. Por exemplo,
HMAC-MD5 e HMAC-SHA1 séo os algoritmos construidos usando as fungoes
MD5 e SHA-1. Construgoes do tipo HMAC sao largamente utilizadas na pra-
tica.

8.5 Aplicacao: seguranca CCA

Até agora sO construimos criptossistemas com nivel de seguranca CPA. Nesta
Secao definimos seguranca CCA e mostramos como usar MACs para construir
criptossistemas com seguranca CCA.

Experimento 8.11 (PRIV_CCA(II, A, n)).

1. Uma chave k é gerada por Gen(1");

2. O adversario recebe a entrada 1™ e, podendo cifrar mensagens com Ency
e Decy, nos devolve duas mensagens mg e mq, ambas de mesmo tamanho;

3. Um bit b é escolhido aleatoreamente, e a mensagem correspondente é en-
criptada: ¢ = Encg(m;). Este texto cifrado (o “desafio”) é enviado a A;

4. A, ainda podendo usar Ency e Decy, responde um bit &’ (o adversario ndo
pode usar Decy em c);

5. O resultado do experimento ¢ um se b = b’ e zero em caso contrario.
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1 _
) Mo, My
ber{0,1} —
k €r {0’ l}n Enck(mb) —>

v
/
¢

Definigao 8.12 (Seguranca contra ataque de texto claro escolhido). Um crip-
tossistema simétrico Il tem indistinguibilidade contra ataques de texto cifrado
escolhido se para todo adversario A existe uma fun¢do desprezivel negl tal que,

Pr[PRIV_CCA(II, A,n) =1] < % + negl(n). ¢

Podemos usar um criptossistema CPA-seguro e um MAC para construir um
criptossistema CCA-seguro.

Construgao 8.13 (Criptossistema com seguranca CCA). SejaIlg = (Geng,Enc, Dec)
um criptossistema CPA-seguro e II); = (Genjs,Mac,Vrf) um esquema seguro
de autentica¢do de mensagens. Definimos o seguinte criptossistema:

e Gen(1™) usa Geng(1™) e Genps(1™) para determinar as duas chaves, ke e
km.

® Encpe km(m) calcula ¢ = Encg.(m) e t = Macgm,(c), e retorna (c,t)

® DeCpe km(c,t) primeiro verifica se Vrfy,,(c,t) = 1. Depois, decifra c
usando ke, retornando Decg.(c). ¢

Teorema 8.14. Se Ilg € um criptossistema com sequranc¢a CPA e Ilp; é um
esquema sequro de autenticagio de mensagens, a Construgio [8-13 aplicada a
Mg e Iy resulta em um criptossistema I1 com seguranga CCA.

Notas

A demonstragao do Teorema pode ser obtida no livro de Katz e Lindell |130].

Exercicios

Ex. 76 — Além do CBC héa algum outro modo de encriptagdo em bloco que
possa ser usado para construir MACs?
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Ex. 77 — Suponha que ao invés da Construcdo HMAC descrita neste Capi-
tulo, usemos o seguinte:

Construgao 8.15 (MAC furado). Seja (Gen’, H®) uma fungao de hashing ob-
tida via transformagao de Merkle-Damgard. Entao construimos

oGen(1™) (sem mudangas)
eMacy(m) = H*(k||m)

oVrf;(m,t) verifica se Macg(m) = t.

Mostre que esta construgao nao é segura.

Ex. 78 — Ao construir CBC-MAC para mensagens de tamanho varidvel, men-
cionamos que podemos usar uma constru¢ao semelhante ao CBC-MAC de ta-
manho fixo, mas prefixando a mensagem m com |m| (o seu tamanho). Mostre
que se o tamanho da mensagem fosse pds-fizado (incluido apdés a mensagem), a
construgdo nao seria segura.



Capitulo 9

Criptografia Assimétrica

A criptografia de chave privada permite proteger dados contra acesso nao au-
torizado (um arquivo encriptado s6 sera lido por quem conhega a chave usada
para encriptéa-lo), e também oferece um método para comunicagao privada: duas
entidades podem se comunicar trocando mensagens encriptadas. H4 um pro-
blema, no entanto, que a criptografia de chave privada nao resolve: se Alice e
Beto querem se comunicar, precisam estabelecer uma chave comum para que
possam usar ao encriptar sua comunicagao. Supondo que nao seja possivel um
encontro fisico, como determinar, pela primeira vez, a chave a ser usada?

Até 1976 era consenso que a comunicagao por canal seguro dependia de esta-
belecimento prévio de chave por algum outro canal seguro. Em 1976 um artigo
publicado por Whitfield Diffie e Martin Hellman [69] trouxe novas perspecti-
vas para a Criptografia, descrevendo um método para estabelecimento de chave
que nao necessita de canal seguro previamente estabelecido. Nos anos que se
seguiram diversos criptossistemas assimétricos foram propostos, dentre os quais
o mais conhecido é provavelmente o RSA de Rivest, Shamir e Adelman.

9.1 Protocolos criptograficos

Um protocolo criptografico é uma descricdo de como atores diferentes podem
realizar uma computacdo em conjunto trocando mensagens. Neste Capitulo
abordaremos apenas o protocolo de Diffie e Hellman para estabelecimento de
chaves, que funciona com dois participantes, e usaremos uma definicao de se-
guranca elaborada especificamente para um tipo de protocolo. Uma defini¢iao
mais detalhada de protocolo sera dada no Capitulo [T1]

9.2 Estabelecimento de chaves

A situag@o descrita no inicio deste Capitulo, em que Alice e Bob querem se
comunicar quando nao h4 canal seguro, pode ser remediada usando um protocolo
para que ambos usem um canal inseguro (aberto) para estabelecer uma chave

151
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privada a ser usada em suas comunicagdes, sem que outros tenham acesso a
chave. A comunica¢do subsequente poderad se dar usando apenas esta chave, e
o canal seguro estard, entao, estabelecido.

Definiremos seguranca para protocolos de estabelecimento de chaves antes
de apresentar o protocolo de Diffie e Hellman. Comecamos com o experimento
KE EAV (“key establishment / eavesdropping”), que identifica a probabilidade
com que o segredo (chave) comum pode ser capturado por um adversario.

Experimento 9.1 (KE_EAV(IT, A, n)).

1. Duas entidades A e B, ambas conhecendo n, executam o protocolo II.
Todas as mensagens trocadas entre A e B sao guardadas em uma lista M.
Ambos devem calcular uma chave k (que nao ¢ incluida na lista M).

2. Um bit aleatoério b é escolhido. Se b = 0, k' é escolhida uniformemente ao
acaso. Seb=1, k' = k.

3. A lista de mensagens M e a chave k' sdo enviadas ao adversario A.
4. A envia um bit v’
5. O resultado do experimento é um se b = b’ ou zero em caso contrario. ¢

Defini¢ao 9.2 (Seguranga para protocolo de estabelecimento de chaves). Um
protocolo de estabelecimento de chaves II é seguro se para todo adversario po-
linomial A existe uma fungao desprezivel negl tal que

Pr[KE_EAV(II, A,n) =1] < % + negl(n). ¢

Esta nocao de seguranca é adequada a protocolos de estabelecimento de
chaves: como ha apenas dois atores e presumimos que ha confianca mutua, s6
temos que nos preocupar com a possibilidade de obtencdo da chave por um
adversario que nao participa do protocolo.

9.3 Protocolo Diffie-Hellman para estabelecimento
de chaves

O protocolo de estabelecimento de chaves de Diffie e Hellman usa um algoritmo
G que, dado um pardmetro n, retorna a descricao de um grupo ciclico G de
ordem ¢ tal que ¢ tem n bits, e um gerador g de G.

Construgao 9.3 (Protocolo de Diffie e Hellman para estabelecimento de cha-
ves). Dois participantes, A e B, estabelecem uma chave simétrica da seguinte
maneira:

e A usa G para obter (G, q,9)

e A escolhe z €r Z e calcula h; = g*
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e Aenvia (G,q,g,h) para B

e B escolhe y €g Z4 e calcula hy = g¥.

e B envia hy para A e determina a chave secreta kg = hY.

o A recebe hy e determina a chave secreta k4 = h3. ¢

Ao final da execucao do protocolo, A como B tem chaves secretas ks e kp.
Estas chaves sao iguais, porque

ka = 15 = (g")" = g
kp =hi=(g")" = g".

E importante observar que o protocolo nao especifica nada a respeito do
grupo, exceto que g deve ter n bits. Com isso é possivel usar diferentes grupos
na construgdo pratica do protocolo. Um exemplo ¢ o ECDH (Elliptic Curve
Diffie-Hellman), onde sdo usados pontos em uma curva eliptica.

Um requisito evidente do Diffie-Hellman é que o problema do Logaritmo
Discreto seja dificil — caso contrario qualquer um que observe as mensagens
trocadas poderé inferir a chave. Este é, no entanto, apenas necessario. Podemos
identificar outro problema, relacionado ao logaritmo discreto, que captura a
esséncia da dificuldade do protocolo. Este problema leva o mesmo nome do
protocolo.

Definicao 9.4 (Problema de Diffie-Hellman). Dados um grupo ciclico G e um
gerador g gerados por um algoritmo G(1™), denotamos

DH,(a,b) = g*°.

O problema Diffie-Hellman computacional (ou CDH, “Computational Diffie-
Hellman”) consiste em calcular DH,(a,b) dados g% e g” escolhidos ao acaso em
G.

O problema Diffie-Hellman decisional (ou DDH, “Decisional Diffie-Hellman”)
consiste em reconhecer se um elemento = foi escolhido ao acaso em G ou se é
igual a DH,(a,b) para algum a e algum b gerados aleatoreamente.

Dizemos que CDH e DDH sao dificeis com relagdo a um algoritmo G se nao
houver algoritmo polinomial que os resolva quando os grupos sao gerados por

g. ¢

Ha algoritmos G para os quais nao se conhece algoritmo eficiente para resolver
CDH ou DDH (mas ndo ha tampouco prova de que nao existam).

O que demonstramos entdo é que o protocolo de Diffie-Hellman é seguro se
o problema é dificil para um algoritmo G.

Teorema 9.5. Se o problema Diffie-Hellman decisional é dificil para um algo-
ritmo G, o protocolo Diffie-Hellman (Construg:do € sequro de acordo com a
Defini¢io[9-4 quando G € usado.



154 CAPITULO 9. CRIPTOGRAFIA ASSIMETRICA

Demonstrag¢io. Supomos que o grupo G usado no experimento foi gerado
por um algoritmo G.
O bit b é escolhido ao acaso, entdo Pr[b = 0] = 1/2.

Pr [KE_EAV(IL, A, n) = 1]
= %Pr [KE_EAV(IL, A,n) =1]b=1] + %Pr [KE_EAV(IL, A,n) = 1|b = 0].

No experimento KE _EAV o adversario recebe k', que pode ser um elemento ale-
atorio do grupo ou a chave. Assim, A pode ter, com igual probabilidade:

b (Ga q,9, h17 thgxy)a ou
e (G,q,9,h1,ha, k'), sendo que k' foi escolhida aleatoreamente.

Distinguir entre ambos é exatamente resolver o problema Diffie-Hellman decisi-
onal:

Pr[KE_EAV(II, A,n) = 1]

= %Pr [KE_EAV(IT, A,n) = 1]b=1] + %Pr [KE_EAV(IL, A,n) = 1|b = 0]
= %Pr [A(G,q,9,9",9%,9"") =1] + %Pr [A(G,q.9,9",9%,97) = 0]

= %Pr [AG,4,9,9%,9%,9"") = 1] + %1 —Pr[A(G,q,9,9%, 9%, 9%) = 1]
= % + %(Pr [A(G,q,9,9%,9%,9") = 1] = Pr [A(G,q,9,9%,9",9°) = 1})
< % - %‘ Pr[A(G,q,9,9%, 9%, 9") = 1] — Pr [A(G,q,9,9%, 9", 97) = 1] ’

Como g é gerador de G, ¢g* é distribuido uniformemente no grupo se z for
uniformemente distribuido em Z,.

Se o problema Diffie-Hellman decisional é dificil para G, entao existe negl
desprezivel tal que

‘Pr [A(G,q,9,9",9",9") = 1] —Pr [A(G.4,9,9", 9", 9°) = 1]‘ < negl(n).
Concluimos que
1 1
Pr [KE_EAV(IL, A,n) = 1] < 3+ 5neg,-l(n). n

Note que esta demonstragao parece ter um pequeno problema: quando b = 0,
o adversario recebe um elemento aleatorio do grupo G, e ndo uma cadeia alea-
toria de bits. Para que a diferenca fique clara, suponha que tenhamos escolhido
o grupo Z, e que a ordem do grupo seja ¢ = 257, que é representado por
100000001 em binario. Apenas um elemento do grupo tem o primeiro bit igual
a um: 256 = 100000000. Este nao é um problema com a demonstragao, mas
um fato a que o implementador deve dar atencdo: nao se pode usar nimeros
diretamente para representar elementos de G; ao invés disso deve-se usar al-
guma representacao dos elementos do grupo como cadeias de bits, que preserve
a distribuicao uniforme.
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9.3.1 Ataque de homem-no-meio

Apesar de seguro de acordo com a Defini¢ao o Diffie-Hellman, como proposto
originalmente, é suscetivel a um ataque de homem-no-meio:

e O adversario A recebe a descrigao (G, q, g, h1) vinda de A e calcula z €g

Zq, h3 = gz.
e A repassa a descrigdo alterada (G, g, g, h3) para B.
e B escolhe y, computa hy e determina kg = hg = ¢gY* envia de volta

hQ = gy.

A agora tem a chave kg = hj = g¥*.

A impede que ho siga para A, e envia h3 para A.
e A recebe hs e computa kg = hi = ¢**.

e A tem também a chave k4 = hj = g**.

Por ser vulneravel a este ataque o protocolo Diffie-Hellman nao é usado na
pratica em sua formulagao original, mas ainda assim é a base para diversos
outros protocolos.

9.4 Criptossistemas Assimétricos

O protocolo Diffie-Hellman nao é exatamente um criptossistema assimétrico: ele
apenas permite estabelecer um canal seguro para comunicagao entre duas partes
(oferecendo assim parte da funcionalidade dos criptossistemas assimétricos). No
entanto, os criptossistemas assimétricos sdo definidos de forma diferente: cada
participante tem uma chave puablica e uma privada, e estas chaves sao usadas
para que ambos efetivamente se comuniquem.

Defini¢cao 9.6 (Criptossistema assimétrico). Um criptossistema assimétrico
consiste de trés algoritmos:

e Gen, que aceita um parametro de seguranca n e gera um par de chaves
(pk, sk). A primeira é chamada de chave publica e a segunda de chave
secreta.

e Enc, randomizado, que aceita uma chave publica pk, uma mensagem m e
calcula um texto cifrado c.

e Dec, deterministico, que aceita uma chave privada sk, um texto cifrado ¢
e retorna uma mensagem m.

Requeremos por horaﬂ que Decyy (Encpi(m)) = m. ¢

Enquanto para criptossistemas simétricos o sigilo perfeito implica em pro-
blemas praticos, para os criptossistemas assimétricos o sigilo perfeito é absolu-
tamente impossivel.

IMais adiante admitiremos que Dec falhe com probabilidade desprezivel.
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9.4.1 Y Funcoes de mao tinica com segredo

A Definicdo 0.6] ¢ diferente da Definigéo o algoritmo Gen ndo cria apenas
uma chave, mas duas. Uma é usada para encriptar e outra para decriptar
mensagens.

Definigao 9.7 (Permutagdo de méo tnica com segredo). Uma permutagio de
mao unica com segredo é uma tupla de algoritmos (Gen, Samp, f, Inv):

e Gen retorna duas chaves, I e td.
e (Gen',Samp, f) é uma familia de permutacdes de méao tnica

e Paratodo par (I,td) produzido por Gen, o segredo td deve permitir inverter
f eficientemente usando o algoritmo Inv:

Invia(fi(z)) = . ¢

9.5 Seguranca CCA

Nesta se¢io definimos seguranga CCA para criptossistemas de chave publica.
Experimento 9.8 (PUB_CCA(II, A, n)).

1. Gen(1™) é usado para determinar pk, sk.

2. O adversario recebe pk e acesso de ordculo a Decgy.

3. A retorna duas mensagens, mg, my, do mesmo tamanho.

4. Um bit aleatoério b é escolhido e my, é encriptada com Ency e enviada a
A (o adversério nao pode usar o oraculo nesta mensagem)

5. A envia um bit o’
6. O resultado do experimento é um se b = V', ou zero em caso contrario. ¢

Defini¢ao 9.9 (Seguranca CCA para criptossistemas assimétricos). Um crip-
tossistema de chave publica II tem seguranga contra ataques de texto cifrado
escolhido se para todo adversario polinomial A existe uma funcao desprezivel
negl tal que

Pr[PUB_CCA(II, A,n) =1] < % + negl(n). ¢

9.6 ElGamal

O criptossistema de ElGamal, detalhado na Construcao [9.10] tem como base o
problema DDH. Nesta construgdo ha um abuso de notagdo: escrevemos “a/b”
para indicar “a - (b)~'", onde (b)~! é o inverso de b no grupo.

Construgao 9.10 (Criptossistema ElGamal).
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e Gen(1™): use G(1™) para escolher um grupo ciclico G com ordem g, com
gerador g, sendo que g é representével com n bits.
T ER Zq
h <+ g°
A chave publica é (G, q,g,h).
A chave privada é (G, q, g, z).

e Enc: dada a chave publica pk = (G, ¢, g, h) e a mensagem m € G, escolha
Y €ER Zq e devolva
(9¥, hYm) .

e Dec: dada a chave sk = (G, ¢, g,x), e o texto cifrado ¢ = (¢, ¢2), a fungao
Dec retorna e
— ¢

.
551

A funcdo Dec opera corretamente:

Exemplo 9.11 (Operacio do criptossistema de ElGamal). Comegamos su-
pondo que G escolheu G = Zy7 com g = 5. Escolhemos =z = 9, e portanto
h =52 (mod 17) = 12.
pk = (G,17,5,12)
sk =(G,17,5,9).

Para encriptar 15, escolhemos y = 3 e

Enc,x(15) = (5°,12%15) (mod 17) = (6, 12)
Para decriptar (6,12):

Decgy(6,12) = g (mod 17) = 15. <
Uma caracteristica notavel do criptossistema de ElGamal é que ele nao é
deterministico (um elemento y é escolhido aleatoreamente no procedimento de
encriptacdo).
Outro fato importante é que no ElGamal, a mensagem é um elemento de um
grupo, e o texto encriptado consiste de dois elementos. Dizemos que o ElGamal
tem um fator de expansio de dois para um.

Teorema 9.12. Se o problema DDH for dificil para G, entdo o criptossistema
de ElGamal (Construcao tem seguranc¢a contra ataques de texto cifrado
conhecido.
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Teorema 9.13. O criptossistema ElGamal é homomdrfico para multiplica¢ao

em M eC.

9.7 Criptossistema de Rabin

O criptossistema mostrado a seguir foi proposto por Michael Rabin em 1979.
Em esséncia, encriptar no Rabin é elevar ao quadrado, e decriptar é calcular
raiz médulo N.

Construgao 9.14 (Criptossistema de Rabin).

e Gen: Gere dois primos grandes e diferentes p, ¢ tais que p,g = 3 (mod 4).
Seja N = pq. A chave privada sk é (p, q), e a chave publica pk é N.

e Enc,(m) =m? (mod N)
e Decyi(c) = /¢ (mod N) ¢

Dados primos p,q com N = pq, e y = 22 (mod N), computar a raiz a
é facil quando se tem a fatoracao de N, mas dificil caso contrario. De fato,
nao conhecemos algoritmo polinomial para computar tais raizes sem conhecer
a fatoragao de N. No entanto, sabendo que N = pq podemos determinar ,/y
(mod pg):

Calculamos r; = /y (mod p) e ro = /y (mod q). Estas raizes podem ser
calculadas eficientemente quando p,q = 3 (mod 4).

As quatro raizes quadradas de y médulo N podem entao ser encontradas
resolvendo-se os quatro sistemas, que podem ser resolvidos usando o Teorema

Chinés do resto (Teorema [B.21):
(1) z=r; (mod p), x=ry (mod q),
(2) z=r; (mod p), x=-ry (mod q),
(3) x=-r1 (modp), z=ry (modq),
(4 x=-r (modp), z=-ry (modgq).

Exemplo 9.15 (Encriptando e decriptando com Rabin). Sejam p =3 e ¢ =
7. Temos N = 21. Para encriptar m = 11, calculamos 112 (mod 21) = 121
(mod 21) = 16.

Para decriptar, calculamos

ri=v16 (mod3)=1
ro =16 (mod 7) = 4.

Resolvemos o sistema

(1) =1 (mod 3), x=4 (mod7)
(2) =1 (mod 3), x=—-4 (mod7)
38) z=—-1 (mod3), z=4 (mod?7)
(4) z=-1 (mod3), z=-4 (modT).
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As solugbes para este sistema sdo 4, 10,11, 17 — note que o 11 esta entre elas. <

A seguranga do criptossistema de Rabin se sustenta na suposi¢do de que
um problema (encontrar a raiz quadrada de um numero modulo N sem sua
fatoragao) seja dificil.

Reduziremos este problema ao de quebrar o criptossistema (ou seja, mos-
traremos que se o Rabin puder ser quebrado, entdo podemos encontrar /z
(mod N) sem saber a fatoragio de N). A redugdo é trivial: quebrar o Rabin
significa exatamente encontrar y/c (mod N) (veja a defini¢io de Dec). Assim,
ao quebrar o criptossistema, conseguimos calcular raizes quadradas médulo N
sem conhecer a fatoracdo de V.

E facil verificar agora o que ja mencionamos: um criptossistema assimétrico
como o Rabin ndo pode ter sigilo perfeito: a chave publica N contém toda a
informacgao necesséaria para obter a chave privada (p,q): basta fatorarmos N.
Acontece que sabemos que ndo é conhecido algoritmo eficiente para obter a
fatoragao de V.

9.8 Seguranca CPA

Experimento 9.16 (PUB_EAV(A, I, n)).
1. O par de chaves (pk, sk) é gerado por Gen(1™).
2. Envie pk para A.
3. A devolve mg, my, ambas de mesmo tamanho.

4. Um bit b é escolhido aleatoreamente e uma das mensagens é encriptada:
¢ < Encgg(my).

5. ¢ é enviada a A
6. A envia b’ de volta
7. Se b = b’ o resultado do experimento é um. Caso contrario, é zero. ¢

Defini¢ao 9.17 (Seguranca contra ataque de texto cifrado conhecido para crip-
tossistemas assimétricos). Um criptossistema de chave publica IT = (Gen, Enc, Dec)
tem seguranca contra ataque de texto cifrado conhecido se para todo adversario
polinomial A existe uma fungio desprezivel negl(-) tal que

Pr[PUB_EAV(A,II,n) =1] < % + negl(n). ¢

Esta definicao difere daquela semelhante para criptossistemas simétricos por-
que o adversario recebe a chave publica pk. Isso significa que A pode encriptar
mensagens 4 vontade — e que esta definicdo é entao equivalente & definicao de
seguranca CPA.
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Defini¢ao 9.18 (Seguranca CPA para criptossistemas assimétricos). Um crip-
tossistema de chave publica tem seguranca CPA se tem seguranca contra ataque
de texto cifrado conhecido. ¢

Interessantemente, as duas Defini¢oes de seguranga (texto cifrado conhecido
e CPA) para criptossistemas assimétricos também sdo equivalentes & Definigdo
de seguranca contra miltiplos textos cifrados conhecidos.

9.9 RSA

O RSA é provavelmente um dos criptossistemas mais conhecidos.

Dado um nimero N, produto de dois primos grandes p e ¢, a fungdo de
encriptagdo no RSA funciona em Zy elevando a mensagem a um expoente e (de
encriptagdo) — ou seja, ¢ = m® (mod N)), e decriptar é o processo contrario:
calculamos m = ¢ . Assim, temos dois expoentes: e é publico, para que todos
possam encriptar, e o expoente d = e~ ! (de decriptagdo) é privado, para que
apenas o destinatario possa decriptar.

Para que estas operacoes funcionem é necessario escolher os expoentes de
um conjunto com uma propriedade especial: tendo escolhido o expoente secreto
e, € necessario que ele tenha um inverso. Note que em Z,,, onde n é um niimero
composto qualquer (como é o caso do RSA), nem todo elemento tera inverso
multiplicativo.

O RSA funciona com exponenciacdo (que é multiplicagdo iterada), e néo
com soma — lembramos que a soma de inteiros nao é de mao tinica, enquanto a
multiplicacdo é candidata a funcdo de mao tnica. Assim, para usar aritmética
modular neste contexto, precisamos de um grupo onde a operacao seja a mul-
tiplicacdo. Mais ainda, queremos encontrar dois elementos, e e d, que tenham
inverso multiplicativo. O grupo Z,, com a operacao de soma, nao nos serve.
Observamos que um dado a € Z,, tem inverso se e somente se é co-primo com n,
ou seja, mdc (a, m) = 1. Podemos entdo usar o conjunto dos elementos menores
que n e coprimos com n:

7 = {x€{1,2,...,n—1} : mdc(m,n):l}.

Este conjunto, com a operac¢ao de multiplicagdo, forma um grupo onde todos os
elementos tem inverso. A ordem deste grupo é denotada |Z}| = ¢(n); a fungio
¢(n) é chamada de tocienteﬂ

Se p é primo, deve ser coprimo com todos os nimeros menores que ele. Assim,
o(p) =p—1.
A funcdo ¢ é multiplicativa — ou seja,

¢(ab) = ¢(a)¢(b),

2Veja a. Deﬁni(;éoda fungdo ¢(n) (“¢ de Euler”, ou fungdo tociente) no Apeéndice
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€ como n = pq, temos
¢(n) = (p—1)(¢—1).

O Teorema de Euler nos garante que para todon >1ea € Z;,
a®™ =1 (mod n).

Ao invés de escolher os expoentes em Zy, escolhemos e e d em Z;;(N). Primeiro
escolhemos e < ¢(IN) ao acaso, depois calculamos d tal que

ed=1 (mod ¢(N)).
Assim, pela defini¢do de congruéncia, existe algum inteiro k tal que
ed = ko(N) + 1.

Conseguiremos entdo encriptar (m®) e decriptar (c%) obtendo a mensagem ori-
ginalﬂ
(m€)4 = m*PMN+1 (mod N)
= (m*M)*m  (mod N)
= (m**®?@D)y,  (mod N)
(m¢(z)))k¢(q)m (mod N)

(1)*@m  (mod N) (Teorema de Euler)
m  (mod N).

O valor de ¢(N) no RSA é sempre (p — 1)(q¢ — 1), porque N é o produto dos
dois primos p e q.

A Construgao [9.19] é descrita muitas vezes como a versao de livro-tezto do
RSA, por ser normalmente usada em livros didaticos na descri¢ao do criptossis-
tema RSA. Esta construg@o, no entanto, ¢ deterministica e consequentemente
insegura.

Construgao 9.19 (Criptossistema RSA (versao de livro-texto)).
e Gen(1™):

escolha primos p#q com n bits cada

N < pq

escolha aleatoreamente 1<e< ¢(N), coprimo com N
d < e ! (mod ¢(N))

retorne ((N,d),(N,e))

e Encyi(m) = Enc(y,)(m) = m® (mod N).

3Usamos nesta derivagdo o Teorema de Euler (Teorema [B.27): se a e m sdo co-primos,
entdio a®(™) =1 (mod m).
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e Decy(c) = Decn,q)(c) = ¢ (mod N). ¢

O célculo de e~! pode ser feito usando o algoritmo estendido de Euclideﬂ
Aparentemente as mensagens (e consequentemente os textos encriptados) devem
pertencer ao grupo de unidades Z};, mas um Exercicio no final deste capitulo
pede a demonstracdo de que o sistema funciona mesmo quando m € Z,, \ Z}.

Exemplo 9.20. Sejam p = 101,¢q = 3. Temos N = 303 e ¢(N) = 200.
Queremos 1 < b < 200 coprimo com 200 = 2352, e escolhemos b = 7 (que
ndo é divisivel por 2 nem por 5, e portanto pertence a Z%;,). Assim,

a=7" (mod §(N))
=771 (mod 200) = 143.

Temos entao

e pk = (N,b) = (303,7)

o sk=(N,a) = (303,143)
Para encriptar 53 (que pertence a Z3,3), fazemos

Enc,(53) = 537 (mod 303) = 275.

Para decriptar 37,

Dec;(275) = 275" (mod 303) = 53. <

Da mesma forma que identificamos a esséncia da dificuldade do protocolo
Diffie-Hellman, também o faremos como RSA, definindo o problema RSA.

Definigao 9.21. Seja N o produto de dois primos, ambos com n bits. Seja
e > 0 tal que ged(e, N) = 1 e z € Z%,. O problema RSA computacional consiste
em calcular y = z'/¢ (mod N). ¢

Nao se conhece qualquer algoritmo eficiente para resolver o problema RSA.
Sabemos que o RSA deve ser pelo menos tao dificil quanto a fatoragdo de in-
teiros: se for possivel fatorar N, basta entdo calcular ¢(N) = (p — 1)(q¢ — 1),
calcular d = e ! (mod ¢(N)) e y = ¢ (mod N) (¢ importante observar que
#(N) e e~! ndo sao publicos, e devem ser calculados por um adversirio que
pretenda quebrar o RSA).

9.9.1 Aspectos de seguranga do RSA

Esta Secdo descreve alguns ataques ao RSA. Estes ataques ndo caracterizam
qualquer fraqueza do criptossistema, e somente sdo possiveis quando o RSA é
usado de maneira ingénua (ou “incorreta”).

40 algoritmo estendido de Euclides é dado no Apéndice
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Fatoracao do médulo n em p, g

A fatoracdo do modulo em p e ¢ deve ser mantida em segredo. Se um atacante
obtiver estes dois ntimeros, ele pode usar o algoritmo estendido de Euclides para
calcular o exponente de decriptacao d. De acordo com a identidade de Bézout,
existem X e Y tais que

mde (e, 6(n)) = X + G(n)Y
l=eX+¢(n)Y (Identidade de Bézout)
eX =1 (mod ¢(n)) (def. de congruéncia)

Evidentemente, X = d.

O valor ¢(n)

O valor de ¢(n) também deve ser mantido em segredo. Vemos o que um atacante
poderé fazer tendo ¢(n).

p(n)=@-1)(¢g—1)

é(n)=pg—p—q+1

¢(n)=(n+1) - (p+q)
(n)

(p+q)=Mm+1)—d(n
qg=(n+1)—9¢(n)—p.

Conseguimos uma descri¢do de ¢ em funcdo de n, ¢(n) e p (que o atacante
conhece). Observe que

n =pq

n=p[(n+1)—¢(n)—p
n=—p°+pn+1-—g¢n))

Rearranjando, vemos que p é solucao de uma equacao do segundo grau,
p’—(n+1-¢(n)p+n=0,

coma=1,b=—(n+1-¢n))ec=n.

Moédulo comum

Suponha que ao distribuir chaves para um grupo de pessoas usemos sempre o
mesmo modulo N: a i-ésima pessoa recebe (a;, N) e (b;, N). Como a;b; = 1
(mod ¢(N)), qualquer uma destas pessoas pode fatorar N e consequentemente
calcular a; a partir de b;.

Ainda que se suponha que no grupo com estas chaves haja confianca mutua
e que o fato de um conhecer as chaves privadas de todos os outros nao seja um
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problema, o médulo comum permite que um adversério ezterno ao grupo decifre
mensagens sem precisar de qualquer chave privada. Suponha que m é enviada
a duas pessoas com chaves (b1, N) e (b, N):

c1 =m"  (mod N)
ca =m” (mod N).

Como by e by sao co-primos com N, sao também co-primos entre si, e existem
x,y tais que xby +yby = 1, facilmente computéveis. Um adversério que conhega
c1,c2 e N pode decifrar a mensagem porque

ctey = m*rmyt2 = m*htubz — il —;m (mod N).

b e m pequenos

Se b usado na chave publica e m sao pequenos um adversario pode decriptar
m. Por exemplo, se b =15 e m < N'/% nio héa reducio modular na encriptacio
porque m® < N. Observando ¢ = m® (mod N), e sabendo que b e m sao
pequenos, um adversario pode calcular ¢'/5 em Z (sem aritmética modular) e
obter m.

9.9.2 Versao segura do RSA: OAEP

Da mesma forma que tornamos cifras de fluxo seguras inserindo nelas elementos
de aleatoriedade, tornaremos o RSA seguro modificando-o para que passe a ser
um algoritmo probabilistico. A modificagdo que fazemos ¢é adicionar uma cadeia
de bits aleatérios & mensagem antes de encripta-la.

Descrevemos a seguir o OAEP (Optimal Asymmetric Encryption Padding).

Se trocarmos o algoritmo Enc da Construcao pelo algoritmo Enc’ a
seguir obteremos uma versdo do RSA com seguranca IND-CCA-2. O algoritmo
Enc’ usa duas fungoes de hash, G e H. Zeros sao adicionados & mensagem m
para que tenha tamanho fixo; r é escolhido aleatoreamente.

Enc;k(m) = Ency,(m @ G(r)||r & H(m & G(r)))

Observe que o algoritmo original é usado pelo novo. A proxima figura ilustra o
algoritmo — e deixa claro também que sua estrutura é a de uma rede de Feistel,
para que possamos calcular a inversa ao decriptar a mensagem.

n bits k bits

i
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Notamos também que a funcdo G deve ser usada de forma a expandir os k bits
de r para n bits, e que H deve comprimir n bits em k bits.

A seguranca IND-CCA-2 do esquema depende de tratarmos as duas fungoes
de hash como oraculos aleatoérios.

Informalmente, podemos fazer algumas observacoes: se as duas fungdes de
hashing G e H tem saida indistinguivel de bits aleatérios e resisténcia de segunda
pré-imagem, entao m @ G(r) deveria ter o mesmo efeito que o one-time pad.
Mas usar apenas este valor (m@G(r)) ndo daria certo, porque nao seria possivel
decriptar. Por isso usamos também a segunda funcao H.

9.10 Goldwasser-Micali

O criptossistema de Goldwasser-Micali fundamenta-se na dificuldade do pro-
blema do residuo quadratico.

Teorema 9.22. Seja p primo. Sey € residuo quadrdtico mddulo p, entao y tem
exatamente duas raizes quadradas mddulo p.

Demonstracio. Seja z tal que (+x)®> = y. Suponha que # = —x (mod p).
Terfamos 2z = 0 (mod p), e p|2z. Como p é primo, teriamos que p|2 ou p|x.
Mas p > 2 e p > z, e portanto

xZ —x (mod p).

Consequentemente y deve ter necessariamente duas raizes quadradas distintas
moédulo p. |

Teorema 9.23. Seja n = pq, com p e q primos. Entao y € residuo quadrdtico
mddulo n se e somente sey (mod p) € residuo quadrdtico médulo p ey (mod q)
€ restduo quadrdtico modulo q.

Demonstragio. O resultado segue imediatamente do Teorema [ |

Teorema 9.24. Seja n = pq, com p e q primos. Se y € residuo quadrdtico
modulo n, entdo y tem exatamente quatro raizes quadradas mddulo n.

Demonstragdo. Sejam a,b as raizes quadradas de y moédulo p, e ¢,d as rai-
zes quadradas de y modulo g. Pelo Teorema [B.16] temos que y (mod p) = y

(mod ¢) =y (mod pg).
As raizes de y modulo p devem ser distintas das raizes de y médulo g, porque
P € g sao primos. |

Definigao 9.25. O conjunto J, contém os nimeros = € Z tais que
T
(7) =+1 ¢
n

Observe que J;I contém os elementos do grupo de unidades Z;, com simbolo
de Jacobi igual a um médulo n.
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Teorema 9.26. Seja p primo. Entdo exatamente metade dos elementos em Z,
é residuo quadrdtico.

Demonstra¢do. Seja g uma raiz primitiva (e portanto pertencente a Zp). O
conjunto Z, &

{g%g",....g" %},
Elevando todos os elementos ao quadrado, obtemos

{g()’gz"..,gp73,go’g2"..7gp73}‘

Cada quadrado aparece duas vezes neste conjunto, e ha nele metade dos ele-
mentos de Z,,. |

Teorema 9.27. Seja n = pq, com p e q primos. FEzatamente metade dos
elementos de J,' é residuo quadrdtico mddulo n.

Demonstrag¢io. Ha (p — 1)/2 residuos quadraticos em Z, e (¢ — 1)/2 residuos
quadréaticos em Z,. Como p e ¢ sao primos, isso significa que ha exatamentdﬂ

e (p —1)/2 ntumeros tais que (z|p) = +1,
e (p —1)/2 ntimeros tais que (z|p) = —1
e (¢—1)/2 ntmeros tais que (z|q) = +1, e
e (¢ — 1)/2 ntimeros tais que (z|q) = —1.

O simbolo de Jacobi (z|pg) serd um quando

G-

ou seja, quando (z|p) e (z|g) tiverem o mesmo sinal. Isso acontece exatamente
metade das vezes. Temos entao, em Zj

e 1/2 de nimeros com (z|pq) = —1;

e 1/4 de nameros tais que (z|p) = (z|q) = —1. N&o sdo residuos quadraticos
moédulo pg, mas tem (x|pq) = +1;

e 1/4 de nameros tais que (z|p) = (z|¢) = +1. Estes sdo residuos quadrati-
cos modulo pgq. [ |

Se escolhermos uniformemente um elemento = €r J;I, a probabilidade de z
ser residuo quadratico serd 1/2. Como néao se conhece algoritmo eficiente para
determinar, sem a fatoracdo de n, se x €& de fato residuo quadratico modulo n,
temos uma funcdo de mao unica.

5Lembre-se de que tanto p como ¢ sdo impares, por isso as quantidades listadas so inteiras.
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Definicao 9.28 (Problema da residuosidade quadratica). O problema da re-
siduosidade quadréatica consiste em, dados n = pg e x € J, se x é residuo

no

quadratico moédulo n. ¢

Conjectura 9.29. Para qualquer algoritmo randomizado polinomial A, quais-
quer primos p,q com k bits cada, x tal que (x|pq) = +1, qualquer polinémio
positivo p(-), a probabilidade de A determinar corretamente se x é residuo qua-
drdtico modulo pq é desprezivel em k.

No entanto, se conhecermos os fatores p e ¢, podemos computar os simbolos
de Jacobi (z|p) e (z]q) e verificar se sdo ambos positivos ou ambos negativos.
Desta forma podemos determinar se (x|pq) é residuo quadratico ou ndo.

O criptossistema de Goldwasser-Micali fundamenta-se no problema da resi-
duosidade quadratica.

Construgao 9.30 (Criptossistema de Goldwasser-Micali).

e Gen(1%): escolha aleatoreamente dois primos p e ¢ com k bits cada. Esco-

lha também x tal que
§)-()-
p q

A chave publica é (x,n).
A chave privada é (p, q).

® Enc(, )(m): a mensagem m & interpretada como uma sequéncia de bits
m;. Para cada bit m; da mensagem, escolha a €r Z, e calcule

¢ = a’z™

e Dec, 4(c): o texto ¢ é interpretado como uma sequéncia de bits ¢;. Para
cada bit ¢;,

0 se ¢; éresiduo quadratico  (mod n),
m; = L.
1 se ¢; caso contrario.

Por se basear no problema do residuo quadrético, nao ha a necessidade de
demonstrar seguranca de bit (todo bit encriptado é seguro, porque cada um é
tratado individualmente). Este criptossistema, no entanto, nao ¢ eficiente no
que tange ao espaco utilizado: cada bit do texto claro é representado como um
nimero com k bits no texto encriptado.

O criptossistema de Goldwasser-Micali tem a propriedade de encriptagao
homomorfica, além de ser aleatorizado.

Teorema 9.31. A funcdo Enc no criptossistema de Goldwasser-Micali é homo-
morfica para multiplicacdo em C e soma em M.
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Demonstrag¢io. Sejam mg e m; duas mensagens, com Enc,x(mg) = ¢p e Encpp(my) =
c1. Entao

cocy = alz™bia™
— a2b2xm0+m1
= (ab)?gmotm
que é um possivel valor para Encpy(mo & mq). |

Notas

O criptossistema ElGamal foi criado em 1985 por Taher ElGamal [73], e da
mesma forma que o RSA, tornou-se um dos criptossistemas assimétricos mais
usados em aplicacoes praticas.

Michael Rabin publicou seu criptossistema em 1979 em um relatério técnico
do MIT [179].

O criptossistema RSA foi elaborado por Ronald Rivest, Adi Shamir e Len
Adelman em 1978 [181]. John Talbot e Dominic Welsh apontam |211|E| que
outro criptossistema, semelhante ao RSA, ja havia sido descoberto por James
Ellis e Clifford Cocks em 1973: em 1969 Ellis teria chegado & definicao de fun¢ao
de mao tnica, mas somente em 1973 Cocks teria conseguido usar a definicdo na
construcdo de um criptossistema assimétrico (que foi chamado de “criptossistema
nao-secreto”, porque nao havia a necessidade de transmissdo de chaves secretas).

Uma anélise cuidadosa de ataques ao RSA e medidas preventivas é feita no
livro de Song Yan [220].

O esquema OAEP foi desenvolvido por Mihir Bellare e Phillip Rogaway [19],
e combina eficiéncia e seguranca demonstravel. E possivel demonstrar que se
uma mensagem for codificada com OAEP antes de ser encriptada com o RSA,
o resultado é um criptossistema CCA-seguro.

Victor Shoup [199] mostrou que a demonstragao de seguranga do OAEP néo
é valida. Shoup propos um novo esquema, OAEP-+, um pouco mais complexo,
com nova demonstracio de seguranga. A demonstragdo dada por Shoup é bas-
tante interessante e instrutiva — diferentes experimentos (chamados de “jogos”
no artigo de Shoup) sdo propostos, cada um sendo uma pequena variante do
anterior.

Eiichiro Fujisaki e outros [80] mostraram que o OAEP original garante se-
guranga IND-CCA-2 apenas em algumas situagoes, mas dentre elas estd o uso
do criptossistema RSA.

O criptossistema de Shafi Goldwasser e Silvio Micali foi publicado em 1982 [95].
Foi o primeiro criptossistema probabilistico, e é também um criptossistema ho-
momoérfico.

6Uma historia detalhada da Criptografia est4 no livro de Simon Singh [203].
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Exercicios

Ex. 79 — Mostre como generalizar o protocolo Diffie-Hellman de distribui¢ao
de chaves para um nimero arbitrario de participantes. Qual é o custo com-
putacional da sua construcdo, comparado com o do Diffie-Hellman para dois
participantes?

Ex. 80 — O que acontece se usarmos o RSA para encriptar uma mensagem
m tal que m € Zy(n) \Z(’;(N)?

Ex. 81 — Prove o Teorema [9.13]

Ex. 82 — Que versdo do RSA tem propriedade de encriptacdo homomorfica?
Ex. 83 — Descreva detalhadamente como decriptar mensagens usando o OAEP.
Ex. 84 — No Teorema [9.24] mencionamos que se y é residuo quadratico mo-

dulo pq, as raizes quadradas de y moédulo p e médulo ¢ devem ser distintas
porque p e g sao primos. Mostre que isso é verdade.

Ex. 85 — Implemente o criptossistema de ElGamal.

Ex. 86 — Implemente o criptossistema de Rabin.
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Capitulo 10

Assinaturas Digitais

Os codigos de autenticacao de mensagens descritos no Capitulo [§] funcionam
da mesma forma que outras construcgoes criptograficas de chave privada: uma
Unica chave é usada pelo algoritmo, tanto para criar cidigos de autenticacao
como para verifici-los. Queremos poder rotular mensagens sem ter que oferecer
ao verificador a chave usada (porque ndo queremos que ele também possa rotular
as mensagens).

No cenério da criptografia assimétrica, onde cada entidade tem uma chave
privada e uma publica, podemos conceber esquemas que permitam a alguém
gerar um rétulo (ou assinatura) com sua chave privada, de forma que qualquer
um possa verificar a assinatura usando apenas a chave publica.

H4 uma consequéncia importante disso: dado que a chave usada para assinar
uma mensagem ¢é de conhecimento de uma tnica entidade, as assinaturas digitais
feitas desta forma tem a caracteristica de mao repudio: o assinante nao pode
negar a assinatura depois de produzi-la. Isso nao é possivel com codigos de
autenticacao usando chave simétrica.

Defini¢ao 10.1 (Esquema de assinaturas). Um esquema de assinaturas consiste
de trés fungoes (Gen, Sign, Vrf) computaveis em tempo polinomial:

e Gen(1™) cria um par de chaves (pk, sk). Dizemos que pk é a chave piblica
e que sk é a chave secreta (ou privada). Ambas as chaves devem ter
tamanho no minimo igual a n, e deve ser possivel determinar n apenas
inspecionando pk ou sk.

e Sign_, (m) assina a mensagem m usando a chave sk, retornando uma
assinatura o.

e Vrf,;(m, o) retorna um (significando “valida”) ou zero (significando “inva-
lida”).

E necessario que para todo n, para todo par (pk,sk) gerado por Gen(1") e
toda mensagem m,
Vrf,,(m,Sign . (m)) = 1. ¢

171



172 CAPITULO 10. ASSINATURAS DIGITAIS

10.1 Seguranca

Assim como codigos de autenticagdo de mensagens, as assinaturas digitais devem
ser consideradas seguras desde que nao possam ser fraudadas. Essencialmente,
entendemos por fraude a obtencao de assinatura sem acesso & chave privada que
supostamente seria necessaria para fazé-lo (formalizaremos esta nogao de dife-
rentes maneiras). Resumimos a seguir trés aspectos da seguranga de assinaturas
digitais que usaremos na formulagdo das defini¢bes de segurancga.

Quanto aos pares de mensagem e assinatura aos quais o adversario possa ter
acesso, identificamos trés casos:

e RMA (random message attack): o adversario s6 tem acesso a mensagens
sorteadas aleatoreamente com suas respectivas assinaturas;

o KMA (known message attack): o adversario conhece, a priori, certas men-
sagens, e poderé ter acesso as suas assinaturas antes de tentar iniciar sua
fraude, mas as mensagens sdo determinadas antes do adversario conhecer
a chave publica do assinante;

e CMA (chosen message attack): o adversério pode escolher mensagens para
que sejam assinadas, ap6s conhecer a chave piiblica do assinante.

Também observamos diferenca entre tipos de fraude:

e Resisténcia a fraude existencial: quando o adversirio consegue assinar
uma mensagem que nunca tenha sido assinada antes pelo assinante, tendo
apenas a chave publica, mas nao tem poder para escolher a mensagem,
dizemos que o ataque é uma fraude existencial.

e Resisténcia forte a fraude existencial: suponha que o adversério consiga
gerar uma nova assinatura em uma mensagem ji assinada anteriormente
(mas a assinatura gerada ¢é diferente da original). Dependendo do contexto
podemos querer impedir que estas assinaturas sejam geradas. Dizemos que
esquemas de assinatura que resistam a este tipo de fraude tem resisténcia
forte contra fraude existencial.

O namero de vezes que um esquema de assinaturas pode ser usado também
define outro aspecto da seguranca desses esquemas.

o Unica assinatura: ha esquemas que s6 sdo seguros se a chave secreta for
usada para uma Unica assinatura. Para gerar mais assinaturas, é necessé-
rio gerar um novo par de chaves;

e Nimero ilimitado de assinaturas: hi também esquemas que podem ser
usados sem limite para o numero de assinaturas.

Estes trés aspectos (com trés, dois e dois casos cada um) sdo independentes,
e portanto definem doze casos.
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10.1.1 Segurangca RMA

A nocdo mais fraca de seguranca que formalizamos é a de mensagens aleatorias,
onde o adversario nao controla, de forma alguma, as assinaturas as quais tem
acesso.

Experimento 10.2 (SIG_FORGE RMA(II, A, n)).
1. k mensagens mq,ms, ..., my sao escolhidas uniformemente.
. Gen(1™) & usada para obter (pk, sk).
. As mensagens sdo todas assinadas com sk: o; < Sign . (m;).

2
3
4. A recebe pk e todos os pares (m;,o;)
5. A retorna (m, o).

6

. A saida do experimento é um se e somente se Vrf,;(m,0) = 1 e m ¢
{ml,m%...,mk}.

1", pk,
(mla 01y M, Uk)

(pk, sk) < Gen(1™) >
o; < Signg (m;) /

(m,0)

.Vrfpk(m,o) =1 /

m & {my,ma,...,my}

mi,...,mp €Eg M

¢

Definigao 10.3 (Seguranga RMA para esquema de assinaturas digitais). Um
esquema de assinaturas II = (Gen, sign, Vrf) é seguro contra ataques com men-
sagens aleatérias se para todo adversario polinomial A existe uma fun¢do des-
prezivel negl(-) tal que

Pr[SIG_FORGE RMA(II, A,n) = 1] < negl(n). ¢
Se ultimo passo do experimento for modificado da seguinte maneira:

e A saida do experimento é um se e somente se Vrf,,(m,o) =1e (m,0) ¢
{(m1701)a (m27 02)7 RN} (mka Uk)}

Entao dizemos que o esquema é fortemente sequro contra ataques com mensa-
gens aleatorias.

Quando somente uma mensagem ¢é sorteada no inicio do experimento, dize-
mos que o esquema € “para somente uma assinatura’.
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10.1.2 Seguranga KMA

A préoxima definigdo de seguranga é mais forte. Seguranga KMA (contra ataques
com mensagens conhecidas) implica em seguranga RMA.

Experimento 10.4 (SIG_FORGE KMA(II, A, n)).
1. A recebe 1™ e escolhe um conjunto M = {my,...,my } de mensagens.
2. Gen(1™) é usada para obter (pk, sk).
3. Cada mensagem ¢é assinada com sk: o; < Sign . (m;)
4. A recebe pk e as assinaturas o;.
5. O adversario retorna (m, o).

6. A saida do experimento é um se e somente se Vrf,;(m,o0) =1em ¢ M
(ou seja, o adversario ndo pediu a assinatura de m ao oraculo).

1" _
(ma,...,mg)
(sk, pk)  Gen(1")
oy :Signsk(mi) 4(01’ T 707“9)/
(m, o)
“Vrfpk'("r'ﬁ',"a) =1 /
m & {my,ma,...,my}

¢

Definigao 10.5 (Seguranga KMA para esquema de assinaturas digitais). Um
esquema de assinaturas IT = (Gen, sign, Vrf) é seguro contra ataques adaptati-
vos com mensagens conhecidas se para todo adversério polinomial A existe uma
funcao desprezivel negl(-) tal que

Pr[SIG_FORGE_KMA(II, A, n) = 1] < negl(n). ¢
Se ultimo passo do experimento for modificado da seguinte maneira:

e A saida do experimento é um se e somente se Vrf,,(m,o) =1 e (m,o0) ¢
{(m1,01), (M2, 02), ..., (my, o)}
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Entao dizemos que o esquema é fortemente sequro contra ataques com mensa-
gens escolhidas.

Quando somente uma mensagem é sorteada no inicio do experimento, dize-
mos que o esquema € “para somente uma assinatura’.

10.1.3 Segurangca CMA

A defini¢do mais forte que temos para seguranca é contra ataques adaptativos
com mensagens escolhidas.

Experimento 10.6 (SIG_FORGE CMA(II, A, n)).
1. Gen(1™) é usada para obter (pk, sk).

2. A recebe pk e acesso de ordculo a Sign , (-); seja M o conjunto de mensa-
gens assinadas pelo oraculo, e X o conjunto de pares (m;, 0;) de mensagens
enviadas por A e assinaturas retornadas pelo oraculo.

3. O adversario retorna (m, o).

4. A saida do experimento é um se e somente se Vrf,,(m,0) =1em ¢ M
(ou seja, o adversario ndo pediu a assinatura de m ao orédculo).

: 1", pk ; M = assinadas

(pk, sk) < Gen(1") / pelo oréaculo

(m,0)

.Vrfpk(hi,a) =1 /

mé¢ M

¢

Definigao 10.7 (Seguranga CMA para esquema de assinaturas digitais). Um
esquema de assinaturas II = (Gen, sign, Vrf) é seguro contra ataques adaptati-
vos com mensagens escolhidas se para todo adversario polinomial A existe uma
fungdo desprezivel negl(-) tal que

Pr[SIG_FORGE CMA(II, A,n) = 1] < negl(n). ¢

Se o Experimento SIG_FORGE _CMA for modificado tal que seu ultimo passo
seja da seguinte forma:

e A saida do experimento é um se e somente se Vrf,,(m,o0) =1 e (m,o0) ¢
X (ou seja, o adversario ndo obteve exatamente a assinatura o para a
mensagem m a partir do oraculo),
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entao dizemos que II é fortemente sequro contra ataques adaptativos de mensa-
gem escolhida.

Quando o adverséario pode escolher uma tnica mensagem dizemos que o
esquema tem seguranca CMA para uma tnica vez.

10.2 Esquema de assinaturas para uma tinica men-
sagem
Experimento 10.8 (SIG_FORGE ONE(II, A, n)).
1. Gen(1™) é usada para obter (pk, sk).
2. A recebe pk e acesso de ordculo a Sign,(-), para uma unica assinatura.
3. O adversério pede a assinatura de uma tnica mensagem, m’, ao oraculo.
4. O adversario retorna (m, o).

5. A saida do experimento é um se e somente se Vrf,,(m,o) =1e m # m’
(ou seja, o adversario ndo pediu a assinatura de m ao oraculo).

] 1", pk somente

(pk, sk) < Gen(1™) » m' assinada
/ pelo orédculo

¢

Definigao 10.9. Um esquema de assinaturas II tem seguranca contra fraude
existencial para ataque de uma tnica mensagem se, para todo adversario poli-
nomial A exite uma funcdo desprezivel negl(.) tal que

Pr[SIG_FORGE_ONE(IL, A,n) = 1] < negl(n). ¢

10.2.1 Esquema de assinaturas de Lamport

Um esquema de assinatura para o qual nao se conhece ataque via algoritmo
quantico é o de Lamport, onde cada chave é usada para realizar uma unica
assinatura.
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Construgao 10.10 (Esquema de assinaturas de Lamport). Seja f uma funcdo
de mao unica e z o tamanho da mensagem a ser assinada.

e Gen(1™): Construa duas matrizes X e Y, ambas com duas linhas e z
colunas. Primeiro, escolha aleatoreamente os elementos de X (que devem
ter n bits cada):

Tij €R {0,1}”.
Depois preencha Y aplicando f em cada elemento de X:
Yig < f(xij).

A chave privada é X, a matriz com os valores z; ;
A chave piblica é Y, a matriz com os valores y; ;

e Sign . (m): interprete a mensagem m como uma sequéncia de bits ms, mo, . ..

A assinatura é =1, ,22,ma, » Tam, -
e Vrf,,(m,o) verifica se, para todo 1 <14 < z, f(z;) = Yi m,. ¢

Exemplo 10.11 (Esquema de assinaturas de Lamport). Sejam n =3 e p(n) =
n. As chaves geradas sao:

T x x
sk — 1,0 2,0 3,0 . pk = Y1,0 Y20 Y30 )
1,1 T21 T3, Y11 Y21 Y3

Como n = 3 s6 podemos assinar mensagens de trés bits. Se m = 5 (101 em
binério), a assinatura é calculada usando as posi¢oes destacadas na chave:

sk = , 0= ($1,1,$2,07$3,1)-

Para verificar esta assinatura, Vrf (101, (2 1, %20, 3,1)) verifica:

= ?
Y1,0 -y2,o Y3,0 f(w1) =yi1 7
pk:( ) f(w2) =y20 7 <

vzl fles) =ysa 7

Teorema 10.12. Para qualquer funcgdo f de mdao inica, o esquema de assinatu-
ras de Lamport é um esquema de assinaturas sequro para uma unice assinatura.

10.3 RSA

O RSA tem uma propriedade interessante: se trocarmos o papel das chaves
publica e privada, o resultado é um esquema de assinaturas. Para assinar,
encriptamos com a chave privada. Para verificar uma assinatura, decriptamos
com a chave piblica

Construgao 10.13 (Esquema RSA de assinaturas (versdo livro-texto)).

, My
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e Gen (o mesmo do criptossistema RSA) gera pk = (b, N) e sk = (a, N).
e Sign . (m)=m* (mod N).
e Vrf,,(m,o) =1 se e somente se m = o® (mod N). ¢

Exemplo 10.14 (Assinatura com RSA (livro-texto)). Sejam p = 101,¢ = 3.
Temos N = 303 e ¢(N) = 200, como no Exemplo [0.20f Escolhemos, como
naquele exemplo, b =7 e a = 143.

Para assinar m = 74, encriptamos com a chave privada:

Sign,, (74) = 74'%  (mod 303) = 200.

Para verificar a assinatura de (m,o) onde m é 74 e o é 200, deciframos com a
chave ptblica:

Vrf,:(200) = 200" (mod 303) = 74 = m. <

Esta versdo do esquema de assinaturas RSA no entanto é insegura, como
mostramos a seguir.

Fraude #1: assinando uma mensagem aleatéria Seja pk = (b, N) uma
chave publica RSA. O adversario pode escolher uma assinatura o € Z} arbi-
trariamente e calcular m = ¢® (mod N). Estd claro que Sign . (m) = o, e 0
adversério conseguiu uma mensagem e assinatura validas. Embora este ataque
pareca pouco interessante de um ponto de vista pratico (porque o adverséario nao
pode escolher nem a assinatura e nem a mensagem), ele torna o RSA inseguro
de acordo com a Definicao Além disso, pode haver situagoes praticas nas
quais este ataque represente um problema.

Fraude #2: assinando uma mensagem arbitraria Seja pk = (b, N) uma
chave ptublica e m uma mensagem que o adversirio queira assinar. Seja m;
uma mensagem com assinatura oy € mg = m/my (mod N). O adversario de
alguma forma convence o detentor de sk a assinar ms, obtendo oy e calcula
Sign . (m) sem precisar usar a chave secreta sk: basta calcular ¢ = (0102)
(mod N). Verificamos que esta realmente ¢ a assinatura de m. O algoritmo Vrf
verifica se ¢® = m; pois entdo temos:

o’ = (0102)" = (m{m$)

b

b

= m{Pms® =mimy =m (mod N).

10.3.1 Full-domain hash

Hé& diversos esquemas de assinatura baseados no RSA que tentam remediar os
problemas descritos nesta Secao. Um deles é bastante simples: ao invés de
aplicar diretamente o RSA para produzir assinaturas de mensagens m € Z,
assinamos resumos criptogrdficos de mensagens. O resultado é o full-domain
hash, ou FDH, outro esquema de assinaturas. Pode-se demonstrar a seguranca

do FDH usando o modelo do ordculo aleatoério.
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Construgao 10.15 (Full-domain hash usando RSA).

e Gen(1™) gera um par de chaves RSA e uma funcdo e hashing H com
entrada e saida de n bits.

e Sign_ (m)= H(m)* (mod N)
e Vrf,i(m,0) =1« H(m) = 0" (mod N). ¢

O algoritmo Gen deve “gerar” uma funcao de hashing de n em n bits, ja que
é 0 que serd necessario para Sign e Vrf.
Verificamos agora o efeito desta medida nos ataques descritos.

e Fraude #1: o adversério precisaria computar m’ = ¢ (mod N) e depois
tentar encontrar m tal que H(m) = m/. Se a funcdo de hashing H for
dificil de inverter, a dificuldade do ataque sera a mesma;

o Fraude #2: para obter 1 nalgum dos experimentos que descrevemos, o
adversario precisaria encontrar trés mensagens m, m1, ms tais que H(m) =
H(m1)H(m2) (mod N). Este ataque também deve ser dificil se H for
dificil de inverter.

10.4 ElGamal

ElGamal descreveu no mesmo artigo um criptossistema e um esquema de assi-
naturas — mas o esquema de assinaturas nao é apenas uma maneira diferente
de usar o criptossistema (como no caso do RSA). Ele apenas tem como base o
mesmo pressuposto (a intratabilidade do problema do logaritmo discreto) e usa
o0 mesmo algoritmo para geracao de chaves.

Considere as chaves publica e privada do criptossistema ElGamal: pk =
(G,q,9,h) e sk ={(G,q,g,z), onde h = ¢g*.

Iniciamos com a seguinte congruéncia:

m=ax+by (mod ¢(q)). (10.1)

Pelo Teorema [B.46] as solucoes para esta congruéncia sio as mesmas solugoes
para

g" = g™  (mod q)
= ¢“¢" (mod q)

h%® (mod q).
No esquema ElGamal, a assinatura de uma mensagem é exatamente o par (a,b)
acima, que esperamos s6 poder ser produzido eficientemente por alguém de posse
da chave privada (e portanto de x). Assinar uma mensagem é calcular (a,b) tais
que m = ax + by (mod g — 1). Isso é feito da seguinte forma:
a = ¢¥ (mod q)
b = (m—ax)y™* (modq—1).
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Sendo z e y secretos, ndo é conhecido algoritmo para resolver eficientemente a
congruéncia na Equacao [10.1]

Verificar a assinatura é facil, mesmo sem a chave secreta: basta que g
h%a® (mod q) para que a assinatura (a,b) seja valida.

Desta forma chegamos entdo ao esquema de assinaturas de ElGamal.

m —

Construgao 10.16 (Esquema de assinaturas de ElGamal).

e Gen(1™): use G(1™) para escolher um grupo ciclico G com ordem ¢, com
gerador g, sendo que ¢ é representével com n bits.
T ER Zq
h <+ g*
A chave publica é (G,q,g,h).
A chave privada é (G, ¢, g, ).

e Sign: dada a chave privada pk = (G, q, g, *) e a mensagem m € G, escolha
Y €ER ZLg, sejam

a = ¢ (modg)
b = (m—ax)y ' (modq—1).

Devolva (a,b).

e Vrf: dada a chave publica pk = (G, g, g,h), e a assinatura (a,b), retorne

um se e somente se
hab = g™ (mod q). ¢

10.4.1 DSA

O DSA ¢ uma variante do esquema, ElGamal de assinaturas adotado como pa-
drao pelo NIST. As diferencas do ElGamal para o DSA podem ser resumidas
em dois pontos:

e O DSA usa um grupo de ordem p, que deve ser um primo com tamanho [
miultiplo de 64 e 512 <[ < 1024, e também um subgrupo de ordem g cujo
tamanho deve ser 160 bits.

e No DSA a mensagem néo é usada diretamente na assinatura: um resumo
de 160 bits é usado (o DSA foi proposto para ser usado com a fungdo
de hashing SHA-1, mas o SHA-1 posteriormente foi considerado inseguro;
pode-se usar SHA-2). Além disso, a subtragio no calculo de b do ElGamal
é trocada por uma adicao. Temos entao

b= (H(m)+az)y~" (mod q).

A Construcao a seguir é o esquema de assinaturas DSA.

Construgao 10.17 (Esquema de assinaturas DSA). Seja H uma fungdo de
hashing com saida de 160 bits.
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e Gen(): Escolha um grupo ciclico G com ordem p e gerador g, sendo que p
é representavel com 160 bits.
Escolha um subgrupo de G com ordem ¢, tal que o tamanho de ¢ seja
multiplo de 64 e esteja entre 512 e 1024.
X ER Zq
h <+ ¢g* (mod p)
A chave publica é (G, ¢, g, h).
A chave privada é (G, g, g, ).

e Sign: dada a chave privada pk = (G, ¢, g, x) e a mensagem m € G, escolha
Y €R ZLg, sejam

a = (¢¥ (modp)) (mod q)
(H(m) 4+ az)y™ (mod q).

Devolva (a,b).
e Vrf: dada a chave publica pk = (G, q, g, h), e a assinatura (a, b), e sejam

e=H(m)b~" (mod q)
f=ab™! (mod q).

Retorne um se e somente se

a= (g% (mod p)) (mod q). ¢

O documento FIPS-186-2 descreve uma instancia do DSA onde o grupo

usado é o de pontos em uma curva eliptica sobre Z,. Este esquema é conhecido
como ECDSA (Elliptic Curve DSA).

10.5 < Full-domain hash com qualquer permuta-
cao de mao tnica
(Esta Segdo nao foi redigida ainda)

E possivel trocar o0 RSA no FDH por qualquer familia de permutacées de
mao dnica, mantendo sua seguranca.

10.6 Arvores de assinaturas

Uma arvore de Merkle é uma arvore binaria onde as folhas sdo hashes de men-
sagens, e cada né interno contém o hash do conteddo de seus dois filhos.
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10.6.1 Estendendo assinaturas de uma tinica mensagem,
para muitas

Notas

Assinaturas digitais usando pares de chaves publica e privada foram idealizadas
inicialmente no mesmo artigo de Diffie e Hellman [69] onde expuseram a ideia
de criptossistemas assimétricos.

Neste texto seguimos a abordagem de Jonathan Katz [129] para a classifica-
¢ao da seguranca de esquemas de assinaturas.

O esquema de assinaturas de uma tnica vez foi desenvolvido por Leslie Lam-
port, e descrito em um relatoério técnico [142].

O livro de Jonathan Katz [129] contém um estudo detalhado sobre os fun-
damentos tedricos das assinaturas digitais, e uma discussdo detalhada do full-
domain hash.

Exercicios

Ex. 87 — Mostre que se a assinatura (a,0) for gerada para uma mensagem
usando o DSA, é possivel a qualquer um determinar a chave privada do assi-
nante.

Ex. 88 — O padrao DSA determinava inicialmente que a funcdo de hash
usada deveria ser exatamente o SHA-1 (a crenga até entdo era de que para
encontrar colises no SHA-1, que tem saida de 160 bits, um adversario precisa-
ria de 280 operacdes). Desde entdo diversos ataques ao SHA-1 foram descobertos
e publicados:

eEm 2005, Xiaoyun Wang, Yiqun Lisa Yin, e Hongbo Yu mostraram |216|
como encontrar colisdes no SHA-1 usando 2%° operagoes.
eEm 2008 Stéphane Manuel publicou um ataque [153] ao SHA-1 que permite
obter colisdes com complexidade entre 2°! e 227,
A respeito disso, responda:
a) Explique as consequéncias disso para o padrdo DSA original.
b) Uma maneira de resolver o problema poderia ser usar a fungdo SHA256 e
usar apenas os 160 bits da esquerda da saida. Nao havendo ataques praticos

ao SHA256, esta solucdo seria teoricamente melhor, pior ou semelhante ao
uso de outra (boa) funcdo de hash com 160 bits de saida?

Ex. 89 — Implemente os esquemas de assinatura descritos neste Capitulo.

Ex. 90 — A seguinte afirmacao é bastante difundida:

Dado um criptossistema assimétrico qualquer, pode-se obter um es-
quema de assinaturas simplesmente mudando o papel as chaves pi-
blica e privada: para assinar, basta encriptar com a chave privada e
para verificar basta decriptar com a chave piublica.
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Mostre que isto é um equivoco, usando como exemplos criptossistemas assimé-
tricos do Capitulo [9]
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Nesta parte sao descritos protocolos criptograficos.



notas de aula — versao: 2019.11.28.20.34 - Jeronimo C. Pellegrini

N
(o
Q\Q

AN
I\



Capitulo 11

Introducao a Protocolos.
Exemplo: Comprometimento

Um protocolo criptografico é uma descri¢cdo de como diversos agentes realizam
uma computacao de maneira distribuida comunicando-se através de mensagens,
sem a necessidade de confianca entre os atores.

11.1 Modelo computacional

E costumeiro definir interacdo entre participantes de um protocolo usando méa-
quinas de Turing. Neste texto estes sistemas sdo definidos usando “atores” (al-
goritmos) conectados por “portas de comunicacio”.

Um ator é semelhante a um algoritmo que pode usar portas para comunica-
¢do com outros atores. Cada ator (ou participante) tem:

e Um gerador pseudoaleatério, diferente de qualquer outro (ou seja, néo
deve ser possivel correlacionar as sequéncias de bits produzidas pelos dois
geradores).

e Um par de portas de entrada e saida para comunicacao com o ambiente
(por estas portas o ator recebe a entrada e devolve a saida).

e Um par de portas de entrada e saida para comunicac¢ao com outro ator.

O modelo computacional que usaremos tem dois atores (embora seja possivel
generaliza-lo para mais participantes); abreviamos seus nomes por A e B.

e As portas de comunicagao dos dois atores estdo acopladas de maneira que
ambos possam trocar mensagens (a porta de entrada de A é ligada & porta
de saida de B e vice-versa);

e Os atores interagem por troca de mensagens sincronas. Nenhum dos dois
realiza qualquer computacao enquanto a mensagem é transmitida de um
para outro ou enquanto o outro esta ativo;

189
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Definicao 11.1 (Resultado de uma computacdo em conjunto). Quando dois
atores A e B estao acoplados como descrito no texto executam um procedimento,
ambos usando a mesma entrada x, denotamos por (A, B)(z) a variavel aleatoria
que representa a saida local de A apds interagir com B. ¢

A complexidade de tempo de um algoritmo executado em uma uUnica ma-
quina de Turing depende somente do tamanho de sua entrada. Quando um ator
é acoplado a outro, como descrevemos, sua complexidade de tempo depende do
outro ator com quem ele se comunica. Definimos entao que a complexidade de
tempo de um ator deve ser seu tempo maximo de execucao, independente de
qual seja sua contraparte.

Definigao 11.2 (Complexidade de tempo de ator). A complexidade de tempo
de um ator A é uma funcdo f se para todo ator B e toda entrada z, a execu-
gdo de A acoplado a B com entrada comum z termina apos f(|z|) operagoes,
independente dos bits aleatérios usados por A e B durante a execucao. ¢

11.2 Comprometimento

Um protocolo de comprometimento é usado quando uma das partes precisa
comprometer-se com um valor (ou mensagem), mas sem tornar este valor pu-
blico. Esta nocao usada na construcao de outras primitivas e protocolos cripto-
graficos, mas também é util por si mesma.

Protocolos de comprometimento sdo caracterizados por duas fases:

e Comprometimento: nesta fase uma das partes (Alice, por exemplo) se
compromete com uma mensagem, mas sem revelar seu conteido. Alice
envia ao outro participante (Bob) um certificado de comprometimento (que
neste Capitulo chamamos de “um comprometimento”). Bob nao deve ter
acesso & mensagem.

e Revelagdo: nesta fase Alice envia para Bob alguma informacgéo adicional
que permite que Bob finalmente tenha acesso & mensagem. Alice ndo deve
ser capaz de negar que se comprometeu, e nem de modificar a mensagem.

Ha duas propriedades importantes de protocolos de comprometimento:
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e A propriedade de vinculagao preserva os interesses de quem recebe o com-
prometimento: ele representa uma garantia de que a outra parte se com-
prometeu com algum valor, e que este valor serd revelado oportunamente;

e A propriedade de sigilo preserva os interesses de quem se compromete:
apesar de se comprometer com um valor, ele ¢ mantido em sigilo.

Defini¢ao 11.3 (Protocolo de comprometimento). Um protocolo de compro-
metimento é composto dos algoritmos polinomiais Gen, Commit e Reveal:

e Gen(1™), que é usado para produzir uma das entradas de Commit.

e Commitg(m), onde k é gerado por Gen. A saida de Commit é o par (c,d)
onde ¢ é o comprometimento, e d é o valor de abertura.

e Revealy(c,d), que retorna uma mensagem m ou um valor especial indi-
cando que (¢, d) ndo foi gerado por Commit.

Exigimos que para toda mensagem m e toda chave k gerada por Gen,
Revealy(Commity(m)) = m. ¢

Uma das partes usard Commity(m) para gerar ¢ e d, e enviard ¢ na fase de
comprometimento e d na fase de revelagdo. Apoés receber d, o outro participante
podera obter m a usando Revealy(c,d)

Informalmente, podemos dizer que um protocolo de comprometimento é vin-
culante se nenhum adversario pode obter dois comprometimentos iguais para
mensagens diferentes. Serd util, no entanto, definirmos variantes desta ideia: o
protocolo é perfeitamente vinculante se nao h& como o adversario ter sucesso; é
estatisticamente vinculante se a probabilidade de sucesso é desprezivel, mesmo
para adversarios com poder de processamento infinito; e é computavelmente
vinculante se a probabilidade de sucesso de adversarios de tempo polinomial &
desprezivel.

Experimento 11.4 (COMMIT BIND(II, A, n)).
1. Gen(1™) é usado para gerar a chave k.
2. Envie 1" para o adversario;

3. O adversério determina uma mensagem m, um comprometimento ¢ =
Commity(m) e dois valores de abertura d e d’.

4. O adversério devolve duas mensagens m,m’, os dois valores de abertura
d,d" e o comprometimento c.

5. O resultado do experimento é 1 se e somente se m # m/, m,m’ # L,
m = Revealg(c,d) e m’ = Revealy(c,d’).
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1n

. Gen(1™) /

: . ) m,m’,d,d, c
mZEm'm,m’ # 1,
m = Revealy(c,d), /

m’ = Revealy(c,d') — 1

Defini¢ao 11.5. Um protocolo de comprometimento I é

(i) computacionalmente vinculante se para qualquer adversario polinomial A
existe uma funcdo desprezivel negl(-) tal que

Pr[COMMIT_BIND(IL, A, n) = 1] < negl(n);

(ii) estatisticamente vinculante se para todo adversario A, nao necessariamente
executando em tempo polinomial, existe uma fungao desprezivel negl(-) tal
que

Pr[COMMIT _BIND(II, A, n) = 1] < negl(n);
(ili) perfeitamente vinculante se para quaisquer A e n

Pr[COMMIT BIND(II, A,n) = 1] =0. ¢

Para definir a propriedade de sigilo usaremos um experimento com dois ato-
res, um desafiante e um adversario.

Experimento 11.6 (COMMIT HIDE(II, A, n)).
1. Gen(1™) é usado para gerar a chave k.
2. Envie 1™ para o adversario;
3. A envia duas mensagens mj € ms de mesmo tamanho.
4. O desafiante D gera um bit aleatorio b € {0,1}.
5. D calcula (¢,d) = Commity(my) e envia ¢ para A.
6. A devolve um bit &’

7. O resultado do experimento é um se b = b’ e zero caso contrério.
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.k(-Gen(ln) /
.bER{O,l} — ‘

(C, d) — Commitk(mb)

b=t =1
b4 =0

Definig¢ao 11.7. Um protocolo de comprometimento II tem

(i) sigilo computacional se para qualquer adversario polinomial A existe uma
funcao desprezivel negl(-) tal que

Pr[COMMIT HIDE(II, A, n)] < % + negl(n).
(ii) sigilo perfeito se para qualquer adversario (polinomial ou nao) A e todo n,
Pr[COMMIT HIDE(IT, A, n)] = % ¢
Teorema 11.8. Nao existe protocolo de comprometimento com vinculo perfeito

e sigilo perfeito.

Demonstra¢do. Um protocolo perfeitamente vinculante precisa ser determinis-
tico, de outra forma o adversario com tempo ilimitado poderia encontrar as duas
mensagens com o mesmo comprometimento. Isto contraria a defini¢ao de sigilo
perfeito. ]

Construgao 11.9 (Protocolo de comprometimento com resumos). Seja H uma
familia de fung¢oes de hashing. Um protocolo de comprometimento pode ser
construido como mostrado a seguir.

e Gen(1™) escolhe aleatoreamente s e uma funcio de hashing H*.
e Commity(m) = (H*(r||m), (r,m)), onde r €r {0,1}".

e Revealy(c, (r,m)): obter a mensagem é trivial; verificar que ¢ = H*(r||m)
também. ¢

O Exercicio [92 pede a demonstragao das propriedades do protocolo de com-
prometimento com resumos.
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Construgao 11.10 (Protocolo de comprometimento usando logaritmo dis-
creto).

e Gen(1™) escolhe aleatoreamente um primo p com n bits, um gerador g para
7.
P

e Commitg(m) = (g™, m).
e Revealy(c,m) verifica se ¢ = g™. ¢

Teorema 11.11. Presumindo a hipdtese do logaritmo discreto, o protocolo des-
crito na Construcao [11.10 tem sigilo computacional e vinculo perfeito.

Demonstragdo. Como Bob s6 tem a descricao do grupo e ¢, determinar a
mensagem é exatamente resolver o problema do logaritmo discreto e portanto
o protocolo tem sigilo computacional.

O logaritmo de m na base g é unico no grupo Z;, portanto Alice nunca
poderéa trocar m por uma segunda mensagem m’ sem alterar o comprometimento
— e portanto o protocolo tem vinculo perfeito. ]

Se modificarmos o problema usado como base do protocolo do logaritmo
discreto para o de Diffie-Hellman obtemos o protocolo de Pedersen.

Construgao 11.12 (Protocolo de comprometimento de Pedersen).

e Gen(1™) escolhe aleatoreamente um primo p com n-+1 bits tal que p = 2¢+1
para algum primo g. Retorne (p,g,y) onde g é um gerador para Zy, e
Y ER Z;

e Commity(m): escolhar €g Z; e calcule c = g"y™ (mod p) Retorne (c, (r,m)).

e Revealy(c, (r,m)): se ¢ = g"y™ retorne m, sendo retorne L (um valor
indicando que o comprometimento nao é valido).

E necessério que m € Z;. ¢

Teorema 11.13. O protocolo de Pedersen tem sigilo perfeito e vinculagio com-
putacional.

Demonstragio. Como r ¢ escolhido aleatoreamente em Z7, g"y™ ¢ uniforme-

mente distribuido em G, independente de m. Concluimos que o protocolo tem
sigilo perfeito.

A propriedade de vinculagdo seria quebrada se for possivel encontrar (r,m)
e (r',m') tais que m = m' e

Revealy(c, (r,m)) =m
Revealy(c, (r',m’)) =m/.

Isso é o mesmo que

’ ’
T, m

gy" =g"y™ (mod p),
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’ ’
rT—r m o —m

mas entio g =y (mod p), e

Y= g(?“—?“/)_(m/—m)71 (mod q) (HlOd p)
Isso, por sua vez, significa computar o logaritmo de y na base g. Como y
é escolhido uniformemente ao acaso, teriamos que contradizer a hipotese do
logaritmo discreto. Concluimos que o protocolo tem vinculagao computacional.
|

Ha4 algo importante a observar a respeito dos dois protocolos baseados em lo-
garitmo discreto: um deles usa apenas g como comprometimento, e é bastante
claro que quebrar seu sigilo é equivalente a calcular o logaritmo discreto de m.
Por outro lado, como este logaritmo é unico, obtemos vinculacdo perfeita. Ao
mudar de ¢g"" para ¢g"y™ abrimos mao da vinculagdo perfeita, porque ha diversos
valores de r e m para os quais ¢ = g"y"™. No entanto, a multiplicacdo por g”
passou a nos dar sigilo perfeito.

E possivel também construir um protocolo de comprometimento a partir de
um criptossistema assimétrico com seguranga CPA.

Construgao 11.14 (Protocolo de comprometimento com criptossistema assi-
métrico). Seja II = (Gen,Enc,Dec) um criptossistema de chave puiblica com
seguranca CPA.

e Gen(1™) de II é usado para gerar sk, pk.
e Commity(m) = (Encpy(m), sk).

e Revealy(c, (pk, sk)) decripta m com a chave privada sk, e retorna m se
Encp,(m) = ¢, sendo retorna L. ¢

O Exercicio [96] pede a demonstragéo do seguinte Teorema.

Teorema 11.15. Se Il é um criptossistema de chave piblica com seguranga
CPA, entio a construgio [I1.14) usando II é um protocolo de comprometimento
com sigilo computacional. Se em 11 a decriptacdo é nio-ambigua, entdao o pro-
tocolo tem vinculacdo perfeita.

11.2.1 Comprometimento de bit

Ha protocolos para obter comprometimento com um tnico bit. Mostramos aqui
apenas um deles, usando residuos quadréticos.

Construgao 11.16 (Protocolo de comprometimento com residuos quadraticos).

1. Gen(1™) escolha um inteiro N com tamanho n bits. A distribuicdo dos
bits deve ser uniforme.
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2. Commitg(b): Alice escolhe y €r Z7%;, que ndo é residuo quadratico. Para
comprometer-se com zero, Alice envia ¢, que é um quadrado z2. Para
comprometer-se com um, envia ¢ que é ndo quadrado: ¢ = yx2. Retorne
ced=(z,y).

3. Revealy(c, (z,v)): se ¢ = x2 retorne zero; se ¢ = yz? retorne um; senio

retorne L. ¢

Teorema 11.17. O protocolo[I1.16] é perfeitamente vinculante e, sendo verda-
deira a hipotese do residuo quadrdtico, é computacionalmente ocultante.

Demonstragao. Como os comprometimentos dos bits sao quadrados para zero e
nao quadrados para um, é impossivel conseguir um comprometimento que sirva
tanto para zero como para um, e portanto o protocolo tem vinculo perfeito.

O protocolo tem sigilo computacional porque se fosse possivel distinguir entre
comprometimentos de zeros e uns seria possivel determinar eficientemente se um
nimero é residuo quadratico moédulo N. ]

11.2.2 Verificacao de igualdade de logaritmos

Esta Secao descreve um protocolo simples que permite a uma parte P provar
para uma outra, V, que dados dois geradores gi,g2 de um grupo G, e dois
elementos hi, hy € G, existe um a tal que hy = gf e hy = g5 (ou seja, que o
log,, h1 = log,, hz (mod q)).

Construgao 11.18 (Protocolo para provar de igualdade de logaritmos). Sejam
g1, g2 geradores de um grupo Gy, com ¢ primo, e sejam hq, ho € G-
O provador P conhece a tal que h; = g e hy = ¢5.

P escolhe w €r Gy e envia a; = g}’ e az = g3’ para o verificador V;

e V envia um desafio aleatério ¢ €r Z, para P;

P devolve r = w — ac (mod q);

V verifica que a; = g7h{ e as = g5hs. ¢

A verificacao funciona porque

gihi = g *hy
= g “(g1)"
— giﬂfacgilC
= ¢ =a1.

O mesmo ¢é valido para as e g5h§. Note que o verificador V' nao tem informacao
que permita deduzir a — apenas é convencido de que o dois logaritmos sao iguais.
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11.2.3 Cara-ou-coroa

Uma aplicacao imediata de protocolos de comprometimento é o jogo de cara-
ou-coroa por telefone. Se Alice e Bob precisam jogar uma moeda para decidir
aleatoreamente entre duas opc¢oes, garantindo que nenhum deles possa influen-
ciar a decisdo, podem fazé-lo da seguinte maneira:

1. Alice compromete-se com um bit b4 €r {0,1} e envia o comprometimento
ca para Bob;

2. Bob também se compromete com um bit bp €g {0,1} e envia o compro-
metimento cg para Alice;

3. Uma vez que cada um tenha o comprometimento do outro, Alice e Bob
enviam um ao outro os valores que cada um escolheu (ba e bp);

4. Ambos computam o resultado by ® bpg.

E facil perceber que Pr(cara) = Pr(coroa) = 1/2.

Notas
Exercicios
Ex. 91 — Porque no modelo computacional apresentado neste Capitulo dis-

semos que A e B devem ter geradores pseudoaleatorios diferentes?

Ex. 92 — Demonstre as propriedades de ocultamento e vinculacdo para o
protocolo de comprometimento usando resumos. Que propriedades da fungao
de resumo sado importantes? As propriedades do protocolo mudam de acordo
com as propriedades do resumo?

Ex. 93 — O protocolo de transferéncia inconsciente dado neste Capitulo usa
o RSA. Generalize-o tanto quanto conseguir (tente descrevé-lo em termos de
estruturas algébricas).

Ex. 94 — Se quisermos usar um protocolo de comprometimento com sigilo
perfeito, mas insistirmos em garantir que Gen seja executada por alguém nao
confidvel, como podemos proceder?

Ex. 95 — A Demonstracdo do Teorema diz que como “g"y™ é unifor-
memente distribuido em G, independente de m”, o protocolo tem sigilo perfeito.
Elabore estas afirmagdes com mais rigor (primeiro a afirmagio a respeito da
distribuicao de g"y™, inclusive sobre a independéncia de m, e finalmente mostre
que isso realmente confere sigilo perfeito ao protocolo.

Ex. 96 — Demonstre o Teorema [11.15|

Ex. 97 — Implemente todos os protocolos descritos neste Capitulo.
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Capitulo 12

Compartilhamento de
Segredos

Queremos manter um segredo em sigilo — por exemplo, a chave para decriptar
um documento ou para permitir acesso a um sistema — mas nao queremos que
este segredo seja conhecido apenas por uma pessoa. Seria interessante se o
segredo fosse compartilhado entre vérias pessoas, e que fosse revelado apenas
quando um subconjunto autorizado dos participantes decidisse fazé-lo. O foco
deste Capitulo sao protocolos para realizar este objetivo. Estes protocolos sao
chamados de esquemas de compartilhamento de segredos.

Quando ha n participantes e o quérum (ou limiar) para revelagdo do se-
gredo é de k participantes, dizemos que o protocolo é um esquema (k,t) de
compartilhamento de segredos. Ha também esquemas mais gerais onde nao
determinamos um quérum, mas especificamos quais conjuntos de participantes
podem revelar o segredo.

Dentre os esquemas expostos neste Capitulo o de Shamir é particularmente
importante porque dele derivam esquemas de compartilhamento verificavel, e
porque é usado como bloco béasico na construgdo de protocolos (por exemplo,
nos protocolos para computacao distribuida segura, descritos no Capitulo .

Primeiro definiremos estruturas de acesso, que sdo a forma como especifica-
mos os participantes autorizados.

Definigao 12.1 (Estrutura de Acesso). Seja P um conjunto de participantes.
Os subconjuntos de P podem ser divididos arbitrariamente em dois conjuntos,
um deles chamado de conjunto dos qualificantes e o outro de conjunto dos nao
qualificantes. O conjunto dos qualificantes é chamado de estrutura de acesso
sobre P. ¢

Exemplo 12.2. Suponha que para realizar operagoes bancérias de grande valor
em uma organizagao, seja necessirio a autorizacao de um dos seguintes grupos:

e Presidente e Coordenador Financeiro;

199
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e Todos os quatro membros do Conselho
e Coordenador Financeiro, Vice-Presidente e dois membros do Conselho;

Assim, podemos ter um segredo que autoriza uma operacao de grande valor,
dividido em partilhas dadas a cada participante, de forma que apenas esses
conjuntos possam revela-lo. A estrutura de acesso é

{p7 f}7 {01’02703764}
= {favaclch}a{favaclac3}7{fav7c27c3}a <
{favacla&l}a {f,’U,CQ,C4}, {f,U,C3,C4}

Se um conjunto qualificante tem acesso ao segredo, um superconjunto dele
também deve ter. Esta ideia é capturada pelo conceito de estrutura mondtona.

Definigao 12.3 (Estrutura Monotona). Seja A um conjunto. Uma estrutura
monotona sobre A é uma cole¢ao I' de subconjuntos de A tal que

e AcT,
eSeXeleXCX CT,entao X' €T ¢
Todas as estruturas de acesso que usaremos sao mondtonas.
Defini¢ao 12.4 (Esquema de Compartilhamento de Segredos). Seja I uma es-
trutura monétona de acesso sobre um conjunto P de participantes. Um esquema

de compartilhamento de segredos II sobre I' ¢ um par de algoritmos:

e Share(s,I"): dado um segredo s e a estrutura de acesso I', uma partilha
S, é determinada para cada participante a € P;

e Combine(H): se H & um conjunto de partilhas obtido de Share(s,I'), e as
partilhas de H sao de participantes que formam um conjunto qualificante:

H={S,]ac0,0€eT},

entao Combine deve retornar s. ¢

12.1 Esquemas com quérum

Os primeiros esquemas de compartilhamento de segredos foram propostos in-
dependentemente em 1979 por Adi Shamir [192] e George Blakley [29], e nao
usam estruturas de acesso. Sao definidos de forma que dentre n participantes,
qualquer quérum (ou limiar) de k < n possa obter o segredo (estes sdo chamados
de esquemas (k,n) de compartilhamento).
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12.1.1 Esquema de Shamir

Duas observagoes muito simples formam a base do esquema de compartilha-
mento de segredos de Shamir:

e Interpolagdo: dados n+1 pontos (z;, y;) diferentes, hd um tnico polindémio
de grau n passando por todos os pontos.

e Sigilo: dado um conjunto contendo menos que n 4+ 1 pontos, pode-se de-
terminar infinitos polindmios passando por todos os pontos do conjunto.

A ideia basica usada no esquema de Shamir é:

e Gere um polinomio p(-) de grau ¢ aleatoreamente, mas cujo termo cons-
tante é igual ao segredo s.

e Dé a cada participante um ponto (x, p(z)).

e Quando t + 1 participantes se reunirem com seus pontos, estara determi-
nado o polinémio (e o termo constante). Com um participante a menos,
eles nada sabem a respeito do polinémio.

No entanto, esta ideia foi descrita para polinémios sobre corpos infinitos.
O esquema de compartilhamento de Shamir adapta este método para corpos
finitos.

Para obter o polindmio de grau n a partir dos pontos, usamos interpolagao
usando a férmula de Lagrange, que derivamos a seguir.

Teorema 12.5. Sejam n+ 1 pontos (z;,y;), todos distintos. O (inico) polind-
mio de grau n passando por todos os pontos € tal que seu valor em x pode ser
calculado da sequinte forma:

(z) = Y yili(x)
j=0

n

b = ] =

Ti—Tp
P

Demonstrag¢io. Supomos que temos n+ 1 pontos distintos (2o, ¥o), - - -, (Tn, Yn)-
Definimos os seguintes polinomios:

(x—w0) - (v —p—1) (@ — Tpg1) -~ - (T — @)
(xr, —x0) - (2 — Tp—1) (@ — Thg1) -+ (T — @)

lk(l‘) =

Estes polindmios sdo todos de grau n. Consideramos agora dois casos:

e Quando calculamos [ (xy), o numerador e denominador sdo iguais e por-
tanto lk(l‘k) =1;
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e Quando calculamos I (z;), com j # k, o fator (x; — x;) estard no nume-
rador, que portanto resulta em zero

Definimos entdo o polinémio resultante da soma de todos os I de grau n (lem-
bramos que ja temos o valor [(z), que inicialmente chamamos de y;):

Pulz) = Y lan)le(a).
k=0

Como todos os Il(z) sdo de grau n e para os pontos Zg,Z1,...Ty, teremos
portanto

e como somente [;(z;) é diferente de zero (e igual a um), temos
P (x;) = U(z;) (1) = U(a;).
E o polinémio P, coincidira com os n + 1 pontos x;. |

No contexto do esquema de Shamir, estamos interessados no coeficiente cons-
tante do polindmio. Temos entao

n
E YTy
J=0

ro= Loy= I =

Tp — X
R

1(0)

O vetor (r1,72,...,7,) € chamado de vetor de recombinagdo.

Construgao 12.6 (Esquema de compartilhamento (k,n) de Shamir). Seja F,
um corpo, s um segredo, k o quérum e n o total de participantes.

e Share(s): Para distribuir o segredo entre os n participantes:

1. Cada participante ¢ é identificado com z; € F,.
2. Escolha uniformemente k£ — 1 coeficientes aq,...,a5_1. € seja p o
polinoémio p(z) = s + a1z + asx? + ... + ap_12* L

3. Cada participante i recebe por um canal seguro o ponto (x;,p(x;))
(portanto n pontos sdo distribuidos).

e Combine(H) : Para revelar o segredo, k participantes mostram seus pontos
(z4,p(x;)) e calculam o valor do polindmio em zero usando o polinémio
interpolador de Lagrange. ¢

! Para valores diferentes dos x; dados inicialmente, I3 (x) ndo é necessariamente um nem
Z€ro.
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O esquema de Shamir é seguro, porque mesmo conhecendo k—1 chaves a pro-
babilidade do segredo ser qualquer elemento do corpo F é uniforme; é minimo,
porque o tamanho de cada chave nao é maior que o do segredo; é extensivel,
porque podemos criar mais pontos do polindomio e distribuir, aumentando n; e
é um esquema com limiar.

O esquema de Shamir, no entanto, ndo pode ser usado com qualquer es-
trutura de acesso — funciona apenas com quoérum. Apesar disso, serve como
fundamento para a construcao de outros esquemas mais flexiveis, como veremos
mais adiante.

12.1.2 Esquema de Blakley

Assim como duas observagoes sobre polindmios fundamentam o funcionamento
do esquema de Shamir, os seguintes fatos a respeito de hiperplanos sdo usados
na construcao do esquema de compartilhamento de segredos de Blakley: em um
espaco vetorial de n dimensoes, n hiperplanos nao paralelos se interceptam em
um Unico ponto; mas com n — 1 hiperplanos, hé infinitos pontos de intersecao.

Construgao 12.7 (Esquema de compartilhamento de segredos de Blakley). O
espaco onde o segredo é codificado é um corpo finito de n dimensoes.

e Share(s) : para distribuir o segredo entre m participantes, codifique o
segredo como um ponto em n dimensoes. Dé a cada participante um
hiperplano passando pelo ponto.

e Combine(H) : n participantes, cada um com um hiperplano diferente,
podem determinar a intersecao de seus hiperplanos, que é o segredo. ¢

O esquema de Blakley é extensivel porque podemos criar novos hiperplanos
passando pelo ponto onde estd o segredo; e é um esquema com limiar. No
entanto, nao é estritamente seguro e nao é minimo.

12.2 Segurancga

Mencionamos dois aspectos importantes da seguranca de esquemas de comparti-
lhamento: um deles é o sigilo (um conjunto nao autorizado de participantes nao
pode obter qualquer informagcao sobre o segredo) e o outro é a verificagdo (deve
ser possivel verificar se algum dos participantes esta agindo desonestamente).

12.2.1 Sigilo

Definigao 12.8 (Sigilo esquema de compartilhamento de segredos). Seja IT um
esquema de compartilhamento de segredos com estrutura de acesso I'. Dizemos
que II tem sigilo perfeito se

Pr(s) = Pr(s|H")

para qualquer H' ¢ T. ¢
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Teorema 12.9. O esquema de compartilhamento de segredos de Blakley nao
tem sigilo perfeito.

Demonstragao. Seja s um segredo representado como um ponto (s1, 82, ..., Sm)
usando o esquema de Blakley, com limiar igual a ¢. De posse de nenhuma
informagao, sabe-se que o segredo estd em Z". A probabilidade de um ponto
selecionado uniformemente ser igual a s é 1/n™.

Conhecendo k < t partilhas, restam apenas t — k partilhas que precisamos
descobrir — se tentarmos selecioné-las uniformemente a probabilidade de encon-

trarmos s é
1 1

nt—k nm’

Mais interessantemente, com ¢ — 1 partilhas a probabilidade é 1/n. |

Ainda que n seja exponencial no nimero de bits usados, estritamente falando
o esquema de Blakley nao tem sigilo perfeito.

O Exercicio [98] pede a demonstracao de que o esquema de Shamir, ao con-
trario do de Blakley, tem sigilo perfeito.

Teorema 12.10. O esquema de compartilhamento de segredos de Shamir tem
sigilo perfeito.

12.3 Estruturas gerais de acesso

Os esquemas de Shamir e de Blakley nao permitem escolher quais participantes
podem revelar o segredo — s6 é possivel determinar o nimero de participantes
necessario. Nesta secao descrevemos um esquema de compartilhamento que
permite especificar listas arbitrarias de participantes autorizados a revelar o
segredo.

Suponha que os participantes em um esquema de compartilhamento sao

e p, o Presidente;

e v, 0 Vice-presidente;

e ¢, 0 Presidente do Congresso;
e d, o Ministro da Defesa.

Suponha também que podem decidir declarar guerraEI e ter acesso ao codigo
secreto para uso de armamento nuclear:

e O Presidente da Republica e o Ministro da Defesa (p, d);
e O Presidente da Republica e o Presidente do Congresso (p, ¢);

e O Vice-Presidente, o Presidente do Congresso e o Ministro da Defesa
(v, c,d).

2T uma hipotese ficticia apenas.
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A estrutura de acesso para o codigo é

_ {p,d},{p,c},{v,c,d},{p,d,c},
F{ {p,d,v},{p,v,c}, {p,v,c d} }

Note que tivemos que listar mais conjuntos do que haviamos especificado (por
exemplo, {p,d,c,v}, {p,d,v} e {p,d,c} s6 foram incluidos porque {p,d} € I).
Um conjunto qualificante minimal X em I' é aquele que nao é superconjunto de
outro, também em I' — e uma descricao minimal de I' inclui apenas os conjuntos
qualificantes minimais:

I'= {{p, d}’ {pa C}’ {U’ ) d}}

Podemos reescrever a estrutura se definirmos p,v,d, ¢ como variaveis binarias
(um conjunto pode ser entdo descrito usando 1 para “presente” e 0 para “au-
sente”). A estrutura de acesso passaria a ser, em forma normal disjuntiva com
trés clausulas conjuntivas:

F'=(pAd)V(pAc)V (vAcAd).

O esquema de Ito-Nishizeki-Saito usa a descricdo da estrutura de acesso nesta
forma, sendo tal Construcao a demonstracao do seguinte Teorema:

Teorema 12.11. Para qualquer estrutura geral de acesso I', existe um esquema
de compartilhamento de segredos que implementa T.

Construcgao 12.12 (Esquema de Ito-Nishizeki-Saito). Seja I" uma estrutura de
acesso descrita na forma normal disjuntiva. Cada conjunto qualificante minimal
O esta descrito como uma conjuncao. Cada posicao de varidvel é numerada na
formula: por exemplo, (v A ve) V vs tem posi¢oes 1,2 e 3. Seja n o ndmero de
bits necessério para representar o segredo.

e Share(s,I'): Gere aleatoreamente valores s; € {0,1}" tais que para cada
clausula (v; A ...v;), $; ® ... ® s; = s. Um participante recebe s; se sua
variavel estiver na i-ésima posicao, e portanto Share retorna um conjunto
de valores s; para cada participante.

e Combine(H): qualquer um dos conjuntos qualificantes pode revelar s ob-
servando quais valores de suas partilhas precisam ser combinados com
ou-exclusivo, levando em conta suas posi¢coes em I'. ¢

Exemplo 12.13 (Esquema de Ito-Nishizeki-Saito). A estrutura ja mencionada
tem trés conjuntos qualificantes (e trés clausulas conjuntivas). Para cada clau-

sula (vj,...,vx), queremos que o ou exclusivo dos s;, ..., si seja igual a s.
S =81 D $9
= 53D 84

= S5 D sg D S7.
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As partilhas dos quatro participantes sdo determinadas pelas suas posi¢oes na
férmula.

sp = (s1,83)
sqa = (82,57)
Se = (54756)
Sy = S5.

Suponha entdo que o segredo seja 0110. Escolhemos aleatoreamente s; = 1100.
Como s deve ser igual a s1 P sg, entao sy = s®s; = 1010. Escolhemos s3 = 1110
e entdo s4 deve ser 1000. Escolhemos s5 = 1111 e sg = 0010. s; deve entao ser
igual a s @ s5 & s¢ = 1011.

s1 = 1100
so = 1010
s3 = 1110
s4 = 1000
ss = 1111
s¢ = 0010
s7 = 1011

As partilhas sao

sp = (s1 = 1100, s3 = 1110)
sq = (s2 = 1010, s7 = 1011)
se = (s4 = 1000, s = 0010)

Sy = (s5 = 1111).

Para revelar o segredo, p, ¢ se retinem e calculam
s =383 ®sq4 =1110 1000 = 0110.
Quando v, ¢, d se retinem, também podem calcular s:
5 =85 P s¢ B sy =11114 0010 ¢ 1011 = 0110. <
Teorema 12.14. O esquema de Ito-Nishizeki-Saito tem sigilo perfeito.

Demonstragao. Suponha que um participante tenha um valor s;. Este valor
foi escolhido aleatoreamente ou foi calculado a partir de s. Se foi escolhido
aleatoreamente, ndo ha como extrair dela qualquer informacao a respeito de s.
Mas sy pode ter sido calculado a partir de s (porque era a ultima variavel
de uma conjungdo):
Sk=8D- - Ds;Bs
Seja entdao s’ = s; @ --- @ s;. Evidentemente s’ tem distribuicao uniforme

(porque ¢é o ou exclusivo de outras varidveis escolhidas uniformemente) e no foi
construida usando s. Ao fazer s ® s’ estamos essencialmente encriptando s com
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bits escolhidos uniformemente — exatamente como no one-time pad. Assim, ndo
deve ser possivel extrair informacao a respeito de s a partir de sg, ou seja,

Pr(s|si) = Pr(s).
O mesmo vale quando o participante tem véarios valores s;, ..., Si. |

O esquema de Ito-Nishizeki-Saito, no entanto, é ineficiente: cada participante
pode receber vérios valores, cada um do tamanho do segredo (no esquema de
Shamir cada participante recebe um valor de tamanho igual ao do segredo).

12.4 Compartilhamento verificavel

H& um problema com os esquemas de Shamir e de Ito-Nishizeki-Saito: nao é
possivel aos participantes verificar se as partilhas apresentadas por outros sao
de fato as que receberam do distribuidor, e tampouco se todas as partilhas
distribuidas estao corretas.

Por exemplo, no esquema de Shamir qualquer participante — tanto o que
distribui os segredos como algum dos k& que pretendem reconstrui-lo — pode
modificar um par (z;,y;) de forma que o segredo original ndo seja recuperado,
mas sim algum outro valor. Nao h& como saber quem agiu desonestamente, e
nem como recuperar o valor original sem mais participantes.

Defini¢ao 12.15 (Esquema verificavel de compartilhamento de segredos). Um
esquema de compartilhamento de segredos verificavel é semelhante a um es-
quema de compartilhamento de segredos, havendo um algoritmo adicional, SecVrf,
que pode ser executado por cada participante a fim de verificar se sua partilha
estd correta — ou seja, se o distribuidor entregou-lhe uma partilha que de fato
permite revelar o segredo, e que nenhum dos outros participantes modificara
sua partilha. ¢

Apo6s um conjunto qualificante se formar, cada um pode verificar a corretude
das partilhas dos outros no conjunto, ja que as partilhas do conjunto qualificante
serao abertas.

O esquema verificavel de compartilhamento de segredos de Pedersen, mos-
trado na proxima Construgio, é uma extensdo do esquema de Shamir usando o
problema decisional Diffie-Hellman para a verificacao.

Apo6s construir o polindmio a(x) que servira para distribuir o segredo usando
o esquema de Shamir, um outro polinémio b(z) é gerado para permitir a verifica-
¢ao usando o esquema de comprometimento de Pedersen. O distribuidor entrega
pontos dos dois polindmios aos participantes, mas também publica um compro-
metimento, de forma que nao seja possivel a qualquer um (nem os portadores
das partilhas e nem o distribuidor) mudar seus valores posteriormente.

Construgao 12.16 (Compartilhamento de segredos verificavel (esquema de
Pedersen)).
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Gen(1™): gere um grupo ciclico G de ordem n com gerador g, onde n é
primo.

Share(s): escolha dois polindmios aleatorios, com S = ay:

a(r) = ag + arx + agx? + -+ a;_1xt !

b(x) = by + byx + box® + - + b2t
Em seguida, cada participante recebe sua partilha, que é composta de um
ponto de cada polindomio. O participante P; recebe os pontos a(i) e b(i).
Escolhe-se um elemento h € G\ {1}
Calcule uma lista C' = (Cy, C1,Cy, ..., Ci_1), tal que

Ci = gai hbi.

Esta lista contém um comprometimento para as partilhas de cada par-
ticipante, usando o esquema de comprometimento de Pedersen (o valor
comprometido é a;, e b; é o elemento aleatériﬂ. Cada participante re-
cebe a lista inteira.

SecVrf(C,a(i),b(i)): cada participante P; verifica se

t—1 _
H CJ(-Z]) _ ga(i)hb(i)_
j=0
(O indice ¢ é do participante P;, e o indice j é iterado para todos os

participantes)

Combine(H): a recuperagao do segredo a partir de um conjunto H de
pontos do polindmio a se da da mesma forma como no esquema de Shamir.

¢

Para verificar que SecVrf de fato garante que a partilha esta correta, basta
substituir os valores de C'; no produtorio:

-1 _ . ,
[T = (geonto) ™ (gmni) ) (geant2) ..
7=0

- ga0+a1i+a2i2+4..hbo+b1i+b2i2+...

_ oD b,

Teorema 12.17. O esquema de compartilhamento da Construgao protege
o distribuidor com sigilo perfeito. Em outras palavras, seja t o quérum para
revelacao do segredo, e P um conjunto de participantes de posse de seus segredos

e comprometimentos (a(i),b(i)). Denotamos por C a lista de comprometimentos
eV =Up{(a(i),b(i))}. Entdo

Pr[S=s|V,C]=Pr[S=5].

30 esquema de comprometimento de Pedersen ¢ detalhado na pagina
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Demonstragio. (Rascunho) Seja P um conjunto de ¢ — 1 participantes. Cada
P; tem um par (a(i),b(i)), e todos tem a lista de comprometimentos g% h®:.
Os comprometimentos ndo oferecem informacgao, porque o esquema de com-
prometimento usado é o de Pedersen. Os pares de pontos (a(i),b(i)) também
nao oferecem informacao, porque o esquema de compartilhamento usado é o de
Shamir. |

Um fato importante sobre este esquema é que a verificacdo s6 pode ser
realizada individualmente — cada participante pode verificar sua partilha, mas
precisa usar sua partilha secreta (a(i),b(7)), por isso nao é possivel que outras
entidades também facam a verificacao.

12.5 Compartilhamento publicamente verificivel

Os esquemas de compartilhamento verificavel permitem aos participantes veri-
ficar suas partilhas, mas nao permitem que um expectador possa verificar que
todos agiram honestamente. Os esquemas de compartilhamento publicamente
verificdveis permitem que qualquer um verifique as partilhas.

Definigao 12.18 (Esquema de compartilhamento de segredos publicamente
verificavel). Um esquema de compartilhamento de segredos publicamente veri-
ficavel é semelhante a um esquema de compartilhamento de segredos, havendo
um algoritmo adicional, SecVrf, que pode ser executado por qualquer entidade,
mesmo que ndo seja uma das participantes (ou seja, mesmo que nio tenha re-
cebido uma partilha), a fim de verificar se as partilhas estdo corretas. ¢

O esquema de compartilhamento de Schoenmakers, descrito nesta Secao, é
publicamente verificavel. Este esquema depende do protocolo para verificagao
de igualdade de logaritmos descrito na Secao [I1.2.2]

A Construgdo a seguir é o protocolo de compartilhamento publicamente
verificavel de Schoenmakers.

Construcgao 12.19 (Compartilhamento de segredos publicamente verificavel
(esquema de Schoenmakers)).

e Gen(1™): selecione um primo ¢ com n bits e gere um grupo G de ordem g,
com dois geradores g e h. Cada participante escolhe uma chave privada
Z; €Rr Zq e publica sua chave ptiblica y; = h*'.

e Share(s): crie um polindmio aleatério com coeficientes em Zg:
t—1
plz) = azal,
j=0

e determine que s = ag. E importante que s nao seja escolhido e inserido
no polinémio — deve ser determinado em Z, uniformemente.
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Publique para todo 0 < j <t o comprometimento
C;=g%

e as partilhas p(i) encriptadas para todo o < i < N:
v =y

Usando os valores C; publicados, qualquer um pode computar

t—1
x;=]Jcy.
j=0

O distribuidor deve entao publicar a assinatura baseada no protocolo
DLEQ para provar que

X; = g*®
Y; = /.
Ou seja, o distribuidor simula DLEQ calculando
— W; €ER Zq
= a1 < g
— ag <y

—cH [VIL(XM Yi7 a14, a?i)]
— 1 =w; —p(i)c
Note que o desafio ¢ nao é aleatério, mas calculado usando as informagdes
publicas calculadas até o momento. A transcricao publicada para cada ¢
é
[(@1i,a2i),c,mi] -
Combine: um conjunto qualificante reconstréi o segredo da seguinte ma-

neira: cada participante decripta sua partilha S; = hY” @) ysando sua chave
privada y; = g*¢ calculando
S; = pP@) _ y /@
i .

3

Em seguida, dados todos os valores S;, o segredo S = h® é obtido usando
o polinémio interpolador de Lagrange.

t t
[Is> - [T
i=1 i=1
— pica PN
— pp(0) _ h®,

onde \; é o coeficiente de Lagrange:
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e SecVrf: para verificar que as partilhas estdo corretas, é necesséario com-

putar
t—1
5 J
X =]]ci
j=0

usando os valores C; publicados. Pode-se entdo tomar

Ay =g" Xy
Agi =y Y
e verificar que ¢ = H [Vi(X;,Y;, A14, As;)] ¢

A primeira observacao que devemos fazer é que de fato o algoritmo SecVrf
nao depende de informagado que nao seja publica.

O algoritmo SecVrf, como descrito na Construc¢io, ndo tem sua corretude
clara. Demonstramos entao que se o algoritmo terminar com sucesso, o distri-
buidor terd se comprometido com todos os p(i), de forma que todo conjunto

qualificante possa reconstruir o mesmo segredo g°. Como p(4) é unico, demons-
(i)

i

traremos apenas que cada X; e cada Y; sdo g?() e y
o distribuidor poderia modificar.

, que € exatamente o que

Teorema 12.20. Se X; = ¢*) e Y; = yf(i), os hashes comparados pelo algo-
ritmo SecVrf serao de fato idénticos.

Demonstragdo. As cadeias usadas como entrada para os hashes sdo iguais nos
X; e Y;. Mostramos que se X; = g?() e ¥; = yf(z) entdo Ay; = ay; e As; = ag;,
e que entao os hashes serao iguais.

Avi =g X7 = g POeXy
= gui—P@e(grQ))e
— gwi—p(i)c+p(i)c
=g" =a; N
O Exercicio pede a demonstracao do seguinte Teorema.
Teorema 12.21. O esquema de Schoenmakers é homomdrfico.

Os Lemas a seguir serdo usados na demonstracio de seguranca do esquema
de Schoenmakers. O primeiro deles estabelece que presumida a dificuldade do
problema Diffie-Hellman, quebrar a encriptacao de um partilha no esquema de
Schoenmakers ¢ dificil.

Lema 12.22. Sejam g, h, X;, Y;, y; como na descri¢ao do esquema de Scho-
enmakers. Sabemos que h = g%, X; = ¢° e y; = g¢ para determinados a, b, c.

Um algoritmo eficiente que quebre a encriptagio das partilhas — ou seja, que
calcule WP = ¢g® a partir de g%, ¢°, g¢ e g — pode ser usado para resolver
eficientemente o problema Diffie-Hellman.
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Demonstragio. Seja A o algoritmo que, dados g2, ¢°, g¢ e g calcula eficiente-
mente g?°.

Sejam = = g% e y = ¢g°. Para resolver o problema Diffie-Hellman queremos
obter z = ¢ usando A.

Escolhemos aleatoreamente a’, b, ¢ e usamos x“', yb/, q°, yblc como entradas
para A. Como

’

2 = (g)" = g

= (") =g

e ~ L, Iyt
obtemos, com probabilidade nido desprezivel de sucesso €, o valor 2/ = @
como saida de A. Mas .,

ab __ (NG
g = ()"
e conseguimos calcular . |

Lema 12.23. Set—1 participantes do esquema de Schoenmakers puderem obter
o segredo, pode-se resolver o problema Diffie-Hellman em tempo polinomial.

Teorema 12.24. Usando o modelo do ordculo aleatorio e presumida o dificul-
dade do problema Diffie-Hellman,

o A reconstrucdo resulta no segredo para qualquer conjunto qualificante de
participantes;

e Nenhum conjunto nao qualificante de participantes deve conseguir obter o
segredo.

Demonstragao. O esquema de comprometimento de Chaum-Pedersen é consis-
tente, e os X; sao obtidos dos C; como ]_[.C’j’?J — por isso as partilhas sao
consistentes com o segredo. Dado o Lemae o fato do esquema de Chaum-
Pedersen ser de conhecimento zero quando o verificador ¢ honesto, nenhum
conjunto com menos de ¢ participantes deve conseguir obter o segredo. ]

12.5.1 Segredos nao aleatoérios

A descricao que demos do esquema de Schoenmakers presume que o segredo
é h®, sendo s escolhido aleatoreamente (durante a constru¢do do polinémio
aleatorio). De fato, precisamos que s seja escolhido uniformemente para que
0 esquema seja seguro. Isso o torna aparentemente inttil, mas nao é este o
caso: podemos transformé-lo em outro esquema, com a mesma seguranca, que
funciona com segredos escolhidos em Z,. Suponha que o segredo que queiramos
compartilhar seja o

e apos executar Share, publique U = o @ H(h®). Depois de executar
Combine a obtengao de o a partir de h® e U é trivial (o = U & h®).

e O distribuidor, apds executar Share, também publica U = oh®. Depois
de executar Combine, saberemos que o = U/h® e poderemos reconstrui-lo.
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12.6 Encriptacao com quérum

E possivel usar o criptossistema El Gamal compartilhando a chave privada entre
diversos participantes, mas de tal forma que um quérum minimo possa decifrar
mensagens sem revelar a chave secreta.

Cada participante P; do conjunto P recebe uma partilha s; da chave (o
compartilhamento é feito usando o esquema de Shamir), e publica um compro-
metimento h; = ¢g°. O segredo pode ser reconstruido por ¢ + 1 participantes.

Temos entao
S = E Si)\p)i
i

!
=[] =

leP\{i}

A chave publica sera (g, g, h), com h = g*.

Para decifrar o texto encriptado (a,b) = (¢*h¥m) sem obter diretamente a
chave privada, t + 1 participantes usam o seguinte procedimento.

Cada P; publica z; = 2%, junto com uma prova de que

log, hi = log, z;.

O texto claro é

b
s
8 ZJZZ’ SiAPi

. AP,
=11z
i

Os participantes podem obter a chave privada, mas presume-se que queiram
preservé-la e apenas decriptar mensagens.

12.7 Notas

Shamir e Blakley inventaram independentemente seus esquemas pioneiros de
compartilhamento de segredos, publicados na mesma época |29, 192].

A férmula de Lagrange para o polinémio interpolador é normalmente apre-
sentada na literatura de Métodos Numéricos (ou Céalculo Numeérico), quando da
discussao sobre interpolacdo. O livro de Neide Franco [78| é uma boa introdugio
ao assunto.

A descri¢ao dada aqui para o esquema de Ito-Nishizeki-Saito é semelhante &
dada por Smart em seu livro [205], onde j4 se aplica a modificagao sugerida por
Benaloh e Leichter |21]. O artigo original de Mitsuru Ito, Akira Saito e Takao
Nishizeki foi publicado na conferéncia GLOBECOMST [121].

O primeiro esquema de compartilhamento verificavel foi descrito em 1985 por
Benny Chor, Shafi Goldwasser, Silvio Micali a Baruch Awerbuch [45]. Aquele
esquema ja era publicamente verificdvel. Outro esquema de compartilhamento
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de segredos com verificagao foi descrito por Rabin e Ben-Or [151]. O esquema
de Pedersen foi descrito em um artigo em 1992 [176]. Markus Stadler publicou
um esquema publicamente verificavel em 1996 [208]. O esquema de Stadler
funciona com estruturas arbitrarias de acesso, mas depende de uma conjectura
nao padrao, chamada de “problema do logaritmo duplo”: dado

y=g")
conjectura-se ser dificil determinar x.

Eiichiro Fujisaki e Tatsuaki Okamoto publicaram seu esquema em 1998 [79].

Schoenmakers publicou seu esquema de compartilhamento publicamente ve-
rificavel em 1999 [188|, que é assintoticamente mais eficiente o que o de Stadler
e o de Fujisaki-Okamoto, embora na prética seja mais lento.

A geragio distribuida de chaves para criptossistemas assimétricos foi pro-
posta pela primeira vez por Pedersen em 1991 [175]|, modificada de varias for-
mas. O trabalho de 1999 realizado por Rosario Gennaro, Stanislaw Jarecki,
Hugo Krawczyk e tal Rabin [84] aperfeicoa a idea, exibindo um método com
demonstracao de seguranca.

12.8 Exercicios
Ex. 98 — Demounstre o Teorema [12.10/

Ex. 99 — Suponha que o esquema de compartilhamento de segredos de Sha-
mir é usado para manter uma chave secreta (usada para encriptar um testa-
mento) em sigilo. O ntimero de participantes é n e 0 quérum minimo é k.
Quando k pessoas decidiram revelar a chave, constataram que o segredo revelado
era invalido (a chave nao decriptou o documento).

Mostre como determinar o valor correto da chave secreta usando dois tipos de
operacao: interpolacao de polindmios e célculo do valor do polinémio em um
ponto, minimizando o nimero de interpolagdes.

Ex. 100 — Na demonstracdo do Teorema [12.14] dissemos que “o mesmo vale
quando o participante tem varios valores s;, ..., sy”. Complete a demonstragao
mostrando que esta afirmacao é verdadeira.

Ex. 101 — Descreva o esquema de compartilhamento de segredos de Shamir
(ou o de Blakley) cuidadosamente, de forma adequada para apresentacdo a
estudantes de ensino médio.

Ex. 102 — Demonstre o Teorema [[2.21]

Ex. 103 — Tente usar os esquemas de comprometimento do Capitulo[TT] para
transformar o esquema de Ito-Nishizeki-Saito (Construcéo [12.12]) em esquema
verificavel. Para cada construcao que obtiver:

a) Determine o tipo de sigilo do esquema (perfeito, computacional, etc).

b) Determine se esquema é publicamente verificavel ou se é verificavel apenas
pelos participantes.
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c¢) Determine em quanto o tamanho da partilha é aumentada.

d) Argumente informalmente a respeito da eficiéncia do novo esquema, comparando-
a com a do esquema antigo e com as dos outros esquemas que produzir.
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Capitulo 13

Provas de Conhecimento Zero

13.1 Provas Interativas

Um sistema de provas interativas ¢ um método que dois participantes podem
usar a fim de que um deles possa provar algo ao outro. Normalmente o método
envolve a troca de um certo nimero de mensagens entre os dois participantes —
dai o0 nome “sistema interativo de provas”.

Uma “prova’ neste contexto é algo dinAmico, no espirito de desafio-resposta.
Um verificador emite um desafio e o provador deve conseguir dar uma resposta
satisfatoria a fim de provar algo. Por exemplo, um usuério pode precisar provar
a um sistema que tem uma senha ou algum outro segredo — mas sem mostrar
o segredo. Nos exemplos deste Capitulo, daremos os nomes “Peggy” a entidade
que pretende provar algo, e “Victor” aquela que devera verificar a prova.

Em um sistema de prova interativa temos as duas restricoes a seguir:

e Victor executa em tempo polinomial.

e Peggy pode executar sem limite de tempo, mas as mensagens que enviar
a Victor devem ter tamanho polinomial.

E necessario também definir claramente o que sdo os “fatos” que sao “prova-
dos” em um sistema de prova interativa. O provador deve convencer o verificador
de que um elemento x pertence a alguma linguagemﬂ

A Definicao de sistema de prova interativa é dada a seguir, usando o modelo
de computacdo descrito no Capitulo [[I} As probabilidades sao de que o verifi-
cador aceite a prova: V emitird saida igual a um se aceita a prova, e zero em
caso contrario.

Definigao 13.1 (Sistema de prova interativa). Um par de atores (P,V) é um
sistema de prova interativa para uma linguagem L se V executa em tempo
polinomial e valem as propriedades listadas a seguir.

!Linguagens sdo definidas no Apéndice [C| (Definigio [C.33] pagina [356).

217
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i) Completude: para todo = € L,

Pr[(P,V)(z) = 1] =

Wl o

ii) Consisténcia: para todo y ¢ L, e para todo ator A

Pr[(A,V)(y) =1] < 3. ¢

Wl =

Da mesma forma que na descri¢ao da classdﬂ BPP, aescolha dos valores 2/3
e 1/3 é arbitraria.

Defini¢ao 13.2 (Classe ZP). A classe ZP ¢é formada por todas as linguagens
para as quais existe sistema de prova interativa. ¢

O seguinte Teorema relaciona as classes ZP, NP e PSPACE.
Teorema 13.3. NP C ZP = PSPACE.

13.2 Conhecimento zero

A finalidade de um sistema de prova interativa é possibilitar que um provador
convencga um verificador de algo, mas sem que o verificador ganhe qualquer infor-
magdo que possa ser usada posteriormente. Por exemplo, se Peggy se apresenta
para Victor como policial disfarcada e envia a ele uma cépia de suas credenci-
ais, Victor passa a ter um documento que pode usar para mostrar a outros que
Peggy é policial. Se, ao invés disso, Peggy puder convencer Victor, sem dar-lhe
algo que Victor nao pudesse ter obtido sozinho, ela tera se protegido — e dizemos
que neste caso Peggy é um provador de conhecimento zero (porque Victor nao
ganhou conhecimento algum apds interagir com Peggy).

Uma aplicacao importante de protocolos de conhecimento zero é bastante
simples: ao invés de um usuério enviar uma senha cada vez que usa um servico
em algum sistema, ele prova para o sistema que conhece a senha. Com isso
evita-se que a senha seja armazenada, ainda que temporariamente, no sistema.

Suponha que temos um sistema de prova interativa (P, V). Durante a inte-
ragao com P, o verificador V' obtera dados (ele terd no minimo uma transcrigdo
da interagdo, com todas as mensagens trocadas entre ambos). Diremos que P
é de conhecimento zero se V somente obtém dados que ele mesmo poderia ter
gerado, sem a participagao do provador P.

Mais detalhadamente, para que P seja de conhecimento zero, entao para
todo verificador V', e para toda entrada x, existe algum algoritmo polinomial M
que simule a interacdo de V' com P, produzindo os mesmos resultados para as
mesmas entradas, mas sem acesso a P. Admitimos que M (z) falhe com baixa
probabilidade em produzir a mesma saida que (P, V’)(x)

2Veja a Definicio na Se¢ao do Apéndice pagina @
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Definicao 13.4 (Conhecimento zero perfeito). Seja (P, V') um sistema de prova
interativa. Dizemos que (P, V') é de conhecimento zero perfeito se para todo ator
polinomial V’ existe um algoritmo polinomial M tal que para toda entrada x,

i) M falha com probabilidade no maximo 1/2, retornando um simbolo FA-
LHA.

ii) Seja m(x) a variavel aleatoria que descreve a distribuigdo de M (z) quando
M (z) # FALHA. Entdo m(x) tem a mesma distribuicdo que (P, V)(z). ¢

Definicao 13.5 (Conhecimento zero computacional). Seja (P, V) um sistema
de prova interativa. Dizemos que (P, V') é de conhecimento zero computacional
se para todo ator polinomial V' existe um algoritmo polinomial M tal que
para toda entrada x, as distribuicoes M (x) e (P, V)(x) sdo computacionalmente
indistinguiveis. ¢

Defini¢ao 13.6 (Conhecimento zero estatistico). Seja (P,V) um sistema de
prova interativa. Dizemos que (P, V') é de conhecimento zero estatistico se para
todo ator polinomial V' existe um algoritmo polinomial M tal que para toda
entrada z, as distribuigdes M (x) e (P, V)(z) sdo estatisticamente indistinguiveis.

¢

13.2.1 Isomorfismo de grafo
H& um problema de decisao importante relacionado a isomorfismo de grafoﬁ

Definigao 13.7 (ISOMORFISMO-DE-GRAFO). Dados Gy = (V1,Ey) e G =
(Va, Es) dois grafos com o mesmo ntimero de vértices, determinar se G; e G
sdo isomorfos. ¢

O problema ISOMORFISMO-DE-GRAFO est4 em NP (o Exercicio
pede a demonstragdo).

Proposicao 13.8. ISOMORFISMO-DE-GRAFO estdi em N'P.

Nao se sabe se ISOMORFISMO-DE-GRAFO esta em P.
Suponha que Peggy quer poder provar que detém um determinado segredo,
mas nao quer divulga-lo a quem quer que seja.

Construgao 13.9 (Sistema de prova interativa para ISOMORFISMO-DE-
GRAFO). Antes de iniciar a prova, as seguintes operagOes sdo realizadas na
fase de inicializacao:

1. Um grafo G, é gerado aleatoriamente.
2. O segredo é codificado como uma permutacao ¢ dos vértices de Gy.

3. O grafo Go = (¢(V1), E1) é calculado.

3Definimos isomorfismo de grafos na Segio
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4. Publica-se G1, G2 (mas néo ¢).

A permutacdo ¢ é o segredo que é entregue a Peggy. Quando Peggy quiser
provar a Victor que conhece o segredo, ambos usam o seguinte protocolo:

1. Peggy escolhe aleatoriamente uma permutacdo © €r S, (onde n = |V1]).
2. Peggy Calcula H = 7(G3) e envia H para Victor.

3. Victor escolhe um indice k €r {1,2}, e o envia a Peggy; ele esta pedindo
para que Peggy mostre a bijecdo que transforma Gy em H.

4. Peggy envia uma das duas permutacoes:

{(boﬂ sek=1
g =

T se k=2

5. Victor aplica a permutacao a Gy, e verifica se o resultado é igual a H. Se
for, sua saida é um; senao é zero. ¢

O diagrama a seguir ilustra a situagao em que Victor escolhe G;. Peggy tem
a permutagao ¢ e tem também 7 e H (gerados aleatoriamente). Victor nao tem
¢ nem T; ele tem os trés grafos e uma permutacgio ¢ow, que transforma G; em H.

P v
G1 Gl
1(15 ¢pom
G2 % H G2 H

Quando Victor escolhe Go, recebera apenas 7, mas ainda nao tera ¢ nem ¢ o .

Apos a execugdo do protocolo, Victor ndo tem nada que nao pudesse com-
putar sozinho: ele tem H e uma permutagdo o que transforma G, em H (ele
poderia ter gerado o aleatoriamente sem interagir com Peggy).

Exemplo 13.10. Damos agora um exemplo, que serd util para a compreensao
do aspecto de conhecimento zero do protocolo.

Neste exemplo, o segredo e os grafos sdo pequenos, mas em exemplos priticos
os grafos devem evidentemente ser grandes. Se o segredo for pequeno, pode-se
usar alguma forma de padding.

Suponha que o segredo seja 14523. Para codificé-lo, geramos aleatoriamente
um grafo com cinco vértices:

b a
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O segredo, 14523, é uma permutagao:

d a

€ b

Os dois grafos sdo publicados, e a permutacdo (1,4,5,2,3) é dada a Peggy.
Embora tenhamos mostrados a representacao visual dos grafos, na pratica ape-
nas as listas de arestas seriam publicadas.

Agora Peggy precisa provar para Victor que conhece o segredo. Ela escolhe
aleatoriamente uma permutacdo de cinco elementos: © = (3,2,4,5,1), e calcula
W(Gg)l

a—eb—cc—a,d—de—b

O grafo resultante, H, é:

b Cc

Peggy envia o grafo H para Victor.
Victor agora escolhe aleatoriamente um dos grafos, G1, e envia para Peggy
o indice 1.
Peggy precisa entdo provar que G é isomorfo a H. Ela envia entdo o iso-
morfismo ¢ o 7 para Victor:
(5,4,2,3,1)

Victor verifica que de fato, aplicando este isomorfismo em G ele obtém H, e
aceita a prova.
A transcricao da interagdo entre Peggy e Victor é mostrada a seguir.

P>V .H
V-sP:1
P—V:gorw

O protocolo é de conhecimento zero porque Victor nao ganhou nada que nao
pudesse produzir sozinho: ele ndo pode provar para mais ninguém que G; e
G5 sdo isomorfos. Ele tem apenas a transcricdo da interagdo com Peggy, mas
ele poderia facilmente té-la gerado sozinho: bastaria criar uma permutagdo dos
vértices de GG; e anotar H, 1 e a permutagao. <
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Antes de enunciar o teorema observamos o que o que fizemos com
o segredo (a permutagdo ¢): combinamos cada elemento da permutacido com
outra, aleatéria. Isso é, de certa forma, equivalente & operagao de encriptagao
com o one-time-pad.

Teorema 13.11. A Construcdo é um sistema de prova interativa de co-
nhecimento zero perfeito para a linguagem dos pares de grafos isomorfos.

Demonstracio. E facil verificar que Victor executa em tempo polinomial.

Completude: Se os grafos G1 e Gy realmente sdo isomorfos, entdo H serd
isomorfo aos dois grafos, e a permutacdo enviada a Victor Victor transforma
um deles em H. Neste caso Victor aceita a prova e emite um como saida. A
probabilidade de Victor aceitar a prova quando os grafos sao isomorfos é 1.

Consisténcia: Se G1 e G ndo sao isomorfos, entao nao existe H isomorfo a
ambos. Quando Victor, apés receber H, escolhe G5, Peggy pode enviar-lhe m
e Victor aceita a prova. Mas quando Victor escolhe 1, nao existe permutagao
que Peggy possa enviar, e Victor rejeita a prova (sua saida sera igual a zero).
A probabilidade de Victor aceitar a prova quando os grafos ndo sao isomorfos é
no mdximo 1/2.

Conhecimento zero: simulador S mostrado a seguir produz a transcri¢do de
uma interacao.

S(Gl,Gz):
b er{0,1} // tenta adivinhar a escolha de V’
m + permutacdo aleatdria dos vértices de G,
H =m(Gy)
ber {0,1} // escolha de V'
se b#V reinicie
escreva (H,b,7)

13.3 X-protocolos

H4& uma classe especial de protocolos para prova de conhecimento zero onde o
verificador e a interagao é sempre da forma descrita a seguir.

Normalmente, o provador P tem uma chave piblica e um segredo, cujo
conhecimento ele deve provar para o verificador V.

1. P envia uma mensagem a V, comprometendo-se com um valor ¢;

2. V envia uma sequéncia aleatoéria d de bits para P (esta sequéncia de bits
é um desafio);

3. P envia uma resposta s para V', que finalmente decide se aceita ou nao.

A representacio gréfica deste tipo de protocolo é ilustrada na proxima figura.
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Definigao 13.12 (X-protocolo). Seja II protocolo de prova de conhecimento
zero para uma linguagem L onde cada elemento é um par (a,b) (em outras
palavras, L é uma relacdo entre dois conjuntos A e B). II é um X-protocolo
quando as mensagens trocadas entre os participantes sdo da forma descrita
no texto (comprometimento, desafio e resposta), e os seguintes requisitos sdo
satisfeitos.

i) Completude: se P e V seguem o protocolo e P é honesto (ou seja, P de
fato conhece (z,y) € L), V sempre aceita.

ii) Consisténcia especial: sejam x € A e duas transcrigdes do protocolo em
que V aceita, (¢,d,s) e (¢,d';s"), com d # d' (ou seja, duas transcri¢oes
com mesma entrada compartilhada x e mesma mensagem inicial ¢, mas
desafios d,d" diferentes). Entao deve ser possivel calcular eficientemente
y € B tal que (z,y) € L.

iii) Conhecimento zero para verificador honesto: O protocolo é de conheci-
mento zero para verificador honesto. Como a tinica coisa que o verificador
faz é escolher o desafio, um verificador honesto é aquele que escolhe d com
distribuicao uniforme. ¢

A propriedade de consisténcia especial implica que um provador desonesto
tera probabilidade de sucesso menor ou igual a 1/|D|, onde D é o conjunto de
possiveis desafios.

A proxima secdo traz alguns exemplos de protocolos de identificacdo que sdao
Y-protocolos.

13.4 Protocolos de Identificacao

Peggy e Victor pretendem se comunicar via rede, mas Victor quer ter certeza
de que esta realmente interagindo com Peggy, e ndo com alguém se passando
por ela. Para esta situacao usamos esquemas de identificacdo.

13.4.1 Esquema de Identificacao de Feige-Fiat-Shamir

Construgao 13.13 (Esquema de identificagio de Feige-Fiat-Shamir). Fase de
inicializacao:
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1. Uma autoridade T escolhe dois primos grandes p e g, e publica seu produto
N = pq. Os fatores p e ¢ nao sao divulgados.

2. Peggy escolhe aleatoriamente um inteiro 1 < s < N — 1, calcula v = s?

(mod N) e publica v. Esta sera a chave publica de Peggy.

Para Peggy provar para Victor que possui s, ambos executam o protocolo a
seguir.

1. Peggy escolhe r € {1,...,N — 1}, calcula = 7? (mod N), e envia x
para Victor.

2. Victor escolhe um bit b € {0,1} e envia b para Peggy.

3. Peggy calcula y = rs’ (mod N) e envia y para Victor. Note que isto
significa que o valor enviado sera r ou rs.

4. Victor aceita a identificagdo se z Z 0 (mod N) e y? = zv® (mod N). 4

Teorema 13.14. O esquema de identificagio de Feige-Fiat-Shamir é um sis-
tema de prova interativa de conhecimento zero.

Demonstragao. Mostramos as propriedades de completude, consisténcia e co-
nhecimento zero.
Completude: Victor verifica se y?> = zv® (mod N). E realmente,

2

y? = (T‘Sb)2 2.2b

=252 = 2(s?)" = 2.
A probabilidade de uma prova correta ser aceita é 1.

Consisténcia: suponha que um atacante tenta se passar por Peggy. Ha duas
possibilidades:

e Victor escolhe o bit 0. Neste caso, o atacante tem sucesso porque ele
mesmo escolheu r e pode enviar r(s?) = r de volta. A probabilidade de
acerto é 1.

e Victor escolhe o bit 1. Neste caso, o atacante nao tem como calcular
y = rs' porque ndo tem o valor de s (e nao consegue calcular raizes
quadradas modulo N eficientemente). O atacante somente pode fazer uma
escolha aleatoria, e a probabilidade de acerto é desprezivel no tamanho de
N.

No primeiro caso o atacante tem sucesso com probabilidade um; no segundo,
com probabilidade desprezivel. Assim, a probabilidade de sucesso em uma ten-
tativa ¢ 1/2 + negl(N). Se o protocolo for repetido ¢ vezes, a probabilidade de
sucesso do adversario sera desprezivel.

Conhecimento Zero: esta parte da demonstracao é pedida no Exercicio [107]

|

Corolario 13.15. O protocolo de identificacao de Fiat-Feige-Shamir é um -
protocolo.
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Demonstragio. O protocolo é da forma necessaria (comprometimento, desafio,
resposta). Completude e conhecimento zero ji foram demonstrados. Resta
observar que tendo duas transcricdes com x = 2, mas com b =0 e b’ = 1 é facil
determinar r. |

13.4.2 Protocolo de Schnorr

Outro protocolo de identificacao é o de Schnorr. O provador mostra que co-
nhece o logaritmo discreto de um namero y, sem passar ao verificador qualquer
informagao adicional a respeito do logaritmo.

Construcgao 13.16 (Protocolo de identificagdo de Schnorr). O provador P quer
provar a V que conhece um segredo z € Z,.
Fase de inicializacao:

e Dois primos séo p e ¢ tais que ¢|p — 1 sdo escolhidos aleatoriamente.
e g, um gerador do grupo de unidades Zjy, é escolhido.
e Define-se ¢, um parametro de seguranga.

e v = ¢g* (mod p), que é igual a g9~% (mod p). Esta é a chave publica de
P.

O protocolo é descrito a seguir.
o P:kcrZ, Enviaa= g* para V.
e Vienviar €g {1,...,2"} para P.
e P:envia ¢ =k + zr (mod ¢) para V.
e V aceita se e somente se a = g“v” (mod p). ¢

Teorema 13.17. O protocolo de Schnorr é de um sistema de prova interativa
de conhecimento zero perfeito para verificador honesto.

Demonstragao. Dividiremos a prova em trés partes — completude, consisténcia
e conhecimento zero.
Completude: trivial. Temos

a = gC’UT
— gk+zrur
_ gk+zr(gfz)r

_ k4zr —zr
=9 g

=g",
e portanto a probabilidade de V' aceitar uma prova correta é 1.

Consisténcia: suponha que P nao tenha z e tente convencer V do contrario.
P pode tentar a seguinte estratégia:
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Fixe k'.

Tente adivinhar o valor de r (antes de enviar a mensagem para V).

)
)
3) Envie a’ = ¢"v" para V.
) Receba r.

) Se r éigual ao valor adivinhado, envie k¥’ para V. Sendo, escolha aleato-
riamente x em Zy,.

A probabilidade de P conseguir sucesso desta forma em uma rodada do protocolo
é a de adivinhar corretamente ¢ ou, errando nesta tentativa, conseguir escolher
o valor correto em Zy:
1
2t
Conhecimento zero: mostramos um simulador S que, a partir de uma entrada
x e dos bits aleatorios usados por V, produz uma transcricao de (P, V') (z).

S(v):
k €r Zp
TER{17...,2t}
¢+ gv" (mod p)
escreva g*;r:c

+negl(|p]).

O simulador pode executar em tempo polinomial, e as distribui¢oes dos elemen-
tos na transcri¢do sdo as mesmas que aquelas em uma execucdo (P, V)(v). No
entanto, o simulador escolhe o desafio sempre com distribui¢ao uniforme. Isto
significa que, em tempo polinomial, s6 poderé produzir transcri¢des de interagoes
onde V & honesto (e escolhe seus bits uniformemente). |

A demonstracdo nao implica que o protocolo é de conhecimento zero para
verificador desonesto porque 2! é exponencialmente grande, e para simular uma
distribuicao de desafios diferente de uniforme o simulador apresentado poderia
levar tempo exponencial.

Corolario 13.18. O protocolo de Schnorr é um X-protocolo.

13.5 Transformando provas interativas em nao
interativas

Um X-protocolo pode ser transformado em um esquema de assinaturas. A
entidade que assinard mensagens inclui em sua chave publica uma funcdo de
hash h.

Construgao 13.19 (Esquema Fiat-Shamir de assinaturas). Presume-se que é
publica uma funcdo de hash h. A entidade assinadora detém um segredo que
usa como o segredo de provador para um Y-protocolo.
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Para assinar uma mensagem m, construa (simulando) uma transcrigao de
interacao do X-protocolo. O comprometimento ¢ é gerado da forma usual. Ja o
desafio & h(c||m). Finalmente, produz a transcri¢do da interacao (¢, h(c||m),r).

A assinatura s6 é possivel para quem tem o segredo, e portanto nao deve
haver forma eficiente de outra entidade produzir uma assinatura. Para conse-
guir uma prova de conhecimento do segredo, qualquer assinatura de mensagem
conhecida basta. No entanto, o esquema (ou transformacdo) de Fiat-Shamir
para assinaturas sé é seguro no modelo do oraculo aleatério.

Notas

Provas de conhecimento zero foram propostas por Shafi Goldwasser, Silvio Mi-
cali e Charles Rackoff em 1985 [92} |93].

E comum definir sistemas de prova interativa com maquinas de Turing, onde
o que chamamos de “portas de comunicagao” sao fitas onde uma maquina escreve
e outra lé. Como uma méquina de Turing nao pode “ter um gerador pseudo-
aleatorio”, neste modelo os bits aleatorios sdo lidos de uma fita (e impde-se a
exigéncia de que as fitas aleatorias dos atores sejam diferentes). A Figura a
seguir mostra duas maquinas de Turing acopladas desta forma.

entrada

fita A B

aleatérea

safida saida

A->B

A diferenca entre a abordagem usada neste texto e naquela com méaquinas de
Turing nao é significativa para a compreensao dos conceitos, e nao interfere no
desenvolvimento das demonstragoes.

Provas de conhecimento zero sdo discutidas no tutorial de Giovanni Di Cres-
cenzo [42] e extensivamente no livro de Oded Goldreich [87].

A demonstracdo do teorema, foi dada pela primeira vez por Adi Sha-
mir [191]. Primeiro, ZP C PSP.ACE trivialmente: basta que se apresente um

fita
aleatdrea
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simulador de prova interativa que funcione em espaco polinomial. A reciproca,
PSPACE C IP, é conceitualmente simples, mas envolve diversos detalhes técni-
cos. De maneira resumida, o problema QS AT estd em PSPACE, portanto basta
mostrar que esta também em ZP. Uma demonstragdo de que ZP = PSPACE
também pode ser encontrada no livro de Michael Sipser [204].

Y-protocolos foram formalizados por Ronald Cramer em sua tese de douto-
rado [56]. Em sua tese, Cramer diz que escolheu o nome ¥ porque “sig” lembra
‘“zig-zag’ e “ma” é abreviacao de “Merlin-Arthur”, que é o tipo de protocolo onde
os bits aleatorios usados pelo verificador sdo ptblicos (em um -protocolo isto
é 0 mesmo que exigir que o verificador seja honesto).

Amos Fiat e Adi Shamir desenvolveram um método para construir esque-
mas de assinatura a partir de esquemas de identificagio [75] (e de um esquema
de assinaturas deriva-se trivialmente um protocolo nao-interativo de prova de
conhecimento zero). Este esquema néo é seguro sem oraculos aleatorios, como
mostrado por Shafi Goldwasser e Yael Kalai [94, 127]. Manuel Blum, Paul
Feldman e Silvio Micali provaram que é possivel transformar qualquer sistema
de prova interativa em um sistema de prova nao-interativa de conhecimento
zero computacional, desde que se possa adicionar uma cadeia aleatéria com-
partilhada entre provador e verificador [30]. Ja Oded Goldreich e Yair Oren
mostram a impossibilidade de, sem a cadeia compartilhada e no modelo padrao
(e portanto sem oréaculos aleatérios), obter provas nao interativas para qualquer
prova interativa [91].

Exercicios

Ex. 104 — Porque no modelo computacional apresentado neste Capitulo dis-
semos que A e B devem ter geradores pseudoaleatorios diferentes?

Ex. 105 — Demonstre o Teorema [13.8

Ex. 106 — Escolha problemas em NP e construa para eles sistemas de prova
interativa.

Ex. 107 — Complete a prova de que o esquema de Feige-Fiat-Shamir é de
conhecimento zero (nossa demonstragdo do Teorema [13.14] omitiu esta parte).

Ex. 108 — Prove o Corolario 13.18

Ex. 109 — Se vocé tem familiaridade com Logica, discorra sobre as pro-
priedades de completude e consisténcia de um sistema de prova interativa,
comparando-as com aquelas definidas em Loégica.



Capitulo 14

Protocolos Seguros com Dois
Participantes

(Este Capitulo ainda esta incompleto)

14.1 Transferéncia Inconsciente

Um protocolo de transferéncia inconsciente (ou “opaca”) permite que Alice envie
uma mensagem a Bob, mas que Bob receba de fato a mensagem com probabili-
dade 1/2. E possivel realizar seguramente a computacio de qualquer protocolo
de multiplos atores usando apenas um protocolo de transferéncia inconsciente
como bloco bésico.

O protocolo a seguir implementa transferéncia inconsciente usando residuos

quadraticos.

1. Alice escolhe dois primos p e ¢ grandes e calcula N = pq.

2. Alice encripta a mensagem m de alguma forma, médulo N e com uma
chave k. O resultado é o texto cifrado ¢. A fatoracdo de N deve permitir
decriptar a mensagem.

3. Alice envia N, ¢ para Bob.

4. Bob escolhe x € Z% e envia y = 2% (mod N) para Alice.

5. Alice calcula as quatro raizes quadradas de y (que sdo z, —x,y, —y). Ela
pode fazé-lo eficientemente porque tem p e ¢q. Alice entdo escolhe uma das
raizes aleatoreamente e envia para Bob.

6. Se Bob recebeu uma das raizes diferentes de +x ele pode fatorar N e

decifrar ¢ em m. Se recebeu uma das outras duas raizes, ndo conseguira
decifrar c.

229
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Alice nao sabe se Bob decifrou a mensagem ou ndo, porque z foi escolhido
aleatoreamente por Bob, e Alice nao sabe qual dos quatro valores é x.

O protocolo obviamente funciona usando o RSA para encriptagdo, mas tam-
bém funcionard com qualquer criptossistema assimétrico, desde que baseado na
hipétese da fatoracdo de inteiros.

Em outra forma de transferéncia inconsciente Alice envia duas mensagens e
Bob recebe uma delas (com probabilidade 1/2 para cada uma), sem que Alice
saiba qual mensagem foi enviada. As duas formas de transferéncia inconsciente
sao equivalentes.

Notas

A ideia de transferéncia inconsciente foi proposta em 1981 por Rabin [178|, e
por Even, Goldreich e Lempel [74] em 1982. A demonstracdo de que as duas
variantes de transferéncia inconsciente sdo equivalentes foi dada por Claude
Crépau em 1988 [58].

O livro de Carmit Hazay e Yehuda Lindell [103] e o segundo volume do livro
de Goldreich [88] tratam detalhadamente de protocolos criptogréficos com dois
participantes.



Capitulo 15

Computacao Segura com
Mualtiplos Participantes

Este Capitulo traz uma exposi¢ao bésica de protocolos com muitos participantes
onde existe a necessidade de sigilo e nao ha confianga mutua entre as partes.
Cada participante P; conhece um valor z;, e 0 objetivo é calcular uma fungao

f(a:l,xg,...,mn)

com a exigéncia de que apés a execugao do protocolo o conhecimento de cada
participante a respeito dos valores de entrada dos outros seja o mesmo que ele
tinha antes do inicio do protocolo.

Quando construimos protocolos com miiltiplos participantes, hé diversos as-
pectos que levamos em consideragao.

o FEstratégia de corrup¢ao: héa dois modelos para a estratégia de corrupgao
usada pelo adversario. Um deles é o modelo estatico, onde ha um conjunto
fixo de participantes controlados pelo adversario. O outro é chamado de
modelo dindmico, onde o adverséario pode decidir durante a execucao do
protocolo quais participantes ird corromper;

e Comportamento das partes corrompidas: dizemos que um adversario é
“semi-honesto” se ele segue a especificacao do protocolo, mas obtém infor-
macao a qual nao teria direito através da manipulagao dos participantes
corrompidos. Um adversario é “malicioso” se poderd desviar-se arbitrari-
amente do protocolo;

o Complezidade: pode-se presumir que o adversario execute em tempo po-
linomial ou pode-se presumir que ele tem poder computacional ilimitado.

e Comunica¢do: podemos usar o cendrio criptogrifico, em que presumimos
que toda a comunicacao entre os participantes é publica, e que consequen-
temente o sigilo deve ser garantido por mecanismos criptograficos, ou o
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cendrio de teoria da informag:dﬂ onde pode-se contar com canais seguros
para a comunicac¢ao entre os participantes.

E comum também diferenciar protocolos para duas partes de protocolos para
muitos participantes.

Estes aspectos dao origem a diferentes modelos de ambiente. Estes ambientes
idealizados sao usados na construgao do protocolo e também na demonstragao
de sua seguranca.

15.1 Sobre encriptagao homomoérfica

Boa parte deste texto usa criptossistemas parcialmente homomoérficos, porque
até o momento nao sao conhecidos criptossistemas completamente homomorficos
que permitam a realizagdo de longos célculos de maneira eficiente e, de maneira
geral, satisfatoria. E provavel, no entanto, que esta situacio mude em pouco
tempo.

15.2 Um protocolo para participantes semi-honestos

No protocolo descrito a seguir os participantes sao semi-honestos e tem poder
ilimitado.

Os participantes computam o valor de uma fungdo f(zg,z1,...) definida
sobre um corpo finito F,, sem revelar as varidveis z;. Escolhemos realizar as
operacoes em um corpo finito porque nao poderiamos representar nimeros reais
em computadores sem perda de precisao e, mais grave, sem alterar sua distri-
buigao.

Para ilustrar o funcionamento do protocolo presumimos que hé trés parti-
cipantes, Py, P> e P3, e cada um deles conhece uma das varidveis z1, xo, x3.
Também presumimos que a funcao a ser calculada é

f(x1, w2, 23) = 2122 + 23 (mod q).

A Figura a seguir mostra a fun¢do como um circuito envolvendo somas e mul-
tiplicagdes. A variavel x4 € o valor intermediario, igual a xixo.

Z1

T2 T4

T3 f(xlax27x3)

O protocolo funciona usando compartilhamento de segredos. Cada participante
P; distribui partilhas de seu valor z; para os outros. Denotamos a partilha

enviada de P; para P; por .

L4Information-theoretic scenario”, em Inglés.
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Se pudermos usar as partilhas de entrada de uma porta do circuito para
calcular partilhas do valor de saida, poderemos avaliar o circuito inteiro sem
conhecer os valores intermediarios.

O seguinte Teorema nos da uma forma de computar a soma de partilhas de
Shamir.

Teorema 15.1. Seja S o segredo no esquema de compartilhamento de segredos
de Shamir, e s; a partilha de P;. Entao, para o segredo

S =x+yS

as partilhas sdao
sh=x+ys;.

A seguir desenvolvemos em detalhes a adicdo e multiplicagdo de segredos
compartilhados.

Adigao Inicialmente determinaremos como obter partilhas para um segredo,
S+5’, dadas as partilhas de S e de S”. Do Teoremal[l5.1]imediatamente obtemos
uma maneira de computar a soma de dois segredos, dadas as partilhas de ambos:
basta tomar y = 0. S6 precisamos entdo somar as partilhas, como mostramos a
seguir.
Suponha que cada P; tenha suas partilhas f(i) e g(¢), para dois segredos S
e S’. Suponha também que os dois polin6mios sejam
fl@) = a+a1r+ asx® + - + apx”

g(z) = b+bix+ box? + -+ + bra®.

Podemos somar os dois polindmios

h(z) f(@) + g(x)

= (a+Db)+ (a1 +b)x1 + (az +bo)x® + -+ (ay + by)z”
Assim, cada participante P; calcula sua partilha da saida:

h(i) = f(i) + g(4).

onde h(i) é a partilha de P; para S+ 5.

Multiplicagao Temos dois segredos A e B compartilhados, e cada partici-
pante P; tem partilhas a(i) e b(i). Queremos computar as partilhas m(i) do
segredo M = AB, sem que os participantes tenham acesso a A, B ou M (a
nao ser com o quorum necessario). Se tomarmos z = 0 no enunciado do Teo-
rema [15.1} notamos que as partilhas que queremos calcular sao

m(i) = Ab(i).
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Cada participante calcula

O valor ¢(i) ndo é a partilha que queremos, mas podemos obté-la a partir dele.
Apos computé-lo, P; cria um novo polinémio aleatério e compartilha ¢(i) com
os outros participantes, enviando a cada P; o valor ¢'( j)ﬂ

Cada participante P; entdo calcula

m(j) = Z ric'(5),

onde 7; € o vetor de recombinacad}

Teorema 15.2. O cdlculo das partilhas de multiplicagio descrito no texto estd
correto, ou seja,

Z m(i)r; = AB.

15.3 Seguranca

Observamos como é a execucdo de um protocolo na pratica: ha participan-
tes honestos, participantes desonestos e h& também tudo o que é externo aos
participantes e ao protocolo. Dentre estas entidades e fatores externos hé a
entrada enviada a cada participante e o adversério. Chamamos este conjunto
de entidades externas de “ambiente”.

Incluimos conceitualmente o adversario A (que é externo ao protocolo) no
ambiente. O adversario pode corromper participantes. Quando P; é corrompido,
A tem acesso a todo o histérico de mensagens de P;, além de poder controlar
as acoes de P;. Denotamos um participante corrompido por P,

De maneira simplificada, entao, construimos dois modelos:

e Um “mundo real”, com o conjunto de participantes P; executando um
protocolo IT em um ambiente Z;

e Um “mundo ideal” onde trocamos os participantes executando II por uma
funcionalidade incorrompivel F.

Queremos poder mostrar que participantes honestos executando o proto-
colo no mundo real obterao o mesmo resultado que esta funcionalidade perfeita
em um “mundo ideal” — desde que haja participantes honestos em quantidade
suficiente.

Os dois modelos de mundo que usamos sao descritos a seguir.

e No “mundo real”, ha diversos participantes P;, que esperamos que sigam
o protocolo, e um ambiente Z, que inclui um adverséario.

2Para facilitar a leitura, pode-se ler ¢*(j) como “c, de i para j”.
3Veja a descricio do polindmio interpolador na Secdo [12.1.1], pégina@
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e No “mundo ideal”, ao invés de participantes honestos seguindo um pro-
tocolo, modelamos uma funcionalidade ideal F, que é incorrompivel e
realizard a computacao necessaria para que o protocolo funcione. Tam-
bém incluimos um simulador S, que simula a atuacao de participantes
desonestos. Como ilustrado na préxima figura, os participantes nao inte-
ragem entre si — eles repassam suas mensagensﬁ entre F e Z (poderiamos
chama-los de “participantes Vaziosﬂ’) ou entre F e S.

Py

P

Diremos que um protocolo implementa seguramente a funcionalidade ideal
F quando o ambiente (exceto por A), ao executar, ndo puder distinguir entre
uma execu¢ao no mundo real e outra no mundo ideal. Deve existir entao um
simulador S que substitua A de forma que o mundo simulado por F e S é
indistinguivel pelo ambiente do mundo real com I e A.

O protocolo é executado em rodadas. Em cada rodada

i) o ambiente envia aos participantes honestos suas entradas;
ii) o adversario envia entradas aos participantes desonestos;
iii) os participantes devolvem seus resultados.

Quando um participante P; se corrompe, a funcionalidade F imediatamente
deixa de ouvir as portas “honestas” de P;, e envia todo o histérico de mensagens
de P; para S, de maneira que S possa a partir de entdo simular para Z o
comportamento de P;.

Depois do término da execucao, a saida de Z é um unico bit, que representa
sua tentativa de “adivinhar” se a execucao se deu no mundo ideal ou no real.

Dizemos que um protocolo II é seguro se provarmos que, dado um parametro
de seguranga k, existe um simulador S (que é um algoritmo polinomial) tal que

4H4 autores que definem o modelo sem os participantes, como se as mensagens fossem
trocadas diretamente entre F e Z.
50u “dummy parties” em Inglés.
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para todo ambiente Z e toda entrada z, a probabilidade de Z distinguir o mundo
ideal do real (como modelados) é desprezivel em k.

Projetamos a funcionalidade ideal F de forma a garantir, no mundo ideal,
que se o protocolo ndo for seguido de maneira a gerar os resultados que espe-
ramos, a execucdo é abortada. Assim, se o ambiente (e consequentemente o
adversario) nao puder distinguir os dois mundos, a garantia de execugdo correta
e segura do protocolo se estende para o modelo de mundo real.

Ao modelar o protocolo para demonstrar sua segurancga, usaremos alguns
artificios que parecerdao distantes da situacdo de execucao real do protocolo.
Comentamos agora sobre estes artificios e sobre a nomenclatura usada, para
que nao haja confusao.

e Dizemos que ha um adversério, entidade abstrata, que “corrompe” parti-
cipantes. Esta é apenas uma abstracao que torna a demonstracao mais
conveniente, e nota-se facilmente que para o objetivo de demonstrar a se-
guranca do protocolo nao faz diferenca se o participante age por conta
propria ou seguindo instrucoes deste adversario abstrato.

e Presumimos que hé uma entidade incorruptivel intermediando as mensa-
gens, de acordo com a especificacdo do protocolo. A demonstracdo nos
dara justamente a garantia de que o protocolo, quando executado sem um
intermediador incorrompivel, funciona de maneira equivalente a simulagao
usando esta entidade. Em outras palavras, o protocolo é projetado para
oferecer as mesmas garantias que um intermediador incorrompivel. Di-
zemos que o protocolo “realiza o intermediador incorrompivel de maneira
segura”. Queremos que seja indiferente ao ambiente se executamos o pro-
tocolo ou se usamos este intermediador. E por isso que usamos os termos
“mundo real” e “mundo ideal”’, embora ambos sejam claramente idealiza-
dos. A diferenca entre ambos esta na presenca deste intermediador.

15.4 Componibilidade Universal

15.5 Notas

O problema de computacao segura com multiplos participantes foi proposto
inicialmente por Andrew Yao em 1982 [221]. O survey organizado por Dario
Catalano e outros [42]| descreve os resultados na area até 2005. Os fundamentos
sao expostos de modo minucioso no segundo volume do livro de Goldreich [88].
O conceito de componibilidade universal foi introduzido por Ran Canetti [38].
Uma exposicao a respeito de protocolos componiveis é dada por Yehuda Lindell
no livro que teve origem em sua tese [148].

A primeira aplicagdo em larga escala de computacdo segura com multiplos
participantes foi reportada por um grupo de pesquisadores holandeses em 2009,
que implementaram um sistema de leildo seguro [31].

[62] [222)
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15.6 Exercicios
Ex. 110 — Prove o Teorema [15.1]

Ex. 111 — Prove o Teorema [15.2

Ex. 112 — A Secdo mostra como calcular somas e multiplicagoes de par-
tilhas de Shamir. Tente encontrar métodos, tao eficientes quanto possivel, para
computar outras operagoes: poténcias, raizes, e logaritmos, por exemplo.

Ex. 113 — Tente trocar o esquema de compartilhamento de segredos subja-
cente ao protocolo da Secao m por outro (Ito-Nishizeki-Saito, Pedersen ou
Schoenmakers). Como vocé codificaria as entradas da fungao? Consegue reali-
zar adi¢do e multiplicacdo? Como?
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Parte 111

Outros To6picos
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Esta parte do texto contém introducoes a tépicos adicionais, e ha nela uma
variacao maior tanto em dificuldade como nos pré-requisitos, quando comparada
com as partes precedentes. Também ha aqui uma considerédvel diferenca entre
os estilos de cada Capitulo.
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Capitulo 16

Curvas Elipticas

(Este Capitulo é um esboco)
Este Capitulo examina o uso de curvas elipticas em Criptografia. Para definir
curvas elipticas usaremos o conceito de curva algébrica plana.

Defini¢ao 16.1 (Curva Algébrica Plana). Uma curva algébrica plana é o lugar
geométrico das solugoes para uma equagao polinomial de duas variaveis. ¢

Em outras palavras, uma curva algébrica plana é o conjunto de pontos (z,y)
que satisfazem f(z,y) =0, sendo f um polindmio.

Exemplos familiares de curvas algébricas sdo circunferéncia, definida pela
equagao (v —a)? + (y — b)? = r2, onde a,b e r sdo parametros descrevendo o
centro e o raio; a reta, definida pela equagao y = ax + b e o ponto, definido pela
equagao (z —a)? + (y — b)?> = 0 (nem sempre uma curva algébrica corresponde
ao conceito intuitivo de “curva” — uma curva algébrica é conjunto de pontos,
sem restri¢oes quanto a conexidade ou continuidade).

Curvas elipticas sao curvas definidas por certas equacoes de grau trééﬂ

Defini¢ao 16.2 (Curva eliptica). Seja F um corpo. Uma curva eliptica sobre
F é uma curva algébrica definida por uma equacao da forma

y? + Azy + By = Cx® + Dz® + Ex + F,
onde A, B, ..., I sdo constantes pertencentes a F. ¢

Quando o corpo F tem caracteristica diferente de dois e trés, podemos usar
a seguinte troca de varidveis:

o xr—3A% - 12C
36

, y—3Ax A3+ 4AC - B

Y7 16 24

LCurvas elipticas n&o tem relagio direta com o objeto geométrico elipse. O nome “curva
eliptica” vem de sua relacdo com integrais elipticas, usadas no cilculo de comprimento de arco
em elipses.
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obtendo a forma simplificada:
y/2 :I/3+A/m+B/,

onde A’ e B’ sdo constantes pertencentes a F.
As figuras a seguir ilustram as curvas elipticas y?2 = 2> -2z +2ey? = 23 - 22
sobre o corpo dos reais.

Defini¢ao 16.3 (Discriminante de um polindmio). O discriminante de um po-
lin6mio anx™ + apn_12" ! + - - - + ag com raizes 1, ra,... 7y €

ap 2 [ (ri = rp)*. ¢

1<j

O discriminante é definido usando as raizes do polinémio, mas é possivel
também descrevé-lo em funcdo dos coeficientes. Desta forma o discriminante
é mais util, porque permite inferir fatos sobre as raizes sem a necessidade de
calculé-las.

Para a equacdo de grau dois ax? + bx + ¢, o discriminante é b? — 4ac. Para o
polinémio geral de grau trés ax® + bx? + cx + d, o discriminante é b%c? — 4ac® —
4b3d — 27a°d? 4 18abed. As equacdes de terceiro grau que nos interessam sio
da forma 3 + ax + b, com o discriminante igual a —4a® — 27b2.

Normalmente denotamos o discriminante de um polinémio por A.

Proposigao 16.4. Seja p um polinémio de grau n. O discriminante A de p €
zero se e somente se p tem pelo menos duas raizes iguais.
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Demonstragdo. Como a™ ndo é zero, o discriminante serd zero se e somente se
. 2 o 2

o produtério [[; ,(r; — ;) for zero. Este produtério por sua vez sera zero se

e somente se um dos fatores for igual a zero. Isto é o mesmo que dizer que ha

duas raizes r; e r; tais que r; —r; =0, ou r; =1;. |

Mostramos no inicio do Capitulo duas curvas elipticas. Uma delas, y? =
23 — 22, tem raizes +/2 e zero, e podemos ver claramente no grafico que a
curva toca o eixo x nesses trés pontos. O discriminante é

T - = [V2- (-vB)] =23 =5,

1<J

De fato, as trés raizes sao diferentes.

Ja a outra curva, y? = 23 — 2 + 2, tem raizes —1.76929..., 0.88464 —
+0.58974i. A curva toca o eixo somente em sua raiz real, mas ainda assim, néo
hé raizes repetidas! O discriminante é

1] ](ri — 7;)? =(0.88464 + 0.58974i — 0.88464 — 0.58974i)?
1<j
(0.88464 + 0.58974i — (—1.76929))>
(—0.88464 — 0.58974i — (—1.76929))2,

que é igual a —76, diferente de zero.
A curva a seguir ¢ y? = x® — 3z + 2, e tem discriminante igual a zero. As
duas raizes repetidas sdo o ponto (0, 1), onde ndo podemos tracar uma tangente.

Nas proximas Secoes usaremos tangentes e cordas para construir grupos com
curvas elipticas — e como a singularidade nas curvas representaria um problema,
excluiremos as curvas com discriminante zero.
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16.1 Operacgao de grupo para curvas elipticas

Suponha que E é uma curva eliptica sobre R. Podemos transformé-la em um
grupo comutativo se criarmos uma operagao associativa para pontos da curva,
que denotaremos por +, e determinarmos um elemento identidade.

O elemento identidade O ser4 um ponto que adicionaremos a F2, determi-
nando que qualquer reta vertical o encontra no infinito (nos dois sentidos!)

Para somar dois pontos P e @, tragaremos uma reta passando por ambos.
Denotaremos esta operacao por Po(). Esta reta interceptara um outro ponto R
da curva (ou seja, Po@Q = R, e definimos a operagao de forma que P+Q+R = O
(e portanto P+ Q = —-R=—-PoQ).

Trataremos de trés casos: o calculo do simétrico —P de um ponto, a soma
P + @ de dois pontos, e o dobro 2P de um ponto.

Apos definir o célculo da soma, dobro e simétrico, podemos realizar qualquer
soma ou multiplicacdo com pontos.

16.1.1 Simétrico

O elemento simétrico de um ponto P é a sua reflexao Q) no eixo xz: P+Q+0 = O,
e portanto —P = Q).

.

Se um ponto P tem coordenada y igual a zero, sua reflexao no eixo x é ele
mesmo, portanto P = —P.

2H4 uma maneira mais elegante e menos artificial de adicionar “pontos no infinito” a um
espaco vetorial, mas sua descri¢io ndo é necessaria neste texto. Pode-se definir um espacgo
projetivo para quaisquer dimensoOes, contendo um ponto no infinito para cada direcdo que
uma reta possa ter. O leitor interessado podera consultar a literatura sobre espacos projetivos
(veja as notas ao final do Capitulo).
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| |
1

0 1 2

.

A

x

Para somarmos dois pontos P e () diferentes, primeiro determinamos R tal que
P+Q+R=0,easoma P+Qé—R.

16.1.2 Soma de pontos

3 4

Sejam P = (zp,yp) € Q = (x4,yq) diferentes. Calculamos a reta passando
por ambos,y = Mx + K com inclinagdo M:

M= Y " Y
Tp — Tq
K=y, Mz,

Verificamos onde esta reta intercepta a curva, obtendo um terceiro ponto, subs-
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tituindo y? = (Mz + K)? na equagdo da curva:
(Mz+ K)?>=2%+ Az + B
P+ Ar+B—- (Mz+K)?=0
2?4+ Ar+B—-K? - 2MKx — M?22 =0

As raizes desta equacdo sdo os pontos onde a reta e a curva se interceptam,
portanto

2+ Az + B - K? - 2MKzx — M?2* = (z — z,)(z — ) (z — z,.).
Igualamos os coeficientes de 22 em ambos os lados:
M? =z, + 21 + 2y,

e portanto
z, = M> — Tp — Tg
Yyr = Mz, + K.

16.1.3 Dobrando um ponto

Para dobrar um ponto ), observamos a reta tangente a curva em @) e verificamos
que ela interceptara a curva em mais um ponto P. Definimos P+ Q + @ = O,
e portanto 2QQ = —P.

wY

Quando P = () temos efetivamente um tnico ponto que nao determina
uma reta tnica. Para obter uma reta, usamos a tangente da curva em P, e
conseguimos a inclinacao da reta tangente por derivagao implicita: se a curva
eliptica é y? = f(z), entdo

Ly f@)

M =
dx 2y
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Usando a equagdo da curva e substituindo f(z) = 2% + Az + B, obtemos

2
M= Sxp—i—A.
2up

Tendo M, ja podemos determinar as coordenadas de R:

xr:MQ—pr

Yr = —Yp + M(zp — 74)

Finalmente, 2P = —R = (2, —y,)-

Vimos antes que se um ponto P tem coordenada y igual a zero, entao P =
—P. Podemos concluir que 2P = O — e de fato, a tangente em P s0 interceptara
a curva no ponto no infinito O.

16.2 Ordem do grupo

O seguinte Teorema da uma estimativa para o nimero de pontos em uma curva
eliptica sobre um corpo finito. Denotamos o nimero de pontos em uma curva
E sobre um corpo F, por #E(Fy).

Teorema 16.5. Seja E uma curva eliptica sobre um corpo Fy. Entdo

q+1-2/q<#E(Fq) <q+1+2/q

Por exemplo, se o corpo finito F, usado na construcao do grupo de pontos
tem ordem g = 2°'2, o ntmero de pontos na curva E(F,) ficara entre 2012 11 —

21/2512 ¢ 2512 4 1 4 24/2512 ou seja, entre 2912 4 1 — 2256 ¢ 2512 4 1 4 2256,

16.3 Corpos finitos usados em Criptografia

Em Criptografia nao podemos usar R para construir curvas elipticas — primeiro
porque nao podemos representi-los de maneira exata em computadores, e tam-
bém porque sdo infinitas: uma curva eliptica sobre R é a unido de duas outras
curvas, y = v/ f(z) e —\/f(z), sendo f um polindémio — e ambas sdo defini-
das para infinitos valores de z. Curvas sobre Q seriam uma alternativa, mas
também possuem infinitos pontos, e por isso trabalhamos apenas com corpos
finitos. Esta Secao descreve os dois corpos normalmente usados em Criptografia
de curvas elipticas — F,, com p primo, e GFym (corpos de Galois de ordem 2™).

16.3.1 F,

Quando o corpo usado é F, (com p primo), a equacdo de uma curva eliptica é
escrita na forma

y*> (mod p) =2+ Az + B (mod p),
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e novamente exigimos o determinante diferente de zero:
4A3 4+ 27B% (mod p) # 0.

O gréfico desta curva nao é continuo e nao podemos usa-lo para desenvolver as
formulas que desenvolvemos quando usamos os reais (por exemplo, ndo temos
como definir a tangente em um ponto isolado no plano). usamos, no entanto,
as mesmas formulas para aritmética de pontos que definimos para R, apenas
tomando o cuidado de efetuar todas as computacoes médulo p. Para somar
pontos,

r, =M?—2, -2, (modp)

yr:Mxr+K (HlOdp)

M= Yp T Yq (

Tp — Tq

K =vy,— Mz, (mod p)

mod p)

Para dobrar um ponto, usamos

x, = M?* — 2z, (mod p)
Yr = —Yp + M(zp — ) (mod p)

322+ A
M=—L2——(mod p).
2yp

16.3.2 GFom
Retornamos & primeira definicao de curva eliptica, com a equagao
y> + Azy + By = C2® + Dx? + Ex + F.

Se a caracteristica do corpo é dois a seguinte troca de variaveis:

x — A%z + g
y — Ay + #
transforma a equagao na forma simplificada:

y? +xy = 2° + Az + B,

com B # 0, onde A’ e B’ sdo constantes pertencentes a F.
Nao trataremos deste tipo de curva neste texto.

16.4 Criptossistemas e protocolos

Nesta Secao sao discutidos alguns criptossistemas e protocolos onde os grupos
usados sao de curvas elipticas.
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16.4.1 Logaritmo discreto

Da mesma forma que usamos o problema do logaritmo discreto em Z, para
construir criptossistemas e protocolos, podemos usar o problema analogo para
curvas elipticas.

Uma vez definido um grupo usando curvas elipticas, define-se naturalmente
neste grupo a operagdo de exponenciacdo (com expoente inteiro), e também o
logaritmo discreto.

Definigao 16.6 (Logaritmo discreto em curvas elipticas). Dados uma curva
eliptica E sobre um corpo finito F com ordem ¢; um ponto P € E com ordem
n; um ponto @ € (P), o problema do logaritmo discreto consiste em determinar
o inteiro 0 < T <n —1 tal que @ = IP. O numero I é chamado de logaritmo
discreto de QQ na base P, e ¢ denotado por log, Q. ¢

Defini¢ao 16.7 (Problema Diffie-Hellman para curvas elipticas). Dadas uma
curva eliptica E sobre um corpo finito F com ordem ¢; um ponto P € FE com
ordem n; dois pontos A = aP, B =bP € (P),

e 0 problema Diffie-Hellman computacional para curvas elipticas (ECCDH)
consiste em encontrar o ponto C' = abP;

e dado um outro ponto C' = c¢P € (P), o problema Diffie-Hellman decisional
para curvas elipticas consiste em determinar se C' = abP (ou, de forma
equivalente, se ¢ = ab (mod n).

¢

As proximas se¢oes descrevem alguns criptossistemas e protocolos que usam
este problema como fundamento.

16.4.2 Diffie-Hellman

O protocolo de Diffie e Hellman para estabelecimento de chaves é mostrado a
seguir, usando curvas elipticas.

Construcgao 16.8 (Protocolo de Diffie e Hellman para estabelecimento de cha-
ves). Dois participantes, A e B, estabelecem uma chave simétrica da seguinte
maneira:

e A determina uma curva eliptica E' sobre um corpo finito F, e um ponto

G.

A escolhe z € Z, e calcula o ponto Hy = z2G

A envia (F,q,G, Hy) para B
e B escolhe y €g Z4 e calcula o ponto Hy = yG.

e B envia o ponto H, para A e determina a chave secreta, que é o ponto
KB = yHl



252 CAPITULO 16. CURVAS ELIPTICAS

e A recebe Hy e determina a chave secreta, que é o ponto K 4 = xHs.

16.4.3 ElGamal

Construgao 16.9 (Criptossistema ElGamal).

e Gen(1"): A determina uma curva eliptica E sobre um corpo finito F, e
um ponto (G, sendo que g é representavel com n bits.
T ER Zq
h < G (um ponto em E)
A chave publica é (F,q,G, H).
A chave privada é (E, ¢, G, x).
Note que a chave publica é um ponto da curva, e a chave privada é um
inteiro.

e Enc dada a chave publica pk = (F, ¢, G, H) e a mensagem M € E, escolha
Y €R Z4 € devolva

yG,yH + M.

O texto cifrado é um par de pontos.

e Dec: dada a chave sk = (E, ¢, G, ), e o texto cifrado ¢ = (C C2), a funcdo
Dec retorna

CQ *‘Tcl.

16.4.4 Outros criptossistemas e protocolos

Ha diversos outras construgoes criptograficas que usam curvas elipticas. Alguns
exemplos sdo 0 ECDSA, a versio do esquema de assinaturas DSA usando curvas
elipticas, descrita no padrao FIPS 186-2. o PSEC (Provably Secure Encryption
Curve scheme), um criptossistema de chaves publicas descrito por Fujisaki e
Okamoto; o ECMQV Elliptic Curve Menezes-Qu-Vanstone, um esquema de
acordo de chaves de Menezes, Qu e Vanstone.

16.5 Emparelhamentos bilineares

Certos grupos construidos sobre pontos de curvas elipticas podem ser usados
na construcdo de emparelhamentos bilineares; ha diversos problemas dificeis
relacionados a estes emparelhamentos que sdo explorados em construcgoes crip-
tograficas. Emparelhamentos bilineares sao discutidos no Capitulo
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16.6 Fatoracao de Inteiros

Curvas elipticas também podem ser usadas para fatorar nimeros inteiros, uma
aplicacao também relevante para a Criptografia.

Notas

O uso de grupos de curvas elipticas em Criptografia foi proposto independente-
mente em 1986-1987 por Neil Koblitz [137] e Victor Miller [160].

Diversos livros discutem o uso de curvas elipticas em Criptografia [101] [217]
[28] [50]. Uma excelente introdugdo matemética & aritmética de curvas elipticas
sem mencao & Criptografia é dada por Silverman e Tate [200].

O espago projetivo é descrito em Portugués no livro de Gomes e Velho [9§],
no Capitulo dois. Em Inglés ha uma abordagem mais profunda no Capitulo trés
do livro de Kostrikin [139]. A insercdo do “ponto no infinito” a um espago é
chamada de compactificacao deste espaco, e pode ser feita ndao apenas para as
retas paralelas ao eixo das ordenadas, e sim para todas as retas. Por exemplo, ao
adicionar ao plano complexo C? um tinico ponto no infinito no qual todas as retas
se encontram, obtém-se um espaco compacto chamado de esfera de Riemann.
Veja por exemplo a introdugio a Topologia e Andlise de Simmons [201].

Exercicios

Ex. 114 — Prove as seguintes propriedades para a operacao de grupo que
definimos para curvas elipticas sobre os reais:

a)P=P+0=0+P

b) P+ (-P)=0

) P+(@+R)=(P+Q)+RO
d)P+Q=Q+P

Ex. 115 — Ao definirmos curvas elipticas sobre Z,, ndo mostramos que as
operacgoes usadas estao bem definidas. Prove que os métodos para somar, dobrar
e calcular simétrico de pontos de curvas elipticas em Z, funcionam (isto é, que
o resultado também pertencera & mesma curva eliptica).
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Capitulo 17

Emparelhamentos Bilineares

Emparelhamentos bilineares sdo uma fonte de problemas dificeis que podem ser
usados na construcao de Criptossistemas.

Defini¢ao 17.1 (Emparelhamento bilinear). Sejam Gy, G e G grupos ciclicos.
A funcdo e : Gy X Go — Gz é um emparelhamento bilinear se satisfaz as
seguintes condigoes:

i) e nao é degenerada: existem g, € Gy, g2 € G» tais que (g1, 92) # 1 (onde 1
é o elemento neutro de Gs);

ii) e é bilinear: para todo a,b € Z, e(g¢, g5) = e(g1, g2)?;
iii) e é computével por algum algoritmo polinomial.

Quando G, = Gs, dizemos que o emparelhamento é simétrico. ¢

A condigao de bilinearidade pode ser reescrita de outra forma:

Vhi, g1 € Gi, ha, g2 € Ga,
e(hig1,92) =e(h1, g2)e(g1, g2)
e(g1, h1g2) =e(g1, h2)e(g1, g2).

Os dois Teoremas a seguir seguem da definicdo de emparelhamentos biline-
ares.

Teorema 17.2. Seja e : Gy X G — Go um emparelhamento bilinear simétrico.
Entao o problema do logaritmo discreto em Go € mo minimo tao dificil que em

Gi.

Teorema 17.3. Seja e : Gy X G — Go um emparelhamento bilinear simétrico.
Entao o problema Diffie-Hellman decisional € facil em Gy.

255
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17.1 Problemas dificeis em emparelhamentos bi-
lineares

Nas descricoes de todos os problemas que seguem usamos a seguinte notacao.
e Um emparelhamento simétrico serd e : G2 — G;, e o gerador de Gy ¢ g.

e Um emparelhamento assimétrico serd e : G; X Go — Gy, e os geradores de
G1 e G5 820 g1 e go, respectivamente.

Problema 17.4 (Diffie-Hellman Decisional). Dados (g, ag,bg,cg) € G*, com
a,b, c € Zy, decidir se ¢ = ab mod q. ¢

Problema 17.5 (Diffie-Hellman Bilinear). Para emparelhamentos simétricos,
dados (g, ag, bg,cg) € G*, calcular e : (g,g)%° € G;.

Para emparelhamentos assimétricos, dados (g, ag,bg) € g3 (g2, aga, cga), cal-
cular e(g1, g2)%¢ € G;. ¢

Problema 17.6 (Gap Diffie-Hellman). O problema gap Diffie-Hellman para
emparelhamentos bilineares é semelhante ao Diffie-Hellman linear, exceto que

permite-se o uso de um oraculo que decide, dado um z € G;, se x = e : (g, g)?¢
(ou seja, o oraculo resolve a versdo decisional do problema). ¢
Problema 17.7 (Inversdo de Diffie-Hellman Bilinear). ¢

HAa uma série de outros problemas em emparelhamentos bilineares que podem
ser usados em construgdes criptograficas.

17.2 Encriptacao baseada em identidades

Construgao 17.8 (Criptossistema de Boneh-Franklin, baseado em identida-
des).

e Setup(q"): achave mestraés €g Z;. O parametro publico é param = sP.
Escolha também duas fungoes de hashing:

le{(),l}*—>gl
H2 :Q2—>{O,1}n

e Extract(id): calcule
pk :Hl (’Ld)

sk =s(pk)
e Enc;q(m): escolha r €g Z;. Seja
gia = e(pk, param).

Retorne
(rP, M @ Hs(g;y)) -
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e Dec(c): Dado ¢ = (a,b), calcule

m =b® Ha(e(sk,a))

17.3 Assinaturas baseadas em identidades

Construgao 17.9 (Esquema de assinaturas de Boneh-Lynn-Shacham). O
esquema usa uma funcao de hashing H : {0,1}" — G;.

e Setup(1”):

e Extract(id): a chave privada é x €g Z;. A chave piblica é xP.
e Sign . (m)=xzH(m).

e Vrf,,(m,o): retorne 1 se e somente se

e(P,o) = e(pk, H(m)).

17.4 Acordo de chaves

O protocolo de acordo de chaves de Joux, descrito a seguir, é de notavel simpli-
cidade.

Construgao 17.10 (Acordo de chaves baseado em identidades com trés par-
ticipantes (Joux)). Trés participantes, A, B e C tem chaves secretas a, b,
ceZ;.

q

1. A envia aP para B, C;
2. B envia bP para A, C;
3. C envia cP para A, B;
4. A calcula K4 = e(bP,cP)%;
5. B calcula Kp = e(aP, cP)?;
6. C calcula K¢ = e(aP,bP)°.
A chave comum é K4 = Kp = K¢ = e(P, P)2%°. ¢

Teorema 17.11. Presumindo a dificuldade do problema BDH, o protocolo de
acordo de chaves de Joux € sequro contra adversdrios passivos.
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17.5 Outras construcoes

Notas

Os emparelhamentos bilineares em grupos de curvas elipticas foram usados ini-
cialmente por Menezes, Okamoto e Vanstone em um ataque a criptossistemas
de curvas elipticas: o “ataque MOV”, como é chamado, reduz a complexidade do
logaritmo discreto em certos grupos de curvas elipticas para aquela do logaritmo
discreto em um corpo finito. Posteriormente, Joux publicou seu protocolo de
acordo de chaves [125], mostrando a primeira aplicagdo “positiva” de empare-
lhamentos bilineares em Criptografia.

Exercicios
Ex. 116 — Prove o Teorema [I7.21

Ex. 117 — Formule os Teoremas [17.2] e [I7.3] para emparelhamentos assimé-
tricos e escreva suas demonstracoes.

Ex. 118 — Tente estender o protocolo de acordo de chaves de Joux para um
numero indefinido de participantes.



Capitulo 18

Reticulados

(Este Capitulo é um esboco)
Neste Capitulo exploramos construcoes criptograficas relacionadas a reticu-
lados.

18.0.1 Variantes

Para cada um dos problemas SBP, CVP, SVP, ha duas variantes: o problema
aproximado e o problema do intervalo.

18.0.2 SIS

Dada uma matriz A € Z7**", o problema da solugdo inteira pequena (SIS,
small integer solution) consiste em determinar uma solugdo ndo-nula = € Z7'
para Ax = 0.

18.0.3 LWE

Em 2005 Regev descreveu um criptossistema baseado em reticulados com de-
monstracdo de seguranga CPA. O criptossistema LWE é baseado no problema
“learning with errors”.

Definimos o problema LWE usando um experimento aleatorio. Na descri¢ao
do experimento, n, m, q sao inteiros e x é uma distribuicao de probabilidadeé{f]
sobre Z,.

Experimento 18.1 (LWE (A, n,m,q,X)).
LA €g Z¥™,
2. v9g€ER A

3. SER Ly, e Ex Ly, v1 = As+e

1Pela primeira vez neste texto usamos uma distribuicio diferente da uniforme!
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4. beg {0,1}

5. Envie v, para A.

6. A envia um bit &’ de volta

7. O resultado do experimento é 1 se e somente se b = b’

¢

O adversério obtém sucesso no experimento LWE quando consegue distinguir
As+edev eg Zy.

Definigao 18.2 (Problema LWE). O problema LWE consiste em obter proba-
bilidade um no experimento LWE. ¢

Acredita-se que o problema LWE é dificil (e portanto que somente adversa-
rios executando em tempo exponencial em n possam obter probabilidade um).

18.0.4 SBP e Ortogonalidade

Dizemos que uma base é ortogonal se seus vetores sao todos ortogonais entre si;
dizemos também que o desvio de ortogonalidade de uma base é uma medida de
quao diferentes os angulos entre seus vetores sao do angulo reto. Elaboramos
esta ideia com mais rigor na definicao a seguir.

Definicao 18.3 (Razdo de Hadamard). Seja B = {b1,...,b,} uma base. A
razao de Hadamard para esta base é

/n
|det B "
H(B) = <
][ - [[bn]]
¢
Quando a base é ortogonal seu volume (ou seja, o determinante) ¢é igual &
multiplicacdo de seus vetores, e H(B) = 1. Quando ndo é ortogonal, o vo-

lume é maior que o produto dos vetores, e H(B) serd menor que um. Dizemos
informalmente que uma base B & “menos ortogonal” que outra, B’, quando
H(B) < H(B').

Queremos formular o problema SBP usando ortogonalidade de bases: uma
base “6tima” é ortogonal. A razdo de Hadamard, no entanto, é um problema
de maximizagdo. Seria interessante termos um valor a minimizar. Definimos
entao o desvio de ortogonalidade como o reciproco da razao de Hadamard, mas
sem o célculo da raiz (ndo precisamos elevar o valor a 1/n, porque ndo nos fara
diferenca).

Definicao 18.4 (Desvio de Ortogonalidade). O desvio de ortogonalidade de
uma base é
_ L llball
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18.0.5 LLL

Um algoritmo para reducao de base é o LLL, de Lenstra, Lenstra e Lovasz. Este
é uma variante do algoritmo de ortogonalizacao de Gram-Schmidt.

18.0.6 CVP: algoritmo de Babai

O problema CVP é facil de resolver de maneira aproximada quando a base tem
desvio de ortogonalidade pequeno usando o algoritmo de Babai, e dificil quando
o desvio de ortogonalidade é grande.

Seja L C R™ um reticulado com base B = (by,bs,...,b,), € w um vetor
qualquer em R™. O algoritmo de Babai consiste em reescrever o vetor w como
combinacao linear dos vetores da base e arredondar os coeficientes. Escrevemos
w como tb:

w = tlbl + thQ + ...+ tnbn.

Depois, determinamos o vetor a com os coeficientes arredondados:
a; =[],
e finalmente retornamos o vetor
v = ab.

Se o desvio de ortogonalidade de B for suficientemente pequeno, o algoritmo de
Babai resolve o CVP. Quando o desvio de ortogonalidade da base é grande, o
algoritmo de Babai encontra pontos distantes do ponto desejado no reticulado.

Teorema 18.5.

18.1 GGH

Goldreich, Goldwasser o Halewi desenvolveram um elegante criptossistema ba-
seado em problemas em reticulados, que é descrito a seguir. O GGH se funda-
menta no CVP e no SBP: ap6s codificar uma mensagem m como um ponto de
um reticulado, o texto encriptado ¢ ser4 um ponto préoximo de m, mas fora do
reticulado. Para decifrar ¢ é necessério usar o algoritmo de Babai com uma base
“boa” — que é a chave privada. A base “ruim” (com desvio de ortogonalidade
alto) é a chave publica (que pode ser usada para encriptar mensagens, porque
permite gerar pontos do reticulado).

Construgao 18.6 (Criptossistema GGH).

e Gen(1™) gera duas bases para o mesmo reticulado.
sk = B, com desvio de ortogonalidade muito pequeno;
pk = R, com desvio de ortogonalidade muito grande.
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e Enc,i(m): a mensagem m é interpretada como um ponto do reticulado
(para isso a base R é usada). O que Enc faz é retornar um outro ponto,
proximo de m — isso é feito somando a m um vetor aleatério com valores
pequenos.

€= (617' o aen)v €; ER {_U7 +O-}
Encyi(m) =m+e,

onde e é um vetor de tamanho n cujos valores e; sao menores do que
metade da distancia entre os pontos do reticulado (que presumimos ser
20).

e Decyi(c): usando a base B com desvio de ortogonalidade pequeno é facil
obter m usando o algoritmo de Babai, que essencialmente computa

m = B|B™!c],

onde ¢ = m + e, porque c foi calculado por Enc.

¢

Claramente a seguranca do GGH est4 relacionada & dimensao do reticulado:
quanto maior n, mais dificil resolver o CVP e o SBP.

Um adversario que pretenda decifrar um texto encriptado precisara resol-
ver diretamente o CVP ou tentar primeiro transformar a base piblica na base
privada (ou seja, resolver o SBP).

18.1.1 Detalhes
Gen

A geracdo das chaves para o reticulado pode ser feita da seguinte maneira:
primeiro uma base ortogonal ou “quase ortogonal” é gerada. Pode-se obter tal
base escolhendo aleatoreamente coeficientes inteiros

e B er {—I,... +1}"*™ — escolha uniformemente uma base com coefici-
entes inteiros entre — e | (com o cuidado de verificar se os vetores sdo
linearmente independentes).

e Inicie com uma “caixa” kI € R™, e adicione uma perturbacao a cada um
dos vetores. Por exemplo, gerando uma matriz como a descrita no item
anterior e somando & caixa.

Em seguida a base publica é gerada a partir da base privada. Os autores
sugerem dois métodos; um deles é descrito a seguir.

Tome cada vetor da base boa B e multiplique-o por uma combinacao linear
dos outros vetores de B, usando coeficientes aleatorios. Os autores sugerem que
2n passos de mistura sao suficientes para prevenir o uso do LLL para obter a
base boa a partir da ruim.
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Enc

18.1.2 Ataques ao GGH

Nguyen mostrou ataques ao GGH que o tornam invidvel na pratica.

Suponha que m foi cifrada usando o GGH. Denotaremos também por m
o vetor que representa a mensagem no reticulado. Como o GGH foi usado,
sabemos que h4 um vetor de erro e com entradas iguais a £o tal que

c=mR+e.

A probabilidade de um adversario encontrar o vetor de erro (e portanto conseguir

decifrar a mensagem) tentando ao acaso é 2i (desprezivel em n). Note que

encontrar o vetor de erro é equivalente a resolver o problema SAT.
A observacdo que fundamenta o ataque de Nguyen é a Proposicdo a seguir:

Proposicao 18.7. Seja s o vetor (o,...,0). Entdo
c+s=mR (mod 20),

e obtemos um sistema de congruéncias onde a incoégnita é m. Nguyen mos-
trou também que com alta probabilidade este sistema tem poucas solugoes.
Supondo que conseguimos uma solucao ms,, observamos que

c—mg,R=(m—my )R +e,
e também que
m—ma, =0 (mod 20).
Entdo (m — ma,) = 20m/ para algum m’ € Z™. Portanto
c— My R 1 e
———— =m'R+ —,
20 20
e temos uma nova instancia do CVP, desta vez em Q". No entanto, o vetor de
erro agora é e/2c0, menor que o original, com todas iguais a £1/2.

Nguyen usou este ataque para decifrar mensagens-desafio que os autores do
GGH haviam deixado na Internet.

18.2 NTRU

O criptossistema NTRU criado por Hoffstein, Pipher e Silverman foi original-
mente formulado usando anéis, mas pode ser descrito em termos de reticulados.

Construgao 18.8 (Criptossistema NTRU).

e Gen(1™) escolha um primo n, um moédulo ¢ e d;. Seja p = 3.
pk=h=[T*f]"'g (mod q) € Z
sk = ([T"f], f, g) tais que
f S 61+{p707 7p}’ﬂ
g c {p70a _p}n
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e tanto g como f — e; contém exatamente dy 4 1 valores positivos e dy
valores negativos.
A matriz [T* f] é invertivel modulo g.

e Enc(m) a mensagem ¢é codificada como um vetor m € {—1,0,1}"™. O texto
encriptado é
c=m+[T*f]"'r (mod q).

e Dec(c)
m = (([t"fle) (mod q)) (mod p).

18.3 Ajtai-Dwork

Miklos Ajtai e Cynthia Dwork propuseram um criptossistema baseado em re-
ticulados, usando uma variante do SVP. Infelizmente o tamanho das chaves
publicas no criptossistema Ajtai-Dwork ¢ O(n*) e cada bit de texto claro é ex-
pandido para O(n?) bits encriptados. Nguyen demonstrou que qualquer versao
eficiente do criptossistema seria insegura. N&o entraremos nos detalhes deste
criptossistema.

184 LWE

Notas

O livro de Daniele Micciancio e Shafi Goldwasser [159] aborda exclusivamente
problemas dificeis em reticulados.

O algoritmo LLL foi descrito por Lenstra, Lenstra e Lovasz em 1982 [143].
Uma descrigao acessivel é dada no livro de Hoffstein, Pipher e Silverman [110].
O LLL é descrito também por Cohen [49], e ha um livro de Nguyen e Valée [168]
dedicado ao LLL e aplicagoes.

O Criptossistema GGH foi apresentado em 1997 por Goldreich, Goldwasser
e Halewi [89]. Hoffstein, Pipher e Silverman descreveram o NTRU [111] em
1998. Cynthia Dwork e Miklos Ajtai apresentaram seu criptossistema também
em 1998 [1]. O ataque de Nguyen ao criptossistema Ajtai-Dwork foi relatado
em..... [nguyen-ajtail.

O criptossistema LWE é mais recente — foi descrito por Regev em 2005 [180].

Exercicios

Ex. 119 — O que um adversario pode deduzir ao ver a mesma mensagem
sendo encriptada com o GGH com dois vetores de erro diferentes, sabendo que
ambas as mensagens sao iguais?
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Ex. 120 — (Facil) Prove a Proposicao

Ex. 121 — Se voceé leu o Capitulo [19] faca o Exercicio [129
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Capitulo 19

Codigos Corretores de Erros

Cédigos corretores de erro podem ser usados na construgao de criptossistemas.
Este Capitulo inicia com uma breve introdugao a codigos corretores de erro, para
em seguida expor o criptossistema de McEliece. A introducao dada a codigos
aqui contém apenas os conceitos usados na descricao do criptossistema. Uma
exposicao mais detalhada sobre cddigos corretores de erros é dada em Portugués
no livro de Hefez e Villela [105]. Em Inglés, Hill [109], Roman [184] e Moon [162]
dao excelentes introdugoes.

19.1 Correcao de erros

Durante a transmissao de uma mensagem, erros podem ser introduzidos.

ruido

) 0111 /\/ 0101
emissor > receptor

Um cédigo corretor de erros permite corrigir automaticamente erros na trans-
missao de mensagens. Isso é feito inserindo informagao adicional (redundéancia)
na mensagem.

Suponha que queiramos transmitir uma de quatro mensagens:

compre + 00 aguarde ~— 10
venda + 01 reporte — 11

Um tnico bit trocado pode modificar uma mensagem de “compre” para “venda’
Para evitar que isso aconteca, adicionamos redundancia & informacao enviada,
na forma de bits adicionais apds a mensagem:

00 — 00000 10+ 10110
01 — 01011 11+~ 11101

267
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Quando um tnico bit da mensagem for alterado, ele podera ser corrigido sim-
plesmente escolhendo a mensagem original mais préxima da corrompida (por
exemplo, a mensagem mais proxima de 00001 é 00000).

emissor receptor

A
01 ruido 01
v //
codificador 61011 00011  [decodificador
de canal ”l de canal

Definimos entdao de maneira mais rigorosa a nocao de “mais préxima’ para
mensagens.

Definicao 19.1 (Distancia de Hamming). Dados dois vetores v,w € A", a
distancia de Hamming entre v e w é

dv,w) = [{i:v; Zw;, 1 <i<n}|. ¢

Exemplo 19.2. Em Z3, sejam

a = 10011
b= 00101
Entao
d(a,b) =3,
porque a e b diferem em exatamente trés posicoes. <
Exemplo 19.3. Em Zg,
a = 0344141
b = 4342100
Entao
d(a,b) =4,
porque a e b diferem em exatamente quatro posigoes. |

Teorema 19.4. A distdncia de Hamming é uma métrica, ou seja, para quais-
quer trés vetores u, v, w,

e d(u,v) >0;
o d(u,v) =d(v,u) (simetria);
o d(u,v) < d(u,w) + d(w,v) (desigualdade de tridngulo).

Como modelaremos erros como vetores que sdo somados a mensagens, defi-
nimos o peso de um vetor como a quantidade de erros que serao introduzidos
na mensagem.
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Defini¢ao 19.5 (Peso de um Vetor). O peso de um vetor v é a quantidade de
entradas nao nulas em v. ¢

Exemplo 19.6. Em Z3, o vetor de bits (1,0,0,1,1) tem peso trés. <

Sera util também a nocgao de “arredores” de um vetor, que é formalizada na
definicao de disco.

Definigao 19.7 (Disco). Seja a € A" et € R, tal que ¢ > 0. O disco com
centro a e raio ¢ é
D(a,t) ={v e A" : d(v,a) < t}. ¢

Exemplo 19.8. Em Z3, seja a = 1001. Entdo os vetores que diferem de a em
no maximo dois bits sao

1001, 1010,
1000, 1100,
1011, 0000,
D@:2) = 1101, 1111,
0001, 0011,
0101
E portanto |D(a,2)| = 11. <

Exemplo 19.9. Em Z3, seja a = 211. Entao

001, 010, 011, 012, 013, 014, 021,
031, 041, 101, 110, 111, 112, 113,
114, 121, 131, 141, 200, 201, 202,
203, 204, 210, 211, 212, 213, 214
D(a,2) = {220, 221, 222, 223, 224, 230, 231,
232, 233, 234, 240, 241, 242, 243,
244, 301, 310, 311, 312, 313, 314
321, 331, 341, 401, 410, 411, 412,
413, 414, 421, 431, 441,

Que exclui as 64 palavras com distancia trés, como 000, 002, 020, etc. Temos
portanto |D(a,2)| = 61 <

A distancia minima de um cédigo é a menor distancia entre duas de suas
palavras (observe que de acordo com nossa definigdo de codigo, a distancia entre
palavras ndo precisa ser uniforme).

Definigao 19.10 (Distancia Minima). Seja C um codigo. A distancia minima
deC é
min {d(u,w) : u,w € C,u # w} . ¢

Teorema 19.11. Com distdncia minima d, um cédigo C pode corrigir no md-
zimo |(d —1)/2]| erros.



270 CAPITULO 19. CODIGOS CORRETORES DE ERROS

Demonstragao. seja e = |(d —1)/2]. Seja D(x,e) o disco com centro = e raio
e. Se = e y sao palavras-codigo diferentes,

D(xz,e)N D(z,e) =10
E a decodificagao pela minima distancia corrigird no méximo e erros. ]
Se um codigo tem M palavras de tamanho n e distancia minima d, dizemos
que é um (n, M, d)-codigo.
Definigao 19.12 (Codigos Equivalentes). Seja C um (n, M, d)-cédigo, = uma
n-permutacdo e ©’ uma g-permutacdo. Entéo,

e Uma permutag¢do posicional consiste em aplicar 7 a cada palavra de C;

e Uma permutacgdo simbdlica consiste em aplicar 7’ a cada simbolo do alfa-
beto de C.

Dois cédigos C e C’ sdo equivalentes se é possivel transformar C em C’ através
de uma sequéncia de permutagoes posicionais e simbdlicas. ¢

19.1.1 Cobdigos Lineares

Seja C um coédigo com distdncia minima d, corrigindo no maximo e erros.
Quando uma mensagem y é recebida, possivelmente com erros, o receptor deve
buscar a palavra ¢ € C mais proxima da palavra recebida y. Quando o tamanho
de C é muito grande, isto é muito lento.

Suponha que o alfabeto de C é X, e que |X| = ¢, poténcia de algum primo.
Podemos ver 3 como o conjunto de elementos de F.

Defini¢ao 19.13 (Codigo Linear). Seja V;,(g) o espago vetorial de dimensao n
sobre algum corpo finito F, (por exemplo, Z%). Um cddigo linear C sobre ¥ é
um subespago de V,,(q). Se C é um espaco k-dimensional, dizemos que é um
[k, n]-codigo. ¢

Se |2| = g, o [k, n]-codigo linear com alfabeto ¥ ¢ um (n, ¢, d)-codigo.
Exemplo 19.14. Considere o espago Z$. O subespago gerado pela base
B = {001011, 100010,010101}
contém os vetores (sequéncias de bits) a seguir.

1B] = 000000, 001011, 100010, 010101,
~ 1101001, 011110, 110111, 111100

Estas sdo as palavras de um [3, 6]-c6digo, porque a dimensdo de Z$ é seis e a de
[B] é trés.
A distancia minima neste codigo ¢ 2, logo temos um (6,22, 2)-c6digo.
O codigo pode corrigir
210
-

€rro. <
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Uma caracteristica importante de c6digos lineares é que podemos descrevé-lo
com k palavras (a base do subespaco C, que tem dimensio k).

Definigao 19.15. Seja C um [k, n]-codigo linear. Uma base para o subespago
de V,, determinado por C é chamada de matriz geradora de C. ¢

Exemplo 19.16. Para o cédigo do exemplo [19.14] a matriz geradora é

G:

o = O

0 0
0 0
1 1

OO =
O~
_ o

Como os vetores da base sao linhas da matriz, podemos gerar o c6digo multi-
plicando a esquerda de G:

(0,0,0)G = (0,0,0,0,0,0)
(0,0,1)G = (0,1,0,1,0,1)
(0,1,0)G = (1,0,0,0,1,0)
(0,1,1)G = (1,1,0,1,1,1)
(1,0,0)G = (0,0,1,0,1,1)
(1,0,1)G = (0,1,1,1,1,0)
(1,1,0)G = (1,0,1,0,0,1)
(1,1,1)G = (1,1,1,1,0,0). <

Teorema 19.17. Se G € matriz geradora de C, e G' é obtida de G por

e Permutacgao de linhas ou de colunas,

Multiplicag¢ao de linhas ou de colunas por escalar, ou
e Soma de miiltiplo de uma linha a outra linha,
entdo G' gera um cddigo C', equivalente a G.

O Teorema[19.17nos garante que para qualquer codigo linear C com geradora
G podemos transformar G em G’ da forma [Iy, A], onde I} é a matriz identidade
kx k. Assim, ha um codigo C’ equivalente a C com matriz geradora nesta forma.

1 0 --- 0 a1,1 a2

0 1 @21
G=[I,A] = .
0 1
Seja C um [k, n]-codigo linear sobre ¥ = F, com matriz geradora G na forma
[Ikv A]

A codificagdo de uma mensagem m em c é realizada da seguinte maneira:
interpretamos m como um vetor linha my, mo, ..., my e calculamos

c=mG.
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Exemplo 19.18. A matriz geradora do codigo do exemplo [19.14] pode ter suas
linhas permutadas para que possamos escrevé-la, como

1 00 01 0
G=1010 1 01
0 01 0 11

Para codificar a mensagem m = 101, calculamos:

100 010
mG=(1 0 1){0 10 10 1]=(101001). <
001 011

Definimos agora a matriz de teste de paridade, que é usada para verificar se
uma palavra pertence ao codigo, e também para decodificar palavras corrigindo
€rros.

Definigao 19.19 (Teste de Paridade). Seja C um codigo linear com matriz
geradora G = [Ij; A]. A matriz teste de paridade de C é

H=[-A";T, 4] ¢
Exemplo 19.20. Como em Zs x = —z, teremos A = —A, e portanto
H=[AT;I,_4].
Concretamente, temos
010 010
A=11 0 1], -AT=(1 0 1
0 1 1 0 1 1
Assim,
010 1 0 0
H=|1 0 1 010
0 1 1 0 0 1
<

Definigao 19.21 (Sindrome). A sindrome de x ¢ HzT; a sindrome de uma
classe lateral z +C é Hz™. ¢

O proximo Teorema da um método para detecgdo de erros (mas nao para
corregao).

Teorema 19.22. ¢ € C se e somente se HcT = 0.

Exemplo 19.23. Para a palavra que codificamos, ¢ = 101001,

HT =

o = O
_ o
— — O
O O =
O = O
_= o O
_ O O = O

A sindrome de 101001 é (0,0,0)7. <
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Exemplo 19.24. Se inserirmos um erro na palavra, podermos ter por exemplo
¢ = 111001,

H(CI)T —

O = O
_ O =
— = O
O O =
o = O
_— o O
_ O O = ==

A sindrome de ¢ ¢ (1,0,1)T — o que significa que ¢’ ndo pertence ao codigo. <

Decodificagao

Seja C um [n, k]-codigo binario. Como C é subespaco de V,, entdo o grupo
aditivo (C,+) é subgrupo de (V,,,+). Por isso, para todo x € V;, ha uma tnica
classe lateral x + C.

Teorema 19.25. Se apds o envio de uma mensagem m uma mensagem y =
m+e € recebida, entdo y pertence a uma classe lateral de C, e esta classe lateral
€ a de possiveis vetores de erro que o cddigo pode corrigir.

Demonstracao. e é vetor de erro se e somente se existe ¢ € C tal que e =y — c.
Mas C é subespaco de V,,. Sec e C,entao —c€Cee=y+—c,eecy+C. N

Decodificar uma mensagem y recebida depende de encontrar na classe lateral
y + C o vetor de menor peso.

1. encontre z, o lider da classe lateral y 4+ C
2. m=y—z

Teorema 19.26. Seja C um codigo linear com matriz teste de paridade H.
Duas palavras y; e ys de C pertencem a uma mesma classe lateral se e somente
se

Hy{ = Hy; .

Demonstrac¢ao. Pela definicdo, y; e yo pertencem a mesma classe lateral se e
somente se existe ¢ € C tal que y; = y2 + ¢. Entao

Hyl = H(yp+o"
= Hyl +HL.
Como Hc™ =0, a prova esta concluida. [ ]

Estes dois Teoremas nos dizem que tanto o erro e como a mensagem recebida
y estao na mesma classe lateral, e portanto tem a mesma sindrome. Uma
maneira (e ndo é a unica) de decodificar a mensagem é manter no receptor uma
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tabela que mapeie sindromes em vetores de erro. Por exemplo, para nosso [3, 5]-
c6digo, que s6 corrige um erro por transmissao, teriamos uma tabela mapeando
todos os possiveis vetores com um erro em suas sindromes:

000001 < (0,0, 1)
000010 + (0,1,0)
000100 < (1,0, 0)
001000 <+ (0,1, 1)
010000 < (1,0, 1)
100000 < (0, 1,0)

Exemplo 19.27. No exemplo [19.24] mostramos como seria a transmissao da
mensagem 101001 com erro: a mensagem recebida foi ¢’ = 111001, com sindrome

H(CI)T —

o = O
[ Y
— —= O
O O =
O = O
_= o O
_= O O = ==

Como sabemos que a sindrome da mensagem é (1,0,1)7, sabemos que o vetor
de erro deve ser 01000 (o tnico com esta sindrome).
Basta agora calcular

m=c —e=c +e= 111001 + 010000 = 101001,

€ corrigimos o erro. <

19.2 Criptografia com c6digos corretores de erros

Esta Secao descreve o criptossistema de McEliece, que é baseado na dificuldade
de decodificar codigos lineares (que é N'P-dificil [22]).

A ideia que McEliece teve é muito simples: o processo de encriptacao adici-
ona ruido aleatério & mensagem, de maneira que nao seja possivel recupera-la
facilmente. Para decriptar a mensagem, a chave publica usada é uma matriz
decodificadora que corrige os erros introduzidos.

Construgao 19.28 (Criptossistema de McEliece).
e Gen(1™): escolha t € N tal que t << n. Gere as matrizes:

— @ uma matriz k X n, matriz geradora de um [n, k]-codigo linear que
corrija no maximo t erros.
— S uma matriz k x k, uma matriz binaria aleatéria nao singular.

— P uma matriz n x n aleatéria de permutagao.
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Finalmente, gere a matriz chave G = SGP.
pk = (G,t)
sk =(S,G, P)

e Enc,i(m) = mG + z, onde z é um vetor de erros com peso no maximo ¢.
e Decy(c):
1. Calcule ¢ = cP~!. Como P! é de permutacio, entdo ¢ é palavra do

codigo de canal (assim como c).
2. Use o algoritmo de decodificacdo do codigo para obter uma palavra
m a partir de ¢.
3. Retorne m = mS~1. ¢
A corretude do criptossistema de McEliece nao é imediatamente 6bvia, por
isso a demonstramos a seguir.

Teorema 19.29. Para qualquer par de chaves pk, sk no criptossistema de McFE-
liece,
Decyi (Encpi(m)) = m.

Demonstragao. Primeiro observamos que

& = Pt
(mG + 2)P~!
(mSGP + 2)P~*
= (mS)GPP™ !+ P!
= (mS)G + 2P

A partir disso, temos os seguintes fatos:

e mS é uma palavra do codigo da fonte, e (mS)G é sua codificacdo;

e Como P~! é uma permutacdo e z tem no maximo ¢ uns, zP~! também
terd no méximo ¢ uns. Isto significa que adicionamos no méaximo ¢ erros
& mensagem codificada m.S.

e Como a quantidade de erros é menor que ¢, o algoritmo de decodificagao
obtera msS.

e Ao multiplicar mS por S~! obtemos m. [ |

Apesar do criptossistema de McEliece ser randomizado, temos o seguinte
Teorema:

Teorema 19.30. O criptossistema de McEliece, como descrito na Constru-
¢ao nao tem sequranca CPA.

No entanto, é possivel tornar o criptossistema CPA-seguro concatenando um
vetor aleatério com a mensagem a ser cifrada.

Embora o criptossistema de McEliece possa ser usado com qualquer c6digo
linear, aparentemente s6 codigos de Goppa o tornam seguro. Houve diversas
tentativas de uso de outros cédigos, mas todos sao suscetiveis a ataques.
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Notas

O primeiro criptossistema baseado em codigos corretores de erros foi o de Robert
McEliece, publicado em 1978 [156, |158] — e foi também o primeiro criptossis-
tema randomizado. Nojima, Imai, Kobara e Morozov demonstraram em 2008
que o criptossistema de McEliece tem seguranga IND-CPA se a mensagem for
concatenada com um vetor de bits aleatorios [171].

Exercicios

Ex. 122 — Usando o c6digo dado no exemplo [19.18] decodifique as mensa-
gens:

a) 010111
b) 111111
¢) 111110
d) 100000
e) 010100

Ex. 123 — Prove o Teorema [19.4]

Ex. 124 — Prove o Teorema [19.17)
Ex. 125 — Prove o Teorema [19.22]
Ex. 126 — Prove o Teorema [19.30

Ex. 127 — Veja a matriz a seguir, com entradas em Zs, usada para transmitir
mensagens que tem trés bits antes de serem codificadas:

10 0 0 1
G=[0 1 0 1 0
0 01 01
Esta matriz gera que c6digo? Quantos erros ele pode corrigir?

Ex. 128 — Implemente um cédigo corretor de erros linear simples.

Ex. 129 — Se voceé leu o Capitulo [I8] discorra sobre a relacdo entre codigos
corretores de erros e reticulados, com particular atencao a suas aplicagoes em
Criptografia.



Capitulo 20

Criptografia Visual

Criptografia visual ¢ o nome de uma técnica desenvolvida por Moni Naor e Adi
Shamir para compartilhamento de segredos usando imagens, de forma que a
decriptacao nao dependa de um computador ou algoritmo.

Cada participante recebe uma partilha, mas a partilha nao precisa ser ne-
cessariamente uma sequéncia de bits em formato digital — ela pode ser impressa
em alguma midia transparente (como as antigas transparéncias usadas em re-
troprojetores). Quando um quérum minimo de participantes sobrepde suas
transparéncias, a mensagem fica aparente. Com um participante a menos, nada
pode ser inferido a respeito da mensagem (o esquema tem sigilo perfeito). O
processo tem semelhanca com o one-time pad.

20.1 Um tnico segredo (Naor e Shamir)

Damos inicialmente um exemplo simples para dois participantes, a fim de mos-
trar a ideia bésica do processo.

Temos duas figuras que podem ser usadas para representar pixels:

I

Para representar um pixel branco, escolhemos duas figuras iguais (A4, A com
probabilidade 1/2 ou B, B com probabilidade 1/2). Para representar um pixel
preto, escolhemos duas figuras diferentes (A, B com probabilidade 1/2 ou B, A
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com probabilidade 1/2).

o -
% o P e M
o
o

O pixel branco na verdade aparece como cinza na figura.

Se os pares forem escolhidos desta forma e um adversério conseguir uma das
transparéncias, cada figura A pode representar zero ou um com probabilidade
1/2; o mesmo vale para B, e temos o mesmo efeito do one-time pad!

Com isto podemos definir mais claramente o que entendemos por um es-
quema visual de compartilhamento de segredos. Queremos distribuir imagens
(ou “transparéncias”’) para cada um dos participantes. Cada pixel da mensagem
clara pode ser codificado em m pixels na imagem encriptada (no caso anterior,
m =4).

Podemos codificar cada um dos blocos que descrevemos como uma linha: A
é descrito como (1,1,0,0) e B como (0,0,1,1)

Somar A com A (ou A com B etc), como fizemos acima, é o mesmo que fazer
o ou légico de duas linhas:

) 9 ?

1,1,0
AB: V 0,01,
11,1

) )

1,1,0
AA: v 1,1,0
1,1,0

oo O

) )

el Rl )

) ) ) ) )

No primeiro caso, demos um bloco A para um participante e um bloco B para
outro. O resultado da superposicao é um bloco completamente coberto (a linha
do resultado s6 tem uns). No segundo caso, demos partilhas A para ambos, e o
resultado é um bloco com 50% de uns.

Assim, para escolher partilhas de n participantes, selecionamos n linhas. O
ou exclusivo das linhas pode ter peso de Hamming alto (resultando em um pixel
escuro) ou baixo (resultando em um pixel cinza).

Escolhemos as partilhas de um pixel por vez, e depois entregamos a cada
participante a imagem com todos os seus pixels. Para determinar como um
pixel serd traduzido no texto encriptado, fazemos o seguinte:

i) Se o pixel é um (preto), escolha aleatoreamente uma sequéncia de imagens
(no ultimo exemplo cada uma com 4 pixels) que, quando sobrepostas, fique
completamente encoberta.
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ii) Se o pixel é zero (branco) , escolha aleatoreamente uma sequéncia de ima-
gens (no dltimo exemplo cada uma com 4 pixels) que, quando sobrepostas,
fique parcialmente encoberta.

Podemos entdo construir dois conjuntos de matrizes, Cy e C1, de forma que
linhas de Cj sempre tenham peso de Hamming baixo e as de C; tenham peso

alto.
- 1100 1010 0101 0011 1001 0110
= \1100/ \ 1010/ \ 0101/ \00O11 /" \ 1001/’ \0110/ [~
cn— 1100 1010 0101 0011 1001 0110
1= \oo11) > \o101) > \1010) > \1100) >\ 0110/ >\ 1001 ) | "
Neste exemplo temos somente dois possiveis resultados para a superposi¢ao:
100% preto ou 50% preto (cinza), e é facil determinar quais pixels serdo con-
siderados brancos e quais serdo considerados pretos. Quando mais blocos sdo
superpostos, podemos ter valores como 1/3, 1/4 ou qualquer outra propor¢io
de preto e branco. Definimos entao que os pixels brancos sdo aqueles para os
quais H(v) < d — am, onde d é um limiar e « é a diferenca relativa, e que os
pixels pretos sdo aqueles para os quais H(v) > d. Para que haja contraste e

seja possivel identificar a mensagem, nao deve haver pixels com H(v) entre d e
d— am.

Definigao 20.1 (Esquema visual de compartilhamento de segredos (k,n)). Um
esquema visual (k,n) de compartilhamento de segredos consiste de dois conjun-
tos Cy e C1, cada um contendo matrizes n X m. Sejam d e o como descritos no
texto. Exigimos que:

i) Para qualquer matriz S em Cjy, o ou légico de quaisquer k linhas deve ter
medida de Hamming < d — am.

ii) Para qualquer matriz S em C7, o ou logico de quaisquer k linhas deve ter
medida de Hamming > d.

iii) Seja {i1,i2,...,%4 }, com g < k, e seja D; o conjunto de matrizes obtido a
partir de C, mas apenas com as linhas i1,...,7;. Os conjuntos Dy e Dy
devem ser indistinguiveis (devem ter as mesmas matrizes com as mesmas
frequéncias).

¢
Por exemplo, para ¢ = 1 usando apenas a linha 0 no exemplo anterior, temos
Co = Cy ={(1100), (1010), (0101), (0011), (1001), (0110) } .

Desta forma se ¢ participantes se unirem, nao saberao, para um dado pixel, se
suas partilhas foram sorteadas do conjunto Cy ou de C;.
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20.1.1 Esquemas para k e n pequenos

O esquema exposto no inicio deste Capitulo funciona para dois participantes, e
ambos devem juntar suas transparéncias para obter a mensagem. Nesta Sec¢io
desenvolvemos esquemas mais gerais, (2,n) e (3,3).

Construgao 20.2 (Esquema visual (2,n) de compartilhamento de segredos).
Seja perm__col (M) o conjunto das matrizes obtidas permutando as colunas de
M. Entao Cy e Cy definidos a seguir sdo um esquema (2, n) de compartilhamento
de segredos.

1,0,0,...,0

1,0,0,...,0
Cy =perm__col .

b 707 b

1,0,0,...,

0,1,0,...,0
C1 =perm__col §

0,0,0,...,1

¢

Construgao 20.3 (Esquema visual (3, 3) de compartilhamento de segredos). Cy
e C definidos a seguir constituem um esquema visual (3, 3) de compartilhamento
de segredos.

Cy =perm_ col

OO = = =O
O = O = O =
_ oo O

C) =perm_ col

== O O O

20.2 Dois segredos
20.3 Multiplos segredos

Notas

Naor e Shamir apresentaram seu artigo sobre Criptografia Visual na EURO-
CRYPT de 1994 |165]. Giuseppe Ateniese, Carlo Blundo, Alfredo de Santis e
Douglas Stinson propuseram técnicas para construir esquemas de criptografia
visual com suporte a estruturas gerais de acesso |14} (13} [12].

Yvo Desmedt, Shuang Hou e Jean-Jacques Quisquater desenvolveram técni-
cas para criptografia optica e de audio [68], e novas técnicas foram propostas
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por Chen-chi Lin, Chi-sung Laih e Ching-nung Yang [147]. Estruturas gerais
de acesso para criptografia de dudio foram propostas por Daniel Socek e Spyros
Magliveras [206).
Wu e Chen propuseram em 1998 seu esquema que permitia compartilhar
mais de um segredo [218]. Wu e Chang descreveram seu método em 2005 [219].
O livro organizado por Stelvio Cimato e Ching-Nung Yang trata extensiva-
mente de criptografia visual[47].

Exercicios

Ex. 130 — Prove que a Construgao [20.3|é realmente um esquema de compar-
tilhamento visual, de acordo com a Definicao Dé também os valores de d
e a.

Ex. 131 — Implemente os esquemas para compartilhamento de um tnico se-
gredo descritos no texto: o programa deve ler k, n, uma mensagem, e gravar
arquivos com as imagens de cada participante.

Ex. 132 — Qual é o limite de nimero de k para o programa que o Exerci-

cio [I31] pede?
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Capitulo 21
Encriptacao Negavel

Embora a garantia de sigilo seja o objetivo primeiro de criptossistemas, hé
cenérios onde os criptossistemas tradicionais, descritos na Parte I deste texto,
ndo sdo eficazes, ainda que satisfagam as defini¢oes de seguranca dadas. Dizemos
que aqueles criptossistemas sao comprometedores, porque uma vez que Alice
tenha encriptado uma mensagem e Eve a tenha interceptado, Eve saberd que
aquela é uma mensagem encriptada, e podera (dependendo das circunstancias)
usar obter a chave usando de coercao.

Queremos que seja possivel a Alice e Bob escapar convincentemente da co-
ercao de Eve sem revelar o texto claro.

Ha uma maneira de atingir este objetivo: Alice encripta uma mensagem m
com uma chave k e usando bits aleatorios r, resultando em ¢ (normalmente nio
damos tanta atenc¢ao a fonte de bits aleatorios, mas ela é crucial neste Capitulo).
Quando Eve exige a entrega da chave e dos bits aleatorios usados, Alice entrega
uma mensagem falsa m’ e uma chave k' ou bits v’ tais que Ency (m/,r') = c.
Usando criptossistemas tradicionais isso nao é viavel — uma das caracteristicas
desejaveis do projeto desses sistemas é justamente que seja dificil encontrar m’
(por isso o esquema de assinaturas RSA funciona) — e um texto encriptado
muitas vezes é visto como um comprometimento com o texto claro.

Neste Capitulo usaremos a notagdo Encpy (m,r) para denotar a encriptagao
da mensagem m usando a chave publica pk, e usando r como um pardémetro
extra de aleatoriedade.

Demos o nome de criptossistemas as construgoes do Capitulo 0] As cons-
trugoes apresentadas neste Capitulo podem envolver mais comunicacao do que
normalmente se da em criptossistemas assimétricos (as duas partes podem ter
que trocar mais do que duas mensagens), e portanto tratamos estas construgoes
como protocolos (ou esquemas) negaveis para envio de mensagens.

Podemos classificar estes protocolos de acordo com a possibilidade de nega-
¢ao da mensagem. Um protocolo é

e negdvel pelo remetente se o remetente (aquele que encriptou a mensagem)
puder convencer um adversario de que a mensagem clara é m’ e ndo m.
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Isso significa que apos encriptar ¢ = Encp(m, 1), deve ser possivel escolher
m’, 7’ tais que Ency,(m, r) = Ency,(m’, 7). Isso é feito por um algoritmo
Fake(pk,c,m’), que determina 7’.

e negdvel pelo destinatdrio quando o destinatério (que decifra a mensagem)
pode escolher decifrar m’ ao invés de m;

e negdvel por remetente e destinatdrio.

Queremos que um adversario ndo possa distinguir entre as duas situacoes a
seguir.

i) S envia a R a mensagem m, e declara honestamente ao adversario que
enviou m.

ii) S enviaa R a mensagem m/’, e declara falsamente ao adversario que enviou
m.

Denotamos os bits aleatorios de S por rg em (i) e ry em (4¢); da mesma forma,
a entrada aleatoria de R nas duas situacoes é rg e rf.

Na situagéo (i), S declara ter enviado m’ # m, simplesmente alegando ter
usado bits aleatorios diferentes (7'g), de forma que as encriptacoes de (mq,rg) e
de (mg,7g) resultem na mesma interagdo com R (ou seja, as mesmas mensagens
sao trocadas entre R e S.

O diagrama a seguir ilustra as duas situagoes descritas.

Ts my TR

Xjake(TSW t, m2) F
\S‘

(mQa FS, t)

-

(mQ’ Tig7 t,)

Definigao 21.1 (Esquema de encriptagido negavel pelo remetente). Um es-

quema de encriptacdo negavel pelo remetente é um protocolo (Gen, Send, Receive, Fake),
onde Send e Receive sdo programas usados pelos agentes S, remetente e R,
destinatario, para que S envie uma mensagem a R, Gen e Fake sao algoritmos
polinomiais, como descrito a seguir.
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Gen(1™) gera um par de chaves pk e sk.

Send,(m,rs) usando os bits aleatorios rg, envia de S a R a mensagem
m.

e Receivey,(rr) usando os bits aleatorios rr, obtém de R uma mensagem
m.

Fake(pk,t,rs,m’) gera uma sequéncia de bits #s que poderia ser usada
para enviar uma mensagem m’.

Denotamos por COM(m,rg,rg) a transcrigdo da comunicagao usada quando R
envia m para S, e os bits aleatérios de R e S sdo rg,rg.
O protocolo deve satisfazer os seguintes requisitos.

e Corretude: Se S enviou uma mensagem m a R usando o protocolo, a
probabilidade de R receber m’ # m é desprezivel em n.

e Seguranga: COM(mq) = COM(msz).

e Negabilidade: Suponha que rg,rg, g, 'y s80 escolhidos com probabilidade
uniforme e S enviou uma mensagem usando Sendpi(mi,rs). Seja t =
COM(mq,7g,7R) € t' = COM(mg, ry, r'z). Entdo Fake produz bits aleatorios
Tg tais que

(ma,rl,t) & (ma,Ts, ma, t'). ¢

O requisito de seguranca é equivalente a seguranga CPA para criptossistemas
assimétricos.

21.1 Esquema de Howlader-Basu

O primeiro exemplo deste Capitulo é o esquema de Howlader-Basu, cuja segu-
ranga se apoia no problema da residuosidade quadratica (definido na Segao[9.10)).

Construcgao 21.2 (Esquema de Howlader-Basu, negével pelo remetente (anico

bit)).

e Gen(1™): escolha dois primos p,q com n bits cada, e seja N = pq. As
chaves publica e privada do destinatdrio sdo pk = N e sk = (p,q). Gere
também aleatoreamente r # 0 com k bits, para algum k suficientemente
grande.

e Sendy(b,r) é calculada da seguinte maneira:
Cada bit de r determina uma linha em uma matriz A:

ap,0 ao,1
A=1]a,0 a1

A i-ésima linha contém ntimeros em Zy .
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— Quando o bit é um, cada A; ; deve ser (de fato) algum residuo qua-
dratico, determinado aleatoreamente:
Tj €R AN
aij < x5 (mod n);

— Quando o bit é zero, cada A; ; deve pertencer a Z,, e seu simbolo
de Jacobi deve ser um. Como ji visto, isso significa que este niimero
pode ser um residuo quadratico.

O bit encriptado é o ou exclusivo do bit claro b com todos os bits repre-
sentados pelas linhas da matriz:

k—1
b=b® <EB n—) :
i=0
onde 7; é o i-ésimo bit de r;

e Receivey (b, A). Para decriptar, basta notar que a chave secreta (p, ¢), e
portanto é facil determinar se um ntmero é residuo quadratico modulo pq.
Assim o destinatario pode determinar, para cada linha, se ela representa
Z€ro ou um.

e Fake(N,c, A,b): o remetente pode negar que um bit foi enviado, decla-
rando que se tratava de um quando na verdade era zero e vice-versa. Como
o bit encriptado é calculado usando ou-exclusivo com todos os r;, Basta
escolher 7’ igual a r em todas as posicoes menos uma para mudar o bit
encriptado. O remetente pode entao escolher uma linha que representava
um (ou seja, que tinha residuos quadraticos) O algoritmo Fake retorna
entdo este r’, com um dos bits 1 modificado para 0.

¢

Teorema 21.3. Presumida a conjectura da residuosidade quadrdtica, a Cons-
trugao[21.9 é um criptossistema negdvel pelo remetente como descrito na Defi-
ni¢do [21.1]

Demonstracao. O remetente pode declarar que a posi¢do modificada em r para
obter 7’ realmente representava zero: um adverséario ndo conseguira determinar
se os numeros daquela linha eram de fato residuos quadraticos ou se apenas tem
o simbolo de Jacobi igual a um (e ndo pode exigir a fatoracdo de N do remetente,
porque ele ndo a tem). O contrario (mudar uma linha de zero para um) nao
é feito no esquema (se declararmos que a linha contém residuos quadraticos, o
adversario poderia exigir a raiz quadrada de cada um). ]

Hé4 a possibilidade do algoritmo Enc, ao codificar uma linha zero, escolher
nimeros com simbolo de Jacobi +1, mas que sejam todos residuos quadrati-
cos. Isso implicaria que a linha seria incorretamente decodificada como um (e
portanto é possivel que o remetente receba o bit errado). No entanto, a proba-
bilidade de que isto ocorra é desprezivel.
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Teorema 21.4. A probabilidade de um bit ser codificado erroneamente no es-
quema de um bit de Howlader-Basu é desprezivel no nimero de colunas da
matriz A.

O Exercicio pede a demonstracdo deste Teorema.
O Exemplo a seguir ilustra a aplicacao do esquema.

Exemplo 21.5 (Esquema de encriptagdo negavel (Howlader-Basu para um
bit)). Suponha que o bit ser enviado seja b = 1, e que a chave publica de
Bob seja N = 5 x 7 = 35. Escolhemos aleatoreamente r» = (1,1, 0, 0). Este valor
de r implica que em nossa matriz A, as duas primeiras linhas devem ter residuos
quadraticos (mod 35), e as duas tltimas devem ter ntimeros com simbolo de
Jacobi (z/35) = 1.

Para a primeira linha, selecionamos aleatoreamente

x = (18,20,2,30)
e calculamos z7 (mod 35), obtendo
(9,15,4,25).
A segunda linha é calculada de maneira semelhante. Escolhemos aleatoreamente
z = (31,5,10,28)

e calculamos os quadrados:
(16,25, 30, 14).

Para a segunda e a terceira linhas, precisamos de nimeros z tais que (z/35) = 1.

Escolhemos entao
(3,11,17,29)

(27,9, 25,13)

Destes, 3,13,17 e 27 nao sdo residuos quadraticos embora tenham (x/25) = +1.
A matriz é:

9 15 4 25
a_ |16 25 30 14
3 11 9 29
27 17 25 13

Calculamos o texto encriptado

c=10(1®10000)
=190
=1.

Enviamos agora para Bob o resultado (¢, A).
Bob recebera c e A e conseguira calcular r a partir de A: basta percorrer
linha por linha e verificar se em cada uma os elementos sao residuos quadraticos
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(mod 35) (é facil para Bob, cuja chave secreta é a fatoragdo de 35). Isso s6
ocorre nas duas dltimas, e Bob determina r = (1,1,0,0). E facil agora calcular

m =c® (@ Ti>
“16(1®1®0a0)
=1.
Se Eve puder nos obrigar a entregar a mensagem enviada, podemos dizer que
era zero (e ndo um): basta entregar A a Eve e dizer que r = (1,1, 1,0). Estamos
entao declarando que as trés primeiras linhas de A contém residuos quadraticos.

Como Eve nédo tem a chave publica de Bob (e nés também n&o, por isso nao
podemos entrega-la), ndo tem como saber se estamos mentindo. |

O esquema apresentado é ineficiente quando queremos enviar mais de um
bit: cada bit implica na geracao de uma nova matriz.

Construgao 21.6 (Esquema de Howlader-Basu, negéavel pelo remetente (mul-
tiplos bits)). Neste esquema a funcgdo Send recebe as duas mensagens como
parametro.

e Gen(1™): escolha dois primos p,q com n bits cada, e seja N = pg. As
chaves publica e privada do destinatdrio sdo pk = N e sk = (p,q).

e Sendy(mq,ma,7): sejam my, mo mensagens com k bits cada uma. Calcule
a diferenca entre my e mo mddulo dois:

mg = mi D meo.

Um vetor r’ é calculado:
r =1 Vmg.

Calcule A representando o vetor 7.
c=m; ®r.
Retorne (c, A).

® Receive(, 4 (c, A): construa r’ a partir de A e depois decifre a mensagem:

m=c®r.

e Fake(N, ¢, A, mo): para abir A desonestamente sob coerc¢do, observamos
que nao podemos mudar os bits de r’ de zero para um. Assim, os bits
zero sao mantidos. Ja& os bits iguais a um podem ser mudados para zero
se quisermos. Ou seja,

" =71 Nhg
(onde 1’ é zero, mantemos o zero; onde é um, mudamos para zero se é um
bit onde m; e my diferem). O adversario podera verificar que

mo=c®r”.
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¢

A seguranca do esquema para miultiplos bits é semelhante & do esquema para
um tnico bit.

Exemplo 21.7 (Esquema de encriptagao negavel (Howlader-Basu para multi-
plos bits)). A mensagem que queremos transmitir é m; = (0,1,1,0), e a que
queremos alegar ter enviado é my = (0,0,1,1). Suponha que tenhamos a mesma
matriz A do exemplo anterior:

9 15 4 25
A_ |16 25 30 14
3 11 9 29
27 17 25 13

Calculamos
mg =(0,1,1,0) © (0,0,1,1) = (0,1,0,1)

r’ =(1,1,0,0) Vmg = (1,1,0,1)
c=maor
:(0, 1, 1,0) @ (1,1,0,1)
:(1,0,171).

Enviamos entdo (4, (1,0,1,1)) para Bob.
Bob recebe a mensagem, determina r’ = (1,1,0,0) a partir de A e calcula

my=r"®c=(1,1,0,1) & (1,0,1,1) = (0,1, 1,0)
Se formos obrigados a entregar a mensagem, calculamos
r" =r' Nimg
=(1,1,0,1) A (1,0,1,0)
=(1,0,0,0).
Dizemos a Eve que enviamos mo usando r”, e nossa afirmacio serd plausivel

porque
" @ c=(1,0,0,0) @ (1,0,1,1) = (0,0,1,1) = mo.

<

Na Construcao[21.6] Send e Receive funcionam de maneira clara: sdo apenas
uma variante do one-time pad, com o pad sendo transmitido como uma matriz
de ntumeros moédulo N. Ja a corretude do algoritmo Fake nao é imediatamente
clara, e portanto provamos o seguinte Teorema.

Teorema 21.8. A saida de Fake como na Construcao|[21.6, € r" tal que my =
" @ c, desde que o remetente consiga obter ' corretamente a partir de A.
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Demonstracao. A cadeia v’ é usada como pad para encriptar m em c. Isso
significa que ' = m — ¢ (mod 2). Mas como ¢ = m & (r V mg), temos

mo @& 1" =mo @ (rVmg) Amg
=m&mgBrANmg
=m® (Mg ATV mg ATV mg)
=m @ (Mg A1V mg)
=m® (mqg Vr)

=c.
|

J& mencionamos a respeito deste esquema que uma das linhas zero pode vir
a conter somente residuos quadraticos, e seria consequentemente decodificada
erroneamente pelo recipiente. Calculamos agora a probabilidade de que isto
ocorra.

Teorema 21.9. A probabilidade de uma mensagem ser codificada erroneamente
no esquema de Howlader-Basu € desprezivel no nimero de colunas da matriz A.

Demonstra¢io. Metade dos simbolos k com (k/n) = 41 é de fato residuo qua-
drético, e a outra metade ndo. Assim, cada vez que escolhemos um simbolo
para uma linha zero, a probabilidade de escolhermos um residuo quadratico é
1/2. Com k colunas na matriz, a probabilidade de erro ¢ 1/2*. Com m linhas
zero, temos m(1/2F) = m/2F, que & desprezivel em k. [ |

21.2 Negabilidade por destinatario e negabilidade
completa

E possivel construir esquemas negaveis pelo destinatario e negaveis pelas duas
partes a partir de esquemas negéveis pelo remetente.

Construgao 21.10 (Esquema de encriptacdo negavel pelo destinatario). Seja
IT um esquema de encriptacdo suportando negacao pelo destinatario. Sejam A
e B duas partes e b um bit a ser enviado de A para B.

Primeiro B escolhe aleatoreamente um bit 7 e envia para A usando II. Em
seguida, A envia b @ r para B.

Como r foi enviado por B de forma negavel, B poderd negar que recebeu o
bit b: basta dizer que o bit aleatério enviado era 7, e que consequentemente o
bit recebido foi b. ¢

A partir de um esquema negével pelo remetente podemos também construir
um esquema negivel por ambas as partes. Esta construgdo, no entanto, de-
pende do auxilio de um nimero de participantes adicionais, que denotamos por
I, 1o, ... Iy.
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Construgao 21.11 (Esquema de encriptacdo completamente negavel). Para
transmitir um bit b para B, A primeiro escolhe k bits tais que @ b; = b. De-
pois envia cada b; para cada intermediédrio I; usando um esquema negével pelo
remetente. Cada I; entao envia b; para B usando um esquema negével pelo
destinatario. Depois disso B pode calcular b = @ b;. Ainda que A, B e todos
exceto um dos intermediarios sejam obrigados a entregar seus bits, é possivel
para A e B mentir a respeito do bit. Evidentemente é necessario que todas as
partes envolvidas ajam de maneira coordenada. ¢

21.3 Aplicagoes

A encriptacdo negével além de ser imediatamente ttil per se pode ser tam-
bém usada como ferramenta para tornar protocolos mais seguros. Por exemplo,
quando um protocolo de votagao é usado pode acontecer de um participante
tentar coagir outro a revelar seu voto. O participante que tenta coagir o outro
pode tentar verificar se o outro estd mentindo, obrigando-o a encriptar o voto
para compara-lo com o voto oficial. Havendo a possibilidade de obter o0 mesmo
texto cifrado de dois votos diferentes, o protocolo enfraquece esse tipo de ata-
que. Outra aplicacao imediata de encriptacao negével é a computacao segura
com miltiplos participantes.

Notas

O primeiro trabalho a descrever encriptacao negavel foi publicado em 1996 por
Canetti, Dwork, Naor e Ostrovsky [39].

Um criptossistema negavel pelo remetente foi descrito em 2009 por Howlader
e Basu [114]. Outros esquemas de encriptacdo negavel foram publicados por
Maged Ibrahim [116, [117] e por Klonowski, Kubiak e Kutylowsk [134].

Diirmuth e Freeman publicaram em 2011 o primeiro criptossistema supos-
tamente negével pelo remetente com probabilidade desprezivel de deteccio [72]
— infelizmente Peikert e Waters mostraram que havia um erro na construcao, e
o criptossistema nao é seguro [71].

Exercicios
Ex. 133 — Porque, no esquema de Howlader-Basu, exigimos que r # 07
Ex. 134 — Calcule a probabilidade de um bit ser transmitido erroneamente

no esquema para um tnico bit de Howlader-Basu, demonstrando o Teorema[21.4

Ex. 135 — O esquema de Howlader-Basu depende da geragdo de numeros
com simbolo de Jacobi (k/N) igual a +1, onde N = pq é a chave publica do
destinatario. Mostre como gerar estes niimeros com distribui¢ao uniforme.
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Ex. 136 — No esquema de Howlader-Basu, dissemos que Gen deve gerar pri-
mos p e g com n bits, e também r com k bits, “para algum k suficientemente
grande”. Se quisermos que ambos os valores nos deem o mesmo nivel de segu-
ranca, sabendo a complexidade do algoritmo do corpo de ntmeros algébricos,
quando deve ser k (em funcao de n)?

Ex. 137 — Defina encriptacdo negével para criptossistemas simétricos, e cons-
trua um esquema de encriptagdo negavel simétrico.

Ex. 138 — Critique a construcao de esquema negével pelo destinatério.

Ex. 139 — As Construgoes [21.10] e 21.11] descrevem esquemas para um tinico
bit. Diga como usa-las para mensagens com muitos bits.

Ex. 140 — A Construgao 21.6] pode ser estendida para multiplas mensagens
mi, Mo, ..., Mg, de maneira que o remetente possa decidir qual m; apresentar
ao adversario?

Ex. 141 — Descreva o esquema de Diirmuth-Freeman com mais formalidade,
usando a Defini¢ao 1.1}

Ex. 142 — TImplemente os esquemas de Howlader-Basu e de Diirmuth-Freeman.



Capitulo 22

Votacao Eletromnica

Um sistema de votacio permite que diversos participantes (“eleitores”) esco-
lham dentre diferentes opcoes e, oferecendo garantias de seguranca, determinar
a melhor opcdo, e acordo com algum critério (por exemplo, o mais votado).
Ha diversas garantias de seguranca que sistemas de votagao eletronica podem
oferecer:

e Corretude: o resultado das eleigoes deve ser correto: o resultado deve
refletir a descricdo do critério de escolha. Este é um requerimento béasico
e obrigatério em todos os casos;

e Robustez: nao deve ser possivel a um grupo pequeno de participantes
manipular o resultado das eleigoes;

e Democracia: somente votantes registrados podem votar, e estes somente
podem votar uma vez;

e Sigilo (ou “privacidade”’): ndo deve ser possivel associar a identidade de
um eleitor ao seu voto;

e Nao-coercibilidade: apés a votacao, nao deve ser possivel obter de um
participante qualquer tipo de comprovacao de que ele tenha votado em
algum dos candidatos;

e Verificabilidade: deve ser possivel aos participantes (ou a observadores em
geral) verificar que o processo foi seguido como deveria e que o resultado
foi computado corretamente. Ha duas variantes de verificabilidade:

— Verificabilidade universal: qualquer um pode verificar a execu¢io do
protocolo;

— Verificabilidade individual: cada eleitor pode verificar a execugao do
protocolo;

e Justeza: um eleitor que vote depois de outro nao deve ter & sua disposi¢ao
qualquer informacao sobre os votos ja feitos, exceto o seu.

293
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As primitivas criptograficas normalmente usadas em sistemas seguros de
votacao incluem:

e Provas de conhecimento zero sdo usadas de diversas formas em protocolos
de votacao, quando ha iteragao entre as partes;

o Compartilhamento de segredos pode ser usado para que nao seja necessario
confiar em uma Unica autoridade no processo de apuracdo dos votos (as
chaves ou qualquer outra informacao necessaria para decriptar os votos
sdo distribuidas como um segredo compartilhado);

e Encripta¢ao homomdrfica é muitas vezes usada para contabilizar votos na
fase de apuragao, sem decriptéa-los;

e Encriptacao negdvel pode ser usada para conseguir nao-coercibilidade;

o Assinaturas cegas sao usadas para obter de uma autoridade uma “cédula”
(ou um “token”), que permite ao eleitor votar sem se identificar no resto
do processo de votagao;

e Re-encripta¢do é uma propriedade derivada da encriptacdo homomorfica.
A partir de um texto encriptado ¢ deve ser possivel obter outro texto
encriptado ¢’ que corresponde ao mesmo texto claro m (se usamos um
esquema de encriptagdo homomorfico para soma, basta operar com a en-
criptagdo de zero, por exemplo: ¢+ Enc(0) = ¢/, mas ambos decifram para
a mesma mensagem);

e Mix-nets sao redes de comunicacao que tornam dificil determinar o autor
de uma mensagem.

A comunicacdo pode se dar de diferentes maneiras:

e Canal publico, ou quadro de avisos;
e Canal nio-rastreavel (anonimo);
e Canal seguro (sigiloso);

e Canal seguro e nao-rastreavel.

22.1 Mix Nets

Suponha que um grupo de usuérios queira enviar (ou publicar) mensagens ano-
nimamente. Queremos oferecer alguma garantia minima de que as mensagens
nao poderao ser ligadas aos remetentes. Uma solucao para este problema é o
envio de mensagens usando miz nets.

Ha n servidores encarregados de rotear as mensagens, cada um com um par
de chaves publica e privada (sk1,pk1), (sk2,pka), ..., (Skn, Dkn)-
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Para enviar uma mensagem m anonimamente, um usuério encripta a men-
sagem com as chaves publicas de todos os servidores — primeiro com pk,,, depois
com pk,_1, até pky:

¢ = Encpy, (Encpk, (. .. (Encpg, (m)) ...))

Em seguida, envia ¢ ao primeiro servidor.

Cada servidor A; espera que uma quantidade de mensagens esteja disponivel,
e decripta parcialmente usando sua chave (sk;). Depois muda aleatoriamente a
ordem das mensagens e as envia para o servidor A; 7. O ltimo servidor podera
abrir as mensagens e repassa-las, mas sem a colaboragao dos outros nao poderé
associar as mensagens aos remetentes.

Em esquemas de votacao, mix-nets sao usadas para permitir que eleitores
enviem seus votos anonimamente.

22.2 Assinaturas cegas

Suponha que uma autoridade precise assinar uma autoriza¢do, mas sem saber
seu contetdo. Se usarmos uma assinatura RSA ou DSA comum, a autoridade
necessariamente conhecerd o conteido da mensagem. Queremos um método
para obfuscar a mensagem, permitir que ela seja assinada, e depois de assinada,
remover o contetdo obfuscante, conseguindo assim uma assinatura comum na
mensagem.

Defini¢ao 22.1 (Esquema de assinatura cega). Um esquema de assinaturas é
um esquema de assinaturas com dois algoritmos adicionais:

e Blind(m,pk,r)

e SigExtract(s’,r): se s foi gerado por Blind(m, pk,r) e s’ é a assinatura de
s pelo detentor do par de chaves pk, sk, entdo SigExtract(s’,r) retornara
uma assinatura vélida de m, que pode ser verificada com a chave publica
pk.

¢

O RSA pode ser usado para realizar assinaturas cegas. Suponha que as
chaves sdo sk = (N,a) e pk = (N,b), e que Bob esteja pedindo & autoridade
Alice que assine uma mensagem m.

1. Bob escolhe 7 co-primo com N aleatoriamente e envia para Alice M = mr?

(mod N).

2. Alice assina M normalmente. O resultado, M = (mrb)® = mret é

devolvido para Bob.

3. Bob remove o fator obfuscante r* multiplicando Sign(M) por r~1:

Sign,, (M)r—! =mar®y=!

=m®r!

=m® (mod N).
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Desta forma Bob obteve m® (mod N), que é exatamente a mensagem m
assinada com a chave de Alice — sem que Alice saiba o contetido da mensagem.

Teorema 22.2. No esquema de assinaturas cegas RSA, o assinante nao obtém
qualquer informacao a respeito da mensagem além do que poderia obter a partir
da mesma mensagem encriptada usando o RSA.

O Exercicio [146] pede que seja apontado o motivo da inseguranga do uso da
mesma, chave para assinatura cega e para encriptacao de mensagens.

22.3 Exemplo: esquema de Chaum

O esquema de Chaum usa miz networks e depende de um criptossistema tal que
Encpi(Encgr(z)) = Ence,(Encyr(z)) = .

Construgao 22.3 (Protocolo de vota¢do de Chaum).
1. Cada eleitor P; gera seu par de chaves (pk;, sk;).

2. Cada eleitor P; encripta sua chave publica pk; e a envia para a miznet por
um canal inseguro (ou “publica em um quadro de avisos”):
P, — M : Ency, (Encg, (.. . (Ency,, (pki))...)).

3. Depois de receber a lista de chaves de todos os eleitores, a miznet mistura,
decripta a lista e a publica.

4. Os eleitores verificam se suas chaves estdo na lista. As chaves aparecem
fora de ordem na lista, portanto cada eleitor consegue somente verificar
se sua chave esta presente, mas nada pode inferir a respeito das chaves
dos outros eleitores Se algum eleitor ndo encontrar sua chave na lista, ele
pode neste momento pedir que a elei¢ao seja reiniciada.

5. Cada eleitor P; encripta seu voto v; e 0 envia para a miznet junto com sua
chave piblica:
P, — M : Ency, (Encg, (. . . (Encg,, ([pk:, Encgg, (v:)])) - . .)).

6. A miznet mistura, decripta e publica a lista de votos com chaves publicas.

7. Todos os eleitores podem verificar que suas chaves publicas estdo na lista
e que seus votos nao foram alterados.

8. Como pk; e Encgy, (v;) estdo na lista, todos podem decriptar e contar os
votos.
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22.3.1 Andlise

Analisamos a seguir as caracteristicas do esquema de Chaum. Esta é uma anélise
informal e muito pouco detalhada.

e Corretude: claramente sim.

e Robustez: o resultado é computado por todos os eleitores, e para que seja
manipulado seria necessario quebrar o criptossistema usado no protocolo.
Coalisoes nao tem mais poder que eleitores individuais.

e Democracia: nao é suportada — a miznet recebe uma lista de chaves pu-
blicas, mas nao héa registro de eleitores.

e Sigilo: se a elei¢ao for reiniciada na segunda fase, durante a apuragao dos
votos (quando exatamente um voto estiver faltando), todos conhecero os
votos ja depositados, e poderao usar esta informagao para inferir o voto
do eleitor cujo voto estava faltando quando a eleicao reiniciar.

e Nao-coercibilidade: nao é suportada — qualquer eleitor pode provar que é
o detentor de um par de chaves pulbica/privada, encriptando um texto a
escolha do adversario.

e Verificabilidade universal: qualquer um pode verificar a execugdo do pro-
tocolo.

e Justeza: se a eleicao for reiniciada na segunda fase, durante a apuragao
dos votos (quando algum voto estiver faltando), todos conhecerao os votos
ja depositados, e poderao usar esta informacao quando a elei¢ao reiniciar.

22.4 Exemplo: o esquema CGS (Cramer, Gen-
naro, Schoenmakers)

O esquema de Cramer, Gennaro e Schoenmakers usa encriptacdo homomorfica
para contabilizar os votos, além de provas de conhecimento zero e encriptagao
com quérum.

Descrevemos inicialmente o esquema de votagdo para votos binarios (cada
eleitor escolhe “sim” ou “ndo”), e em seguida a versao 1-de-L.

De maneira resumida, os votos sao encriptados pelos eleitores usando o crip-
tossistema ElGamal e enviados as autoridades. Como o ElGamal é homomoérfico,
o produtério dos textos encriptados serd igual & soma dos votos.

Uma descricao detalhada das trés fases do protocolo é dada na Construgao
a seguir.

Construgao 22.4 (Esquema de votacao de Cramer, Gennaro e Schoenmakers).

I: Inicializagao As chaves de um criptossistema ElGamal com qu()rumEI sao

1Criptossistemas com quérum sio descritos na Secio m
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criadas. A chave privada é (G, q, g, s), e s € compartilhado por n autoridades. A

chave publica (G, g, g, h) é publicada, assim como os comprometimentos h; = g*

de cada autoridade com sua partilha s;. Publica-se também um gerador t # g.
II: Votagao O eleitor V; codifica seu voto da seguinte maneira:

sim: mg =t
nao: my =t!

O voto é encriptado em
(a,b) = (", B*my),

onde b pode ser 0 ou 1 e k é escolhido aleatoriamente.

Em seguida, o eleitor constroi uma prova de que seu voto é da forma correta
(ou seja, que é encriptagao de tT1 ou de t~!). Para isto basta uma prova nao-
interativa de igualdade de logaritmos:

log,(a) = log;,(bt™') ou log,(a) = log,, (bt).

O voto e a prova sao publicados no quadro de avisos.
III: Apuragao As provas de validade dos votos devem ser verificadas. De-
pois, o produto dos votos é computado:

(A,B) = (Hai,H@) .

As autoridades podem entao juntar-se para calcular A® e finalmente,
C =BA®=¢tP

onde D é a diferenca entre votos “sim” (t¥1) e “ndo” (t71) (a equacio é simples-
mente a decriptacao ElGamal de (A4, B)). ¢

Temos entdo que D = log,(C) é a diferenga entre os votos, mas nao pode-
mos facilmente computar logaritmos discretos. No entanto, sabemos que ha no
maximo M votos, e portanto podemos procurar a diferenca sequencialmente,
testando ¢t~ tM=1 . tM até encontrar C.

22.4.1 Analise

e Sigilo:

e Democracia:

Verificabilidade:

Justeza:

Nao-coercibilidade:

Complexidade de comunicagao:
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22.4.2 Votagao 1-de-L

O esquema descrito pode ser modificado para escolhas do tipo “um dentre L
opcoes”. Ao invés de um gerador ¢, usamos vérios — t1, ta, ..., tp, um para cada
opgao. O eleitor codifica seu voto na i-ésima opcao encriptando ¢; L

Supondo que hé k7 votos na opcao 1, ko votos na opgao 2, e assim por diante,
durante a fase de apuracao as autoridades obterao

C =tk ke

e poderao obter os valores de cada k; (o Exercicio pede o desenvolvimento
deste método).

22.5 Exemplo: esquema FOO (Fujioka, Okamoto,
Ohta)

No esquema FOO hé duas autoridades: um administrador A, que distribui
tokens para os eleitores, e um coletor de votos C, que recebe os votos dos
eleitores de forma anénima e os publica. Os eleitores podem verificar a presenca
de seus tokens e votos na lista. A decriptagdo dos votos e apuragao sao feitas
pelo coletor.

Construcao 22.5.
I: Inicializagao

1. O administrador gera suas chaves para assinaturas e publica sua chave
publica.

II: Registro de votos
2. Cada eleitor P; prepara seu voto v; produzindo a cédula
¢; = Commit(v;, k;)

onde k; é uma chave aleatéria e Commit é um esquema de comprometi-
mento de bit.

3. P; obscurece ¢;, preparando para assinatura cega pela autoridade T
e; = Blind(c;, pkr,Ti)
onde r; é escolhido aleatoriamente.

4. P; assina e;:
S = Signski(ei)

Finalmente, envia s; para T junto com sua identificagdo: (ID;,e;, s;)-
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5. A autoridade T verifica se cada eleitor P; pode votar, e se nio esta re-
gistrando mais de um voto; verifica também a assinatura de P;, e se ob-
tiver sucesso em todas as verificacOes, envia para P; assina e; e envia
d; = Signg (e;) para o eleitor P;.

6. A autoridade T publica a lista de comprometimentos de voto (ID;,e;, 8;).
III: Votacao

7. O eleitor P; obtém a assinatura de T em e;:
t; « SigExtract(d;,r;)
8. P; verifica se a assinatura de T é valida: Vrf,g,(e;, ;). Se nado for, a
eleicao é abortada.

9. P; envia e; assinado pela autoridade T' (ou seja, (e;, t;)) a uma autoridade
coletora C.

10. O coletor verifica as assinaturas e;, t;.
11. O coletor publica uma lista (j, e;, ¢;), onde j varia de 1 ao ntimero de votos.
IV: Apuracao (abertura)
12. P; verifica se o nimero de votos na lista é igual ao nimero de eleitores.
13. P; verifica se seu voto (7, e;,t;) esta na lista.
14. P; envia a chave k; com o nimero j para C' por um canal anénimo.
V: Apuragao (contagem)

15. O coletor abre os comprometimentos das cédulas e publica uma nova lista
(.ja €i, ti7 kiv Ui)'

16. Todos podem fazer a contagem dos votos.

22.5.1 Andlise

A analise das propriedades do protocolo dada aqui é apenas informal.

e Sigilo: sim — a ligacao entre voto e eleitor é obscurecida pela assinatura
cega. No entanto, deve-se exigir que o coletor aguarde todos os votos para
publicar a lista.

e Democracia: sim — somente eleitores com direito a voto podem obter
cédulas, e a autoridade T facilmente detecta votos duplos. No entanto, hé
a dependéncia da honestidade de T'.
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e Verificabilidade: somente individual (cada eleitor pode verificar que seu
voto esté na lista). No entanto, se um grupo de eleitores ndo votar, a auto-
ridade T pode votar por eles — portanto nao hé verificabilidade universal,
e hé a dependéncia da honestidade de T'.

e Justeza: sim — as cédulas ndo sao contabilizadas, e seu contetido nao é
conhecido, antes da fase de contagem.

e Nao-coercibilidade: nao — cédula é um recibo.

e Complexidade de comunicagao:

Notas

Ha uma grande gama de sistemas de votac¢ao, cada um proposto com diferentes
objetivos; a Teoria da Escolha Social trata das preferéncias dos individuos e
de como estas levam a escolhas coletivas. E comum considerar o trabalho de
Condorcet [124] como ponto de partida para a histéria da Teoria da Escolha
Social, sendo que a sua concep¢do moderna deriva dos trabalhos de Kenneth
Arrow [10, 9]. A coletanea organizada por David Insua e Simon French contém
diversos artigos relacionados a sistemas de votagao e sua aplicagdo em forma ele-
tronica [119], e hé inclusive um Capitulo introdutério sobre sistemas de votagao,
elaborado por Hannu Nurmi.

H4 uma segdo sobre votagdo eletronica no livro de Delfs [66]; a tese de
doutorado de Zuzana Rjaskova [182] d& uma visdo geral dos esquemas de votagao
existentes e dos métodos usados neles.

O primeiro sistema de votagdo apresentado (de Chaum) foi o primeiro de
que se tem noticia, publicado como “nota técnica” na Communications of the
ACM por David Chaum em 1981, onde propos a ideia de miznets. O esquema
de votacao aparece no texto apenas como aplicacao das miznets. As mix-nets
sdo uma forma de roteamento andénimo também usado em outros contextos,
inclusive em métodos de envio andnimo de email usados nos anos 90 [16]; a
ideia continuou a ser adaptada, sendo também a esséncia do sistema Tor [70]
de anonimizagao na Internet.

O esquema de Ronald Cramer, Rosario Gennaro e Berry Schoenmakers foi
publicado em 1997 [57].

Um esquema de votacdo particularmente interessante foi desenvolvido por
Zuzana Rjaskova em sua tese de doutorado [182], onde também é descrito um
método para construir canal sigiloso usando encriptacao negavel.

Assinaturas cegas foram propostas por David Chaum em 1982 no contexto
da implementacdo segura de dinheiro digital [44].

Exercicios

Ex. 143 — Implemente uma mix-net para algum sistema de comunicagéo (por
exemplo, e-mail ou um quadro de avisos com interface web).
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Ex. 144 — Prove o Teorema 22.21

Ex. 145 — Como poderiamos obter um esquema de assinaturas cegas usando
assinaturas ElGamal?

Ex. 146 — Mostre que nao é seguro usar o mesmo par de chaves for usado
para assinaturas cegas RSA e encriptagdo de mensagens.

Ex. 147 — A descrigdo de assinaturas cegas RSA dada neste Capitulo é in-
formal. Formalize-a usando a definicao dada.

Ex. 148 — Implemente um dos sistemas de votacao descritos neste Capitulo.
Tente implementar primitivas criptogréaficas aos poucos, e somente depois im-
plemente o esquema de votagao.

Ex. 149 — O esquema de Chaum depende de um criptossistema onde valha
Enc,y(Encyi(2)) = . Que criptossistema satisfaz essa exigéncia?

Ex. 150 — Na Segdo ha uma brevissima descri¢do da extensdo do es-
quema de Cramer, Gennaro e Schoenmakers para votacao 1-em-L. Desenvolva
os detalhes. Mostre, em particular, como sao as provas de validade de voto, as
provas apresentadas pelas autoridades e como se da a contagem dos votos.

Ex. 151 — O esquema Cramer-Gennaro-Schoenmakers pode ser estendido
para votacao do tipo K-em-L. Mostre como.



Capitulo 23

Blockchain

A tecnologia a que se da o nome blockchain é uma ferramenta para manter,
publicamente, um encadeamento de registros, com anonimidade. Tem um pa-
pel semelhante a um livro-razao em contabilidade, e é implementada de forma
distribuida.

23.1 Construcao
23.2 Aplicacoes Notariais

23.3 Dinheiro Eletronico

e Anonimidade

e Pseudonimodade

e Nao-rastreabilidade

e Possibilidade de Transferéncia
e Prevencao de gasto duplo

e Nao-fraudabilidade

e No-framing

e Justeza

e Recuperabilidade

e Auditabilidade
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Notas

O primeiro artigo a propor dinheiro digital foi publicado em 1982 por David
Chaum [44].

H4 uma secdo sobre dinheiro eletronico no livro de Delfs [66]; uma visdo
geram (em nivel de detalhe bastante alto) ¢ dada no trabalho de Isabelle Simplot-
Ryl, Issa Traoré e Patricia Everaere [202].

Em sua tese de doutorado, Mansour Al-Meaither apresenta uma discussao
interessante e que trata especificamente de dinheiro eletronico respeitando prin-
cipios Islamicos [157].
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Apéndice A

Probabilidade

Este Apéndice traz apenas topicos de Teoria da Probabilidade usados no texto,
mas que nao sao parte de uma introducao usual ao célculo de Probabilidades.

A.1 O problema do aniversario

Em um grupo de n pessoas, qual é a probabilidade de duas delas fazerem ani-
versario no mesmo dia?

Este problema é chamado de “problema do aniversario”, e a resposta costuma
contrariar a intuigdo: para 23 pessoas, a probabilidade é 1/2; para mais pessoas,
esta probabilidade é ainda maior.

A seguir demonstramos um limite (nio justo) inferior para a probabilidade
de colisao em ¢ elementos escolhidos ao acaso em um conjunto de tamanho N.

Lema A.1. Seja N wm inteiro positivo. Se q elementos sao escolhidos unifor-
memente de um conjunto de tamanho N, a probabilidade de dois destes elemen-
tos serem iguais € no mdrimo %.

Lema A.2. Seja N um inteiro positivo. Se ¢ < /2N elementos ey, es, ..., eq
sao escolhidos uniformemente de um conjunto de tamanho N, a probabilidade
de dois destes elementos serem iguais é no minimo %.

Demonstragdao. Denotaremos por C' o evento que representa alguma colisao, ou
seja, temos C quando existem e; e e; iguais.

Seja C; o evento representando alguma colisdo entre o primeiro e o i-ésimo
elemento, e C; seu complemento (ou seja, C; significa que ndo h4 elementos
iguais entre e; e ¢;).

Se C; acontece, entdo necessariamente C;_; deve ter acontecido, de outra
forma haveria dois elementos iguais entre e; e ;1. Assim,

PI‘[Cq} = Pr[@l] Pr[ég‘él] PI‘[63|62] s Pr[@ﬂéq_l].
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Mas temos que Pr[C] é um, porque temos e; sozinho e ndo ha dois elementos
que possam ser iguais. Além disso, se C; ocorre, entdo hé i elementos diferentes
em {ej,es,...,e;}. A probabilidade de e;1 ser igual a um dos anteriores &,

entdo, %7, € a probabilidade de e;11 ser diferente dos anteriores ¢ 1 — ﬁ Ou
seja,

1
N

Pr[C,] :(:1:[11(1—;7 .

Como neste contexto 1/N < 1 para todo 4, entdo 1 — % <e

Pr[€i+1 |€z] =1

Temos entao

—i/N o

pPr[C,] < 1_167Wl

o= Sz /)

e~ (a=1)/2N
Disso concluimos que
Pr[C] = 1-Pr[C,]
> 1 —ele=D/2N
o alg—1)
- 4N

Neste ultimo passo nos valemos de termos ¢ < v2N (e portanto ¢(¢ —1)/2N <
1). [ ]



Apéndice B
Algebra e Teoria dos Ntimeros

Este Apéndice contém apenas os conceitos e teoremas de Teoria dos Numeros
que sao usados no texto; nao se trata, de forma alguma, de um texto minima-
mente completo sobre o assunto — em particular, ndo abordamos diversas defi-
nices e teoremas que normalmente fazem parte de cursos basicos de Algebra,
simplesmente porque nio sao usados neste trabalho (por exemplo, os Teoremas
de Sylow nao sao mencionados aqui; os exercicios sobre estruturas algébricas
também tem um perceptivel viés; os exemplos de corpos finitos sdao principal-
mente em GF(2™)). O leitor certamente se beneficiard de outras referéncias, e
algumas sdo sugeridas ao final do Apéndice, na Secao de notas.

Defini¢ao B.1 (Divisibilidade). Um inteiro a divide outro inteiro b se b = ak
para algum inteiro k. Denotamos a|b, que se lé “a divide b”. ¢

Definigao B.2 (Maximo Divisor Comum). Sejam a e b inteiros tais que pelo
menos um deles é diferente de zero. O maximo divisor comum de a e b é o ntimero
inteiro d > 0 tal que d|a, d|b e qualquer inteiro f que divida a e b também divide
d. Denotamos o maximo divisor comum de a e b por mdc (a, b). ¢

O Algoritmo de Euclides para obtencao do mdc pode ser descrito da seguinte
maneira: Sejam a,b > 1. Se b fa, mdc (a,b) = mdc (b, resto(a,b)). Se bla entdo
mdc (a,b) = b.

O pseudocddigo para o Algoritmo de Euclides é
mdc(a,b) :

se bla
retorne b
senao
retorne mdc(b, resto(a,bd))

Teorema B.3. O Algoritmo de Fuclides calcula corretamente o mdc .

Demonstrag¢io. Se b > a, temos que a +b = 0 e resto(a, b)= a. Assim,

mdc (b, resto(a, b)) = mdc (b, a),
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e o algoritmo esta correto para este caso.

Tratamos entao do caso em que a > b. Sejam ¢ e r 0 quociente e o resto de
a+b; entdo a = gb+ r e r < b. Também é necessario que r # 0, porque b fa.
Provaremos entdo que mdc (a,b) = mdc (b, 7).

Seja d = mdc (a,b). Entao d|a, d|b e d|r porque r = a — gb. Assim,

mdc (b,r) > d = mdc (a, b).
Agora seja d' = ged(b,r). Entao d'|b, d'|r, e d'|a porque a = ¢gb + r. Entéo
mdc (b,7) < d' = mdc (b, 7).
Como determinamos que mdc (b, ) > mdc (a,b) e mdc (b, ) < mdc (b, r), entao
mdc (b,r) = mdc (a, b).
[ |
Defini¢ao B.4 (Primos entre si). Dois inteiros a e b sdo primos entre si quando
mdc (a,b) = 1. Também dizemos que @ e b sdo co-primos. ¢

Note que a definicao de co-primos implica que todo nimero n é co-primo
com 1.

Defini¢cao B.5 (Numero Primo). Um inteiro positivo p é primo se para todo
outro namero k inteiro, mdc (k,p) = 1. ¢

A funcao ¢ de Euler é conceito fundamental de algumas construgoes cripto-
graficas, incluindo o RSA.

Defini¢ao B.6 (Fungao ¢ de Euler). Para qualquer inteiro positivo n a fungio
¢(n) da o namero de inteiros positivos menores que n co-primos com n. ¢

A func¢do ¢ também é chamada de tociente.

Exemplo B.7 (Funcdo ¢ de Euler). Temos ¢(3) = 2, contando 1 e 2; ja ¢(5) =
4, porque contamos 1,2, 3,4; e ¢(6) = 2, porque s6 contamos 1 e 5. <

Claramente, para p primo, ¢(p) =p — 1.

Denotamos a quantidade de ntmeros primos menores que n por 7(n). Muitas
construgoes criptogréficas dependem da escolha de ntimeros primos grandes, e
a seguranca dessas construcoes depende da existéncia e densidade de primos. O
Teorema dos Nimeros Primos, enunciado a seguir, nos garante que a densidade
dos primos é suficiente para que tais construgoes sejam seguras.

Teorema B.8 (Teorema dos Numeros Primos). Se w(n) € a quantidade de
Primos menores ou iguais a n, entao

lim m(n)ln(n)
n—o00 n

=1
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Fundamentais em Teoria dos Nimeros e também em Criptografia, aritmética
modular e o conceito de congruéncia sao descritos a seguir.

Damos uma descrigao intuitiva desses conceitos: considere apenas os intei-
ros de zero a cinco, {0,1,2,3,4,5}. Tentaremos definir operagdes aritméticas
dentro deste conjunto. Dentro deste conjunto podemos somar 040, 1+3, 1+4,
mas se somarmos 3 + 4 obtemos 7, que nao é membro do conjunto.

Para podermos somar (e realizar outras operagoes) neste conjunto podemos
imaginar seus elementos dispostos em ordem, repetidos infinitas vezes:

...,4,5,0,1,2,3,4,5,0,1,2,3,4,5,0,1,2, ...

Assim podemos imaginar que cada elemento é equivalente a algum numero in-
teiro:

oo
©
—_
=
—
J—‘
—_
N
—
w
—_
N

) _17 07172a3a475a 67 7
1

N
w
-
ot
<o
\:—‘
N

Definimos entao que zero é equivalente a seis, um é equivalente a sete, e assim
por diante. Note que um numero inteiro sempre sera equivalente ao resto de sua
divisao por seis; neste caso dizemos que estamos usando mddulo seis. Dizemos
que 1 € congruo a 7 modulo 6. As operacoes definidas para inteiros podem ser
definidas também para o conjunto que definimos: 3 +4 = 7, que é congruo a 1
modulo 6. Denotamos 7 =1 (mod 6). Ha alguns exemplos a seguir.

3+4=7=1 (mod 6)
3x4=12=0 (mod 6)
3—5=—-2=4 (mod 6)

Quando realizamos operagbes médulo algum inteiro positivo, dizemos que
estamos usando aritmética modular.

Definigao B.9 (Congruéncia). Sejam a, b inteiros e m natural. Dizemos que a
é congruente a b modulo m se m|(a —b), e denotamos a = b (mod m). Quando
a e b ndo sao congruentes, denotamos a Z b (mod m). ¢

Exemplo B.10 (Congruéncia). Como exemplos simples de congruéncia e arit-
meética modular, podemos considerar:

21=15=3 (mod 6)
4x3 (mod5)=2
Ve € Z,2x+3 (mod 2) =1.

<

Exemplo B.11 (Congruéncia). Um exemplo importante de situagdo onde arit-
mética modular é usada é nas operagoes em inteiros na CPU de um computa-
dor. Suponha que uma CPU trabalhe com palavras de 64 bits, e que estejamos
usando operagoes em inteiros sem sinal. Normalmente quando uma operagao
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resultar em namero maior que 2% — 1, o resultado sera o ntimero cOngruo a este
resultado, médulo 264.

Para um exemplo concreto minimalista, usando uma palavra de oito bits
multiplicamos 150 por dois, obtendo 300 = 44 (mod 28). Mostramos a operagio
a seguir, que é feita como a soma usual, mas reduzindo todos os digitos médulo
doidT]

10010110
+ 10010110

100101100

O 1 em negrito somente informa a CPU que houve sobrecarga, mas o resultado
armazenado, que o usudrio podera usar, é composto pelos outros bits, 00101100,
que representam o numero 44. >

A relagdo de congruéncia com um modulo fixo é relagdo de equivaléncia,
como mostramos a seguir.

Teorema B.12. Para qualquer m, a congruéncia mdédulo m € uma relacao de
equivaléncia.

Demonstragdo. Demonstramos a seguir reflexividade, simetria e transitividade
da relacao de congruéncia moédulo m.

i) E evidente que a = a (mod m), ja que a — a = 0 e m|0 desde que m # 0;

ii) Se a =b (mod m) entdo m|(a—b), e portanto existe k tal que mk = a—b.
Temos que m(—k) =b—a e m|(b— a);

iii) Se m|(a—b) e m|(b— c) entdo m|((a —b)+ (b—¢)), e portanto m|(a — c).

Exemplo B.13. A relagdo “congruente a zero modulo dois” é uma relagdo de
equivaléncia (que define os nimeros pares):

e a =a (mod 2);

e Se a = b (mod 2) (ou seja, a e b tem a mesma paridade), entdao 2ja — b
(ou seja, a diferenga entre eles é par);

e Se 2|(a—10) e 2|(b—c) entdo 2|(a —b) + (b—c). Ou seja, se (a—b) e (b—c)
sdo pares, sua soma ¢ par.

Da mesma forma, notamos que “multiplos de k” formam relagoes de equivaléncia.
<

E comum denotar a classe de equivaléncia a (mod n) por [a],.
Podemos somar, subtrair e multiplicar congruéncias:

11+ 1 = 10, ou seja, resulta em zero com “carry” (vai-um).
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Teorema B.14. Suponha que a =b (mod ¢) e z =y (mod ¢). Entao

atz=b+ty (modc) (B.1)
ax =by (mod c). (B.2)

Demonstragao. Temos que e 1’77” sdo inteiros. Assim, também deve ser

inteiro w = &% — bny. Com isso provamos (a prova para a
subtragdo é analoga & prova para a adigdo).
ab—xy

a—x

Também devem ser inteiros = a@ +y*=*, e provamos [B.2 |

No entanto, dividir congruéncias s6 é possivel em alguns casos:
16 =6 (mod 10), mas
8#3 (mod 10).
S6 podemos dividir congruéncias por um inteiro co-primo com o médulo.

Teorema B.15 (Lei do cancelamento). Se ax = ay (mod m) e se a e m sdo
co-primos, entdo x =y (mod m).

Demonstragio. Como “*-* & inteiro, m|a(z — y). Entdo como a e m sdo co-
primos, m nao divide a, e deve dividir (z — y). portanto, + =y mod c. |

Teorema B.16. Sejam p e ¢ primos. Sea =b (mod p) ea =b (mod q), entdo
a="b (mod pq).

Demonstrag¢io. Se a =b (mod p) e a =b (mod q), temos

pla=b
qla-0.

Como p e ¢ sdo primos e (a — b) é divisivel por ambos, temos que (a — b)
deve ser também divisivel por pg, e concluimos que pg|(a — b), ou seja, a = b
(mod pq). |

O Lema de Bézout garante a existéncia de solugoes inteiras para uma classe
de equacgoes do tipo ax + by = d.

Lema B.17 (Lema de Bézout). Se a,b sdo inteiros diferentes de zero com
mdc (a,b) = d, entao existem inteiros x,y tais que ax + by = d.

O namero d é também o menor inteiro positivo para o qual ha solugoes
inteiras x e y para ax + by = d.

Exemplo B.18 (Lema de Bézout). Sejam a = 15 e b = 33. Sabemos que
mdc (a,b) = 3, entdo o Lema de Bézout nos garante que devem existir x,y tais
que

15z + 33y = 3,

ou (dividindo ambos os lados por 3) 5x + 11y = 1. E realmente, os inteiros
x = —2ey =1 tornam a equagao verdadeira. <
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Dados a,b € Z, o Algoritmo Estendido de Euclides pode ser usado para
obter o mdc de dois nimeros junto com x,y € Z que satisfazem a identidade de
Bézout, ax + by = mdc (a,b).

ext_mdc(a,b):

se bla

retorne (0,1)
senao

g+ a-—+b

r <+ resto(a,b)
(s,t) « ext_mdc(b,r)
retorne (¢, s — qt)

Lema B.19. Sejam a,b inteiros positivos, e sejam x,y os dois valores retor-
nados pelo algoritmo estendido de Euclides. Entao ax + by = d tal que d|a e
d|b.

Demonstra¢ao. Provamos apenas que o resultado do algoritmo é correto. A
prova de que o algoritmo para e que roda em tempo polinomial fica como exer-
cicio para o leitor.

Por indugdo no segundo parametro (b):

Com base de indugao, quando b = 0 o algoritmo retorna z =1 e y = 0. Isso
nos dé ax + by = a, que divide a e zero (e também é claramente o mdc de a e
7€ero).

Hipotese de indugao: Se (x,y) = ext_mdc(a,b), entdo ax + byla e ax + by|b.

Passo:

Quando b # 0, entdo ¢ e r sdo o quociente e o resto de a +~ b. Notamos que
a = bg+r. Como r < b, entdo o algoritmo computa ext_mdc(b,r), resultando
em s,t tais que bs + rt|b e bs + rt|r.

Finalmente, o algoritmo retorna z =te y = s — qt.

ax + by = at + b(s — qt)

=bs+ (a — bq)t
= bs +rt,
que nao é negativo e divide tanto b como r, e portanto divide r + bg = a. ]

Teorema B.20. Sejam a,b inteiros positivos, e sejam x,y os dois valores re-
tornados pelo algoritmo estendido de Euclides. Entdo ax 4+ by = mdc (a,b)

Teorema B.21 (Teorema Chinés do resto). Sejam mq,ma, -+ ,my € s inteiros,
todos co-primos. Seja M = mime---ms, e suponha que ai,as, - ,as sejam
inteiros tais que cada a; € co-primo com m;. Entao as s congruéncias
apz =b;  (mod my)
asx = by (mod my)
]

asz =bs (mod my)
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tem uma unica solugao, que € unica modulo M.

Demonstra¢gdo. Damos uma demonstragdo construtiva na forma de um algo-
ritmo que usa o algoritmo estendido de Euclides.

Primeiro, sabemos que h& uma solucdo para cada uma das congruéncias
individualmente: a;z =b; (mod m;). Calculamos cada um destas solugdes e as
denotamos c¢;.

Temos entao um novo sistema:

x=c¢s (mod my)

Calcule, para todo i, M; = M/m; (o produto de todos os my, exceto m;). Como
0s m; sao co-primos, m; e M; sao também co-primos.

Queremos agora encontrar o inverso de cada m;. Use o algoritmo estendido
de Euclides pra encontrar ntimeros k; e [; tais que

Temos entao
;M; =1 (mod m;),

ou seja, I; é o inverso de M;. Como I;M; = I—;TM, entdo [; M; deve ser divisivel
por todos os m; exceto por m;:

IM;=1 (mod m;)
IiM;=0 (modm;) (i# 7).

A solugao é

X = i: CiliMZ‘,
i=1

porque

aiX = a; i CllZMl
i=1

s
= E @iciliMi
i=1

= (ZiCiliMi (mod mz)
= a;¢;  (mod my).
Resta mostrar que a solucao é nica moédulo M. |

Exemplo B.22 (Teorema Chinés do resto). Considere as congruéncias

3z =3 (mod 5),
4dr =6 (mod 11),
50 =1 (mod 8).
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Determinamos que

z=1 (mod 5)
x=7 (mod 11)
z=5 (mod 8)

e portanto c; =1,co =7, e c3 = 5.
Temos M =5 x 11 x 8 = 440. Os M, sao:
M; =440/5 = 88
My = 440/11 = 40
Mz = 440/8 = 55.

Usando o algoritmo estendido de Euclides, determinamos que

(-35)x54+2x8 =1
11 x11+4+(-3) x40=1
7x8+(—1)x 55 =1.
Teriamos entao os l; iguais a 2, -3 e -1.
Tomamos Iy =1, ls = —3 (mod 1)1 =8, e l3 = —1 (mod 8) = 7. Estes sdo

os inversos dos M;:
11M1:2X88 (mod 5):1

loMs; =8 x40 (mod 11) =1

l3M3 =7x5b (HlOd 8) =1.
Podemos finalmente calcular, entao,

x = 2(88) + 7(8)(40) + 5(7)(55)

= 4341 = 381 (mod 440).

E verificamos que

3(381) = 1143 =3 (mod 5),

4(381) = 1524 =6 (mod 11),

5(381) =1905=1 (mod 8).

<

Definigao B.23 (Sistema completo de residuos). Um sistema completo de re-

siduos médulo m é um conjunto de inteiros R = {ry,rq, -+ ,rs} tal que para
i # j, s # r; (mod m) e para todo n inteiro, ha algum r; tal que n = r;
(mod m). ¢

Exemplo B.24 (Sistema completo de residuos). O conjunto {0, 5, 10,15} é um
sistema de residuos moédulo 4:

0=0 (mod 4)
5=1 (mod 4)
10=2 (mod 4)
15=3 (mod 4)
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Qualquer inteiro serd congruo a 0,1,2 ou 3 (mod 4), e portanto também a
0,5,10 ou 15, porque = é transitiva:

n=1 (mod4), 1=5 (mod4) — n=5 (mod4)
n=2 (mod4), 2=10 (mod4) — n=10 (mod 4)
n=3 (mod4), 3=15 (mod4) — n=15 (mod 4)

<

Definigao B.25 (Sistema reduzido de residuos). Um sistema reduzido de re-

siduos modulo m é um conjunto de inteiros R = {ry,rs, -+ ,r5} tal que para
i # j, ri  rj (mod m), todos os r; forem co-primos com m e para todo n
inteiro co-primo com m, ha algum r; tal que n = r; (mod m). ¢

O sistema de residuos do altimo exemplo nao é reduzido, porque mdc (4, 10) =
2.

Exemplo B.26 (Sistema reduzido de residuos). O conjunto {1, 3} é um sistema
reduzido de residuos médulo 4:

1=1 (mod4)
3=3 (mod 4).
Um ntmero inteiro é congruo a 0,1,2 ou 3 médulo 4. 0 e 2 nao sao co-primos

com 4, restando 1 e 3. Para qualquer inteiro n co-primo com 4, temos que n
sera necessariamente congruo a 1 ou 3 (mod 4). <

Outro sistema reduzido de residuos médulo 4 é {3,5}.

Teorema B.27 (Teorema de Euler). Para todo inteiro positivo m e todo inteiro
a, Se a e m 840 co-primos entao

a®™ =1 (mod m).

Exemplo B.28 (Teorema de Euler). Sejam m = 21 e a = 16. Pelo Teo-
rema de Euler deveriamos ter 16°(Y) =1 (mod 21). Podemos calcular ¢(21), a
quantidade de niimeros menores que 21 e co-primos com 21, que é iguaﬂ a 12.
Verificamos entdao que realmente,

1612 = 281474976710656 = 1 (mod 21).

<

Teorema B.29 (Pequeno Teorema de Fermat). Seja p um nimero primo. Para
todo a inteiro,
a®” ' =1 (mod p).

21,9, 4,5, 8, 10, 11, 13, 16, 17, 19, 20.
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Demonstrag¢ao. Como p é primo, mdc (a,p) = 1. Entéo, pelo Teorema de Euler,
a?®) =1 (mod p). Como para todo primo p, ¢(p) = p — 1, temos a?~' = 1

(mod p). [ |
Uma formulacao equivalente do pequeno Teorema de Fermat é o = a
mod p.

Exemplo B.30 (Pequeno Teorema de Fermat). Seja p = 7. Para todo a, o
Teorema diz que a” = a (mod 7). E de fato,
1"=1 (mod 7)
2" =128=2 (mod 7)
117 = 19487171 =4  (mod 7).

Na ultima linha observamos também que 11 =4 (mod 7). <

A definicdo que damos de raiz primitiva modulo m nao é a normalmente
dada me textos de Teoria de Numeros; ela é, no entanto, equivalente a defini¢do
comum.

Definigao B.31 (Raiz Primitiva). Sejam a e m co-primos. Dizemos que a
¢ uma raiz primitiva modulo m quando a, a2, -- ,a®™ formam um sistema
reduzido de residuos modulo m. ¢

Exemplo B.32 (Raiz primitiva). Sejam a = 2 e m = 13.

21 =2=2 (mod 13)
22 =4=4 (mod 13)
23 =8=8 (mod 13)
2 =16=3 (mod 13)
25=32=6 (mod 13)

20 =64=12 (mod 13)
2" =128=11 (mod 13)
28 =256 =9 (mod 13)
2 =512=5 (mod 13)
210 =1024 =10 (mod 13)
21 = 2048 =7 (mod 13)
212 = 4096 =1 (mod 13).
Ou seja, 2 € uma raiz primitiva médulo 13: Uma vez que 13 é primo, ¢(13) = 12

— temos 2% com 1 < i < 12 formando um sistema reduzido de residuos (note que
como 13 é primo todo 1 <4 < 12 é co-primo com 13). <

Residuos quadraticos, definidos a seguir, sdo usados diretamente na constru-
¢ao de algumas ferramentas criptograficas.
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Definicao B.33 (Residuo Quadratico). Dado um ntimero primo p, e a um
inteiro tal que p t a. Se existe um z inteiro tal que 2% = a (mod p), dizemos
que a é um residuo quadrético médulo p. ¢

Teorema B.34. Se a é um residuo quadrdtico mdédulo p (onde p é um primo
> 2), entio a equagdo 2 = a (mod p) tem duas solugées (ou seja, a tem duas

raizes quadradas mddulo p).

Demonstragao. a tem duas raizes quadradas, x e —z. Estes dois devem ser

diferentes, pois se fossem o mesmo teriamos que x = —z (mod p), que ndo pode
acontecer porque teriamos 2z = 0 (mod p), o que contradiria o fato de p ser
impar e x ser co-primo com p. |

Exemplo B.35 (Duas raizes quadradas modulo p). Seja p = 13. Temos que
10 é um residuo quadrético médulo 13, porque 62 = 36, e 36 (mod 13) = 10.
Entao,

62=36=10 (mod 13)

7?7 =49=10 (mod 13).
Observe que —6 = 7 (mod 13). <

O Teorema e o Lema a seguir serao usados na demonstragao do critério de
Euler.

Teorema B.36. Seja h o menor inteiro positivo tal que para algum a, a® = 1
(mod m). Sea” =1 (mod m), entdo h|r.

Lema B.37. Seja g uma raiz primitiva mddulo p e a co-primo com p. Seja r
tal que g" = a (mod p). Entao r é par se e somente se a € residuo quadrdtico
modulo p.

Demonstra¢do. Seja g uma raiz primitiva de p. Para g com expoente par, por
exemplo ¢%*, podemos extrair a raiz quadrada de g: \/¢2* = ¢*.

No entanto, ha (p — 1)/2 expoentes pares (ou raizes primitivas) modulo p.
Este também é o numero de residuos quadraticos modulo p (porque p é primo e
é(p) = p — 1), portanto para k impar, g* ndo pode ser residuo quadrético. W

Teorema B.38 (Critério de Euler). Dado um nimero primo fmpar p, um ni-
mero a 20 (mod p), se a € um residuo quadrdtico mddulo p,

T =1 (mod p),

e em caso contrdrio
a2z =-1 (mod p).
Demonstra¢gdo. Comegamos notando que

p—1

(a7 )?=a? D =1 (mod p),
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e portanto ¢"= = £1 (mod p).

Seja g uma raiz primitiva modulo p. Deve haver algum k tal que

a7 =¢**%)  (mod p).

No entanto, de acordo com o Teorema gk =) (mod p) = 1 (mod p)
se e somente se k(%) é divisivel por p — 1 ou seja, se e somente se k é par —
em outras palavras, de acordo com o Lema se e somente se a é residuo
quadrético. [ |

Exemplo B.39 (Critério de Euler). Seja p = 11. Sejam também

a=9"=4#0 (mod 11)
b=2#0 (mod 11).

Note que 2 nao é residuo quadratico médulo 11. Temos entao:

a'®? = 81° = 3486784401 =1 (mod 11)
b'/2 =92°=32=—-1 (mod 11).

Outros dois conceitos fundamentais para diversas construgdes criptogréficas
sao os simbolos de Legendre e de Jacobi.

Definigao B.40 (Simbolo de Legendre). Dados um inteiro a e um primo p,
definimos o simbolo de Legendre:

+1 se a é residuo quadratico médulo n
a
() =<0 sesepla
p

—1 se a nao é residuo quadratico médulo n.

O simbolo de Legendre também é denotado por (a/p). ¢

Exemplo B.41 (Simbolo de Legendre para (a/7)). Seja p = 7. A tabela a
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seguir lista o simbolo de Legendre (a/p) para a de zero a 10.

710 =
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Defini¢ao B.42 (Simbolo de Jacobi). Sejam a um inteiro e n um inteiro impar
tal que n é o produto dos primos (nio necessariamente distintos) pips ... pk.
Definimos o simbolo de Jacobi:

(-GGG
n P P2 Pn
Quando n é primo o simbolo de Jacobi é igual ao simbolo de Legendre. ¢

Exemplo B.43 (Simbolo de Jacobi para (a/15)). Seja n = 45. A fatoragdo de
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45 é 3 X 3 x 5, entao temos

(2)-() ())-wo-
(2)- () (5) e
(2)-(2) (2) oo
(5)-(3) (8) v

Teorema B.44. Para todo p primo e x inteiro,
(:r) — pp=1)/2 (mod p).
p
Demonstragio. Se x é residuo quadratico médulo p, entdo z = g%*, e

2®=D/2 " (mod p) = (gzk)(P—l)/Q
— gk(;v*l)

_ (9@71))’“
=1* (mod p).

2k+1
)

Se x ndo é residuo quadratico, entdo x = g e

L P—1)/2 2k+1)<p—1)/2

(mod p) = (g

Mas )
(97797/2)" (modp) = ¢*™" (modp) =1 (mod p),
e como um valor cujo quadrado é um deve ser +1 ou —1, temos que
gP V2 =41 (mod p).

Mas como g é raiz primitiva, g®~1/2 # 1 (mod p), e g?»~Y/2 (mod p) = —1.
]

Exemplo B.45 ((x/p) = ®~1/2 (mod p)). Sejam p = 17 e x = 22. Temos
(22/17) = —1. Verificamos também que

22%  (mod 17) =16 = —1 (mod 17).
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Teorema B.46. Se g é uma raiz primitiva modulo n e

T

9 =49

®  (mod n)

entdo r = s (mod ¢(n)).

Exemplo B.47. Escolhemos 13 para o médulo. Sabemos que ¢(13) = 12.
Uma raiz primitiva médulo 13 ¢ 2. Temos 27 = 2! (mod 13). O Teorema nos
garante que 7 =19 (mod 12) — o que de fato é verdade. <

Defini¢ao B.48 (Grupo). Um grupo consiste de um conjunto G e uma operagio
que associa pares (a,b) de elementos de G a outros elementos ¢ de G, e que
satisfaca:

e Va,b,c € G, (ab)c = a(be) (ou seja, a operacao é associativa);

e Ha um tnico elemento e € G tal que para todo a € G, ea = a = ae.
Dizemos que e é o elemento neutro de G

1

e Para todo a € G, existe um elemento a~! tal que a™'a = e = aa”
Dizemos que a~! é o simétrico de a.

¢

E comum denotar um grupo por (G, -), onde G é o conjunto e - a operacao.
Quando a notagao usada para a operagao de grupo é “+”, normalmente
denota-se o elemento neutro e por 0 e o inverso de x por —z. Similarmente,

quando se usa -, ¢ comum denotar o elemento neutro por 1 e o inverso por 1.

Exemplo B.49 (Grupo). O conjunto dos racionais sem o zero com a operagao
de multiplicacao é um grupo, porque a operacao é associativa, ha o elemento
neutro 1 e todo nimero a/b tem seu inverso b/a, com (a/b)(b/a) = 1. <

O exemplo a seguir mostra que o conceito de grupo é naturalmente aplicavel
também fora do contexto de conjuntos numeéricos.

Exemplo B.50 (Grupo ndo-numérico). Seja A um conjunto qualquer. O con-
junto de todas as fungoes bijetoras f : A — A com a operacdo de composicao é
um grupo:

e A composicao de funcoes é associativa,;
e A funcao identidade ¢ funciona como elemento neutro: (fo:) = f;

e Como as funcgoes sao bijetoras, todas tem inversa:
fof ™=
<

A seguir estdo listadas algumas defini¢oes relacionadas a grupos. Estas de-
fini¢oes sao usadas em diversos algoritmos criptograficos.
Primeiro, um grupo é comutativo se sua operagao é comutativa.
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Defini¢ao B.51 (Grupo comutativo). Um grupo (G, -) é comutativo ou abeli-
ano se para todos a,b € G, ab = ba. ¢

Exemplo B.52 (Grupo comutativo). O grupo (R, +) é comutativo. <

Exemplo B.53 (Grupo ndo comutativo). Seja My o grupo das matrizes ndo
singulares 2 X 2 com elementos reais. Entao (M, ), onde - é a operagio de multi-
plicagio de matrizes, ¢ um grupo: ha um elemento neutro (a matriz identidade);
todas as matrizes tem inversas; e vale a associatividade para a multiplicagao de
matrizes. Este grupo, no entanto, nao é comutativo, porque a operagao de
multiplicacao para matrizes nao é comutativa. |

Defini¢ao B.54 (Ordem de um grupo). O ntmero de elementos em um grupo
é chamado de ordem do grupo. Dizemos também que o grupo é finito se o
conjunto é finito. Pode-se denotar a ordem de um grupo G usando a mesma
notagao para tamanho de conjuntos, |G|. ¢

Definigao B.55 (Subgrupo). Seja (G,-) um grupo. Se (H,-) é um grupo e
H C G, entao H é um subgrupo de G, e denotamos H < G. ¢

Exemplo B.56 (Subgrupo). Ja observamos que (Z4, +) é um grupo. Se tomar-
mos Zs C Z4 com a mesma operagao temos (Zs, +), que também é um grupo.
Dizemos que este é um subgrupo de (Z4,+). <

Definigao B.57 (Subgrupo gerado). Seja G um grupo e A subconjunto do
conjunto G. O subgrupo de G gerado por A, denotado < A >, é o menor
subgrupo de G que contém todos os elementos de A. ¢

Exemplo B.58. Seja G = (Z,+) o grupo dos inteiros com adi¢do. Tome
A ={3,5}. Entdo < A > é o subgrupo de Z cujos elementos sdo da forma
3a + 5b, com a,b € N:

3,5,3+3,3+55+53+3+3,3+3+5,...

<

Definigao B.59 (Ordem de elemento em grupo). Seja G um grupoea € G. A
ordem de a é a ordem do subgrupo gerado por a (ou seja, | < a > |). ¢

Exemplo B.60. Seja A = {[1]g[3]s[5]s[7]s } o conjunto das classes de equiva-
léncia de 1,3,5 e 7 mdédulo 8. Entao A, com a operacao de multiplicacao, é um

grupo.
A ordem de [3]s em A é a ordem do subgrupo gerado por 3. Temos

<3>={3"3%3%3% ..}
=1{3,9,3,9,...}
:{379}5

portanto a ordem de [3]g em A é 2. <
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Um grupo ciclico é aquele cujos elementos podem ser enumerados usando a
operacao de grupo, iniciando com um tnico elemento g, chamado de gerador.

Defini¢gao B.61 (Grupo Ciclico). Um grupo (G,-) é ciclico é gerado por um
dnico elemento. Em outras palavras, existe um elemento g € G tal que G =
{g™|m € Z} (todo elemento do grupo é uma poténcia de g). Dizemos que g é
gerador do grupo. ¢

Exemplo B.62 (Grupo ciclico). O grupo de inteiros ndo negativos moédulo n
com a operagao de adigdo é um grupo ciclico. Por exemplo, em (Z4,+) temos
os elementos 0,1,2,3eogerador 1. 1+1=2,14+141=3,1+1+14+1=4=0
(mod 4). <

Exemplo B.63. Os inteiros médulo n com a operacao de multiplicagao nao
formam um grupo, porque ndo hé inverso para o zero. <

Teorema B.64. Em 7Z,, k tem inverso multiplicativo se e somente se k e n
$G0 CO-PTimos.

Demonstra¢ao. Denotaremos por Z, o conjunto de elementos x € Z, tais que
mdc (z,n) = 1.
Seja a € Z},. Defina a funcao f, : Z,, — Z,, como

fa(z) = ax (mod n).

Mostramos agora que f, é injetora para qualquer a € Z}. Suponha que f,(z) =
fa(y) para z,y € Z,,. Entao

axr (mod n)=ay (mod n)
ar—ay (modmn)=0

a(x —y) (modn)=0
nla(z—y).

*

Mas n t a, porque a € Z}, entao n|(x —y), ou seja, x —y (mod n) =0, ez =y.
Provamos entao que f, é injetora.

Como o dominio e contradominio de f, sio iguais (e portanto de mesmo
tamanho), se f, é injetora deve também ser sobrejetora. Desta forma, deve
haver b tal que f,(b) =1, e ab mod n = 1.

Tal elemento b também pertence a Zj,, como mostramos por contradicdo:
Suponha que b ¢ Z¥. Entdo mdc (b,n) # 1, e existe p tal que p | n e p | b. Mas
entdo p | ab, e ab = 1 (mod n). Como ab = 1 + kn para algum k, temos ao
mesmo tempo que p | n e P | (n+ 1) — absurdo. |

O grupo definido no préximo corolario é chamado de grupo multiplicativo de
inteiros mddulo n.

Corolario B.65. O conjunto
{zeN":z<nmde(z,n)=1}

com a operacdo de multiplicacao mdodulo n € um grupo.
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O préoximo exemplo é especialmente relevante em Criptografia.

Exemplo B.66. Para qualquer p primo, o conjunto
{1527ap71}
com a operagao de multiplicagdo médulo p é um grupo ciclico. |

E importante observar, no entanto, que a ordem de 1,2, ...,p — 1 ndo é prima
(porque p € primo, e como supomos que p é grande, p — 1 é par e composto).

Um grupo ciclico pode ter mais de um gerador. Quando a ordem do grupo
é um namero primo, o grupo é ciclico — o Exercicio [I64] pede a demonstracao
deste fato, enunciado no préoximo Teorema.

Teorema B.67. Todo grupo de ordem prima € ciclico.
Teorema B.68. Todo subgrupo de um grupo ciclico €, também, ciclico.

Definigao B.69 (classe lateral). Seja G um grupo e H < GG. Entéo, para todo
g€G,
gH ={gh:he H}

é uma classe lateral a esquerda de H em G, e
Hg={hg:he H}
é uma classe lateral a direita de H em G. ¢

Exemplo B.70 (Classe lateral). Considere o grupo aditivo dos inteiros, e seja
H o subgrupo dos inteiros pares. Com g = 1, temos

gH={1-4,1-2140,14+2,1+4,...},

o conjunto dos inteiros impares.
Novamente tomamos (Z,+), agora com o subgrupo H = Zg. Se g = 10,
temos
gH ={10,11,12,13,14,15}. <

O Teorema de Lagrange identifica uma relagdo entre as ordens de grupos
finitos e seus subgrupos.

Teorema B.71 (de Lagrange). Seja G um grupo finito, e H < G. Entao a
ordem de H divide a ordem de G. Além disso, |H|/|G| é a quantidade de classes
laterais a esquerda de H em G.

Um conceito importante e que surge recorrentemente no estudo das propri-
edades de construcoes criptogréficas é o de homomorfismo.

Defini¢ao B.72 (Homomorfismo em grupos). Sejam (G, ®) e (H,®) dois gru-
pos. Uma fungdo f : G — H & um homomorfismo se f(x @ y) = f(z) @ f(y)
para todos z,y € G. ¢
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Note que neste contexto @ denota uma operacao arbitraria, e nao necessa-
riamente o ou exclusivo.

Exemplo B.73 (Homomorfismo em grupos). Seja G = (Z,+) e H = (R, ).
A fungao f(z) = e* & um homomorfismo de G em H, porque para quaisquer
z,y € Z,

flz+y)=e"" =e"e¥ = f(2)f(y).

<
Grupos definem apenas uma operacdo sobre seus elementos. A estrutura

algébrica de anel define duas operagoes, sendo uma distributiva sobre a outra,
de forma que podemos definir polinémios, por exemplo.

Definigao B.74 (Anel). Seja (R,+) um grupo comutativo aditivo e - uma
operagao associativa em R. Se ha distributividade de - sobre 4+, ou seja,

a(b+c) =ab+ ac
para todos a, b, c € R, entdo dizemos que (R, -, +) é um anel. ¢

Exemplo B.75 (Anel). Os anéis formados com inteiros e aritmética moédulo n
sdo denotados Z,. Por exemplo, Zs é o anel formado por {0, 1,2, 3,4} com as
operacoes de soma e multiplicagao usuais médulo cinco. <

Note que em um anel nem todo elemento tem inverso multiplicativo. Por
exemplo, Z, (inteiros com as operagoes aritméticas modulo quatro) é um anel,
mas 2 nao tem inverso — nao ha z € Z4 tal que 2z = 1.

Exemplo B.76. Seja n € NT. O conjunto das matrizes quadradas de ordem
n, com as operagoes usuais de multiplicacdo e soma de matrizes, é um anel:

e As matrizes quadradas com a operacao de soma sdo um grupo comutativo;
e A multiplicagdo de matrizes é associativa, A(BC) = (AB)C;

e Vale a distributividade da multiplicagio sobre a soma, A(B+C) = AB+
AC. <

Definigao B.77 (Unidade). Uma unidade em um anel é um elemento que tem
inverso multiplicativo. ¢

Em Z, as unidades sao 1 e 3; ja em Z as unidades sao apenas 1 e —1.
No anel de matrizes quadradas de ordem n, as unidades sdo as matrizes nao
singulares.

Definicao B.78 (Grupo de unidades). Seja (R,-,+) um anel, e seja R* o
conjunto das unidades de R. Entdo (R*,-) é um grupo comutativo, chamado de
grupo de unidades de R. ¢
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No corpo do texto usamos a notacao Z;, para o grupo de unidades do anel
L.
Por exemplo, considere o anel Z;5. O grupo de unidades Z3; é {1, 2, 4, 6, 7,
8, 11, 13, 14}.

Definicao B.79 (Elemento irredutivel em um anel). Seja (R,-,+) um anel.
Um elemento z € R é irredutivel se é diferente de zero, ndo é unidade e nao
pode ser representado como a multiplicacao de dois outros elementos em R que
nao sejam unidade. ¢

A estrutura algébrica que permite realizar naturalmente as operagoes arit-
méticas usuais é o corpo, definido a seguir.

Definicao B.80 (Corpo). Seja (F,-,+) um anel. Se neste anel ndo ha divisores
de zero (ou seja, do elemento neutro para +) e todo elemento diferente de zero
tem inverso multiplicativo, dizemos que F é um corpo. ¢

Uma defini¢do alternativa de corpo é a que segue (o leitor podera facilmente
verificar que as duas defini¢oes sdo equivalentes).

Defini¢ao B.81 (Corpo). Seja (F,-,+) um anel. Se (F \ {0},-) é um grupo
comutativo, entao JF é um corpo. ¢

Exemplo B.82 (Corpos). Os conjuntos C, R e Q sao corpoﬂ
J& Z néo é corpo (nem todo inteiro tem inverso multiplicativo). <

A raiz da unidade (informalmente “n-ésima raiz de um”), que é trivialmente
1 ou —1 para R, Q e Z, admite valores diversos em outros corpos.

Defini¢ao B.83 (Raiz da unidade). Em um corpo, um elemento x é a n-ésima
raiz da unidade se existe n tal que 2" = 1, onde 1 é o elemento neutro para
multiplicacao. ¢

Exemplo B.84 (Quatro raizes quartas da unidade em C). Em C hi quatro
raizes quartas para 1:

(D' = () = (i)' = (i) =
<

Teorema B.85. Dado n inteiro, hd exatamente n raizes n-ésimas da unidade

em C, que sao
6(21'7rk)/n
)

para k=0,1,...,n—1,
Demonstragao. O resultado segue usando a féormula de Euler,
i0

e' = cosf + isenb,

e observando que seno e cosseno tem o mesmo periodo (2). [ |

3No entanto, C ndo ¢ ordenado e Q ndo é completo
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Exemplo B.86 (Trés raizes cubicas da unidade em C). Seja n = 3. Entao,

e(27571'0)/n _ 60 -1

p(2im1) /0 _ 2im/3 _ iv3-1
2
- . V3 — 1
e(27//1'2)/n _ e417r/3 _ (Z\/gz )

sao0 as trés raizes cibicas de 1.

<z’ 3 1)3 _ (iV3)* = 3(iV3)* + 3iV3— 1

2 23
~(iV3)%(iv3) — 3(iv/3)? + 3iv3 — 1
- 5
_ —3iV3+9+43iv3-1
- 5
—S-1 <

Teorema B.87. As n raizes n-ésimas da unidade em um corpo formam um
grupo ciclico.
Demonstra¢ao. Sejam k, k' € N, . Entao
whwk = e
— e(2i7r(k+k/))/n

Qiﬂ/c)/ne(%ﬂ'k:')/n

[27L7‘r(k+k’ (mod n))] /n

_ (wn)k+k' m

Exemplo B.88 (Grupo ciclico de raizes da unidade em C). Em C o grupo
ciclico gerado pela raiz da unidade w = %7 /n ¢ dado por w*, com 0 < k < n.
A Figura a seguir mostra, no plano complexo, as raizes da unidade para n = 16
(e para esta caso, w = ¢(")/8). Note que w* =i, w® = j
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Lema B.89. Sejam n,k,l € N, com 1 > 0 e w, = e?™/" o gerador do grupo
das n-ésimas raizes da unidade em C. Entao

lk _  k
Wiy = Wy

Demonstragao. Trivialmente,

O ultimo Lema nos da um Corolario relevante para a discussdo do algoritmo
da transformada rapida de Fourier:

Corolario B.90. Seja n,k € N, com n > 0 par. Seja w, = e™/™ o gerador
do grupo das n-ésimas raizes da unidade em C. Entdo

(wF)* = wnje.

Lema B.91. Seja w, = ¢2™/" gerador do grupo das n-ésimas raizes da uni-
dade em C. Sejan € N e k € Z tais que n >0 e n fk. Entao

Y (@) =o.
0<j<n—1

k

k)i, & geométrica. Lembrando que

Demonstragao. A série descrita, ), (w

2"t — 1

n

i
> —
i=0

temos

Il
=
|

Definigao B.92 (Isomorfismo em estruturas algébricas). Sejam A e B duas
instancias de grupo, anel ou corpo. Uma bijegdo f entre os elementos de A e B
é um isomorfismo entre A e B se e somente se, para cada operacdo ® definida
na estrutura A e sua operacao correspondente ® definida na estrutura B,

Vo,y € A, flx@y) = f(z) © f(y).

Quando tal isomorfismo existe, dizemos que A e B sdo isomorfos. ¢
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Exemplo B.93 (Isomorfismo em estrutura algébrica). Sejam A = (Z,+) o
grupo dos inteiros e B = ({z:x =2k, k € Z},+) o grupo dos inteiros pares.
Ambos sdo isomorfos porque existe a bijecdo f(z) = 2z, e

Va,y € Z,2(x +y) = 2z + 2y. <

Definigao B.94 (Caracteristica de um Anel ou Corpo). Seja R um anel com
elementos identidade 1 e 0 para as operagoes de multiplicagao e adigao, respec-
tivamente. A caracteristica de R é o menor inteiro n tal que nl = 0, onde nl
denota a soma de n elementos 1: 1+1+14...4+1 = 0. Quando nao é possivel
escrever 0 como uma soma de 1s, a caracteristica do anel é zero. ¢

Exemplo B.95. Em (Z5,-,+) temos 1 + 1+ 1+ 14 1 = 0, portanto a carac-
teristica do anel é 5. <

O conceito de polinémio é abordado a seguir, no contexto de estruturas
algébricas.

Definigao B.96 (Polinomio sobre estrutura algébrica). Seja A um corpo ou
anel. Uma expressao da forma

f(z) = ag + a1z + asx® + - - - + apc”

onde a;,z € A é um polindmio de grau n sobre A. O conjunto de todos os
polinémios sobre A é denotado A[z]. ¢

Exemplos familiares sdo R[z] e Clz], conjuntos de polindomios sobre R e C.

Quando quisermos tratar de polindbmios sobre um corpo ou anel genérico
usaremos a notagao Flz] e R[z].

Observando que hé operagoes de soma e multiplicagao definidas para polino-
mios, concluimos que podemos traté-los também como estruturas algébricas: um
conjunto de polindémios com operacgoes de soma e produto é um anel polinomial.

Assim, uma vez que R[z] é o conjunto de todos os polindmios sobre R,
podemos definir o anel (R[z], +, -), onde as operagoes sao a soma e multiplicagdo
usuais de polinoémios. E de fato, (R[z],+,:) é um anel: ha elemento neutro
para adi¢do (f(z) = 0) e multiplicacdo (f(xz) = 1), a estrutura é fechada para
ambas as operagoes, ha inverso aditivo, valem associatividade, comutatividade
e distributividade de multiplicagcdo sobre soma.

A nocao de elemento irredutivel definida para anéis é importante em anéis
polinomiais. Um polindmio que ndo pode ser fatorado é dito irredutivel.

Definicao B.97 (Polinomio irredutivel). Um polindémio f € Alx] é irredutivel
sobre A se tem grau maior que zero e para todos g,h € Alz], se gh = f entdo
ou g ou h é constante. ¢

Definigao B.98 (Corpo finito). Um corpo é finito se tem quantidade finita de
elementos. ¢
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Corpos finitos sdo também chamados de corpos de Galois.

A quantidade de elementos em um corpo finito é sempre um primo (nor-
malmente denotamos F,) ou poténcia de primo (neste caso denotamos F,m ou
GF(p™)).

Exemplo B.99 (Corpos finitos). Z com as operagoes usuais médulo dois é
um corpo. Além disso, soma e multiplicagdo modulo dois sdo 0o mesmo que ou
exclusivo e “e” logicos.

04+0 (mod2)=0
0+1 (mod?2)=
140 (mod?2)=1
141 (mod2)=0
0x0 (mod2)=0
0x1 (mod?2)=
1x0 (mod?2)=
1x1 (mod?2)=

Valem os axiomas de corpo: temos fechamento sob as duas operagoes; as opera-
¢oOes sao associativas e comutativas; zero e um sao elementos neutros, um para
cada operacao; o elemento 1 tem inverso multiplicativo, tanto 1 como 0 tem
inversos aditivos, e vale distributividade.

O corpo Zs, com as operagoes usuais de soma e multiplicagdo médulo 5, é
um corpo finito. <

Exemplo B.100 (Z; para k nio primo ndo é corpo finito). Tomemos k = 6,
que nao é primo nem poténcia de primo. Zg com as operagoes usuais nao é corpo
finito, porque s6 ha inversos multiplicativos para 1 e 5 (ndo é corpo), conforme
pode ser facilmente verificado na tabela abaixo.

=N O R NN
WO WO WwWw
N = O N |
=N W ok OOt

O W N O
T W N ==

<

Para GF(p™) podemos representar cada elemento como um polindmio (na
verdade, uma classe de equivaléncia de polindmios) com coeficientes em F,.

Podemos facilmente definir estruturas fintas de polindémios usando aritmética
modular, da mesma forma que para inteiros.

Definigao B.101. Seja f um polinémio em Afz]. O conjunto de todos os g
que sdo resto de divisdo por f em A[x] é o conjunto de polindmios mddulo f em
Alz], e é denotado Alz]y. ¢
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Por exemplo, se f(z) = 27 + 2® + 1, entdo Z11]x]s € o conjunto de todos os
polinémios em Zj1[z] que sdo resto de divisdo por z7 + 23 + 1.
Para aplicar uma operagdo em Ag[z]; em dois polinémios g e h, fazemos:

e Computamos f = gh;
e Dividimos f por m e tomamos o resto r (que é também um polindmio);

e Reescrevemos os coeficientes de » modulo k.

Exemplo B.102 (Operacdo modular em polindmios). Considere Z4[x] médulo
22 + 2. Sejam
gx) =+
h(z) =2x+1
Calculamos
g(x)h(x) = (2 + x)(22 + 1) = 22° + 322 + =
Dividimos por z2 + 2, obtendo 2z + 3 e resto —3x — 6. Agora reescrevemos —3

e —6 modulo 4, obtendo
T+ 2.

Assim, o resultado da operacdo gh é o polindomio x + 2 em Zy[x]. <

A operacdo usada no ultimo exemplo foi a de multiplicacdo. O procedimento
€ 0 mesmo para soma.

Para representar GF(p™), escolhemos um polinémio irredutivel f(z) de grau
k. O conjunto de polindmios com soma e multiplica¢cdo médulo f(x) é um corpo
isomorfo a GF(p").

Exemplo B.103 (Geragdo de GF(2™) representado por polinomios). O corpo
GF(2%) tem 16 elementos, 0,1,...,15. O polinémio f(z) = z* + = + 1 sobre
Fo & irredutivel. A tabela a seguir mostra dezesseis polindmios, os mesmos
polinémios médulo f(z) e seus coeficientes.

p() (p(z) (mod f(x))) as,az a1,a0

0 0 0,0,0,0
x! T 0,0,1,0
z2 22 0,1,0,0
23 23 1,0,0,0
z? r+1 0,0,1,1
x® 2+ 0,1,1,0
0 x3 + 22 1,1,0,0
z’ 441 1,0,1,1
28 22 +1 0,1,0,1
z° 2+ 1,0,1,0
210 2?24+ x+1 0,1,1,1
zt 2?4 1,1,1,0
x1? B4+ r+1 1,1,1,1
'3 22+ 2241 1,1,0,1
't 23 +1 1,0,0,1
zt? 1 0,0,0,1

)
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Esta tabela é construida da seguinte maneira: depois do zero, listamos z!, 22

e os restos da divisdo destes polinémios por f(x) = 2% + 2z + 1. Ou seja, usa-
mos o polinémio g(x) = x como gerador. Estes restos sdo a representagdo dos
elementos de GF(2*) como polinémios.

O indice de cada elemento obtido de x* é i.

O leitor pode verificar que os polindmios na tabela, com as operacgdes de
soma, e multiplicacdo, formam um corpo com 2% elementos.

Finalizamos este exemplo com a multiplicacao de dois elementos. Observa-
mos que (z°)(z%) = x!!; verificaremos que o mesmo acontece com os respectivos
polinémios na segunda linha da tabela. Comecamos multiplicando z? + = por
2% + 22, que resulta em 2° + 2z + 23. Reescrevendo os coeficientes modulo 2,
temos 2° + 2. Dividindo por f(z), o resto é 2° + 22 |

Neste exemplo geramos todos os polinomios de GF(2*) partindo do poliné-
mio g(xz) = x. Polinémios que geram corpos finitos desta forma sdo chamados
de polinoémios primitivos (analogamente a raizes primitivas, que geram grupos
multiplicativos).

Defini¢ao B.104 (Polindmio primitivo). Um polindmio é primitivo em um
corpo finito se gera o corpo finito. ¢

Nos exemplos a seguir, usamos GF'(3™). Como em F3 ha apenas trés elemen-
tos, podemos enumeré-los como 0,1,2 ou —1,0,1 (veja que 2 = —1 (mod 3)).

Exemplo B.105 (Polinémio primitivo diferente de x). No exemplo anterior,
g(x) = x é primitivo, mas nem sempre x serd primitivo. Citamos dois exemplos
disso: em GF(3%) com médulo f(x) = 23+2x+2, o polinémio  ndo é primitivo,
mas 22 + 1 é. A tabela a seguir mostra uma tentativa de gerar GF(3?) usando
o polinémio x.

k zF (mod f(z)) kE  2F (mod f(z))
1 a8 8 —z2 -1

2 x? 9 z—1

3 x+1 10 22—z

4 >+ 11 —2?2+z+1
5 2> +z+1 12 2 -1

6 22—z +1 13 1

7 —z?2—z+1 14 T

Notamos entdo que = gera apenas metade de GF(3%), ja que ' = z. A préxima

I

15

Y
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tabela mostra que 2% + 1 é de fato primitivo, gerando GF(3%).

E (z2+1)* (mod f(x)) E (z2+1)* (mod f(x))
1 2?2 +1 14 —2? -1

2 r+1 15 —r—1

3 22—z —1 16 —24+zx+1
4 ?—z4+1 17 —z?+z—1
) — 18 T

6 r—1 19 —xz+1

7 22—z 20 22+

8 2?2 -1 21 —z?+1

9 22 4+zr—1 22 —z?—z+1
10 2 23 —z?

11 —z2 4z 24 e
12 ?>+z+1 25 —x2 -z 1
13 -1 26 1

Também em GF(3%) usando o polinomio z* + 222 + 1 como moédulo, x nio é
primitivo, mas x + 1 é. <

Do seguinte Teorema concluimos que podemos escolher a representacao que
quisermos para corpos finitos cuja ordem é poténcia de primo, porque as repre-
sentacoes sao isomorfas.

Teorema B.106. Seja p primo e todo n natural. A ndo ser por isomorfismo,
hd somente um corpo finito de ordem p™.

Em Criptografia é comum o uso de GF(2™). Cada polinomio em GF(2™)
tem como coeficientes ntumeros modulo dois, e por isso podem ser descritos
como sequéncias de m bits. Da mesma forma, sequéncias de m bits podem ser
interpretadas como polindomios em GF(2™).

Exemplo B.107 (Representacio de polinémio em GF(2%)). Em GF(2%) o
polinomio 23 + 22 + 1 tem os coeficientes 1, 1,0, 1, e pode ser interpretado como
a sequéncia de bits 1101. |

Computadores normalmente tem operagoes para realizar ou-exclusivo bit-a-
bit, possibilitando a soma rapida de polinémios representados desta forma.

Exemplo B.108 (Operacio com polinémios em GF(2%)). Em GF(2%), seja f o
polinémio 3 +x2 41, representado por 1101 e g o polinémio 3 +x, representado
por 1010. A soma f + g resulta no polinémio 223 + 22 +x +1 (mod 2), que é o
mesmo que 22 4+ 2 + 1. Esta soma pode ser obtida efetuando o ou-exclusivo da
representacao binéria dos dois polinémios:

1101 © 1010 = 0111.

Se os polindmios tem tamanho igual ao da palavra usada pela CPU, esta ope-
racao pode ser feita com uma tnica instrucao de ou exclusivo. Se é miltiplo da
palavra da CPU, ainda assim apenas um ou exclusivo por palavra é usado. <«
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Notas

Ha diversas referéncias em Portugués abordando Algebra Abstrata; menciona-
mos os livros de Hefez [104], Garcia e Lequain [82] e o de Shokranian [197].

Em Inglés ha uma plenitude de livros. O de Fraleigh [77] ¢ bom para um
primeiro contato; ha também os de Herstein [107], Gallian [81] e Artin [11].
Os livros de Jacobson [122 123] sdo excelentes, redigidos em estilo verbalmente
descritivo; o estilo de Hungerford [115] é oposto, compacto e fazendo uso mais
frequente de simbolismo. Uma abordagem diferente para a Algebra, em nivel
avangado, é a do livro de Paolo Aluffi 3|, que inicia com uma breve introdugao
a Teoria das Categorias e segue com um curso avancado de Algebra usando
Categorias (pode-se comparar com o livro de Hungerford, onde “Categorias” é
o ultimo Capitulo).

O livro de Rudolf Nidl e Harald Niederreiter [146] analisa extensamente
corpos finitos e suas aplicacoes, inclusive cédigos corretores de erros e geragao
de sequéncias pseudoaleatérias. Uma excelente introducdo ao mesmo assunto,
curta e acessivel, & dada por Gary Mullen e Carl Mummert em seu pequeno
livro [164].

Sobre Teoria dos Numeros ha em Portugués os livros de Plinio Santos [172],
Polcino Millies [161] e Shokranian [196]. Em Inglés, o livro de George An-
drews [5] d4 uma boa introducdo, e o de Rosen e Ireland[120] aborda o assunto
em mais profundidade. Outro livro muito conhecido de Teoria dos Numeros
é o de Niven, Zuckerman e Montgomery [170]. A demonstracdo do Teorema
dos Numeros Primos pode ser encontrada na literatura de Teoria Analitica dos
Nuameros — por exemplo, no livro de Tom Apostol [7].

Os livros de Shoup [198], Stein [209] e de Baldoni, Ciliberto e Cattaneo [17] e
de Hoffstein, Pipher e Silverman [110] sdo também particularmente interessantes
para estudiosos de Criptografia.

Exercicios

Ex. 152 — Dentre todos os multiplos positivos de 432, n é escolhido unifor-
memente. Qual é a probabilidade de n ser divisivel por 6487

Ex. 153 — Resolva os sistemas modulares:
3z = 4 (mod7) 2u = 3 (mod 17)
— 4r = 6 (mod 5)
a) 2¢ = 3 (mod 8) b) _
4z = 1 (mod3) 8 = 7 (mod 6)
- 16z = 1 (mod 11)
Ex. 154 — Ao provarmos o Teorema [B.2T] ndo provamos que a solu¢do en-

contrada é tnica moédulo M. Faca essa parte da prova.

Ex. 155 — Encontre todas as raizes primitivas médulo 5,7,9 e 11.
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Ex. 156 — Quais dos z é residuo quadratico modulo p? (Use o critério de
Euler)
a)r=2p="7

Ex. 157 — Quais dos z ¢é residuo quadratico modulo n? (Fatore n e use o
critério de Euler)

a)r=2n==6

Ex. 158 — Prove que se n é impar, entao
() =G &)
n/ \n/\n/’
Ex. 159 — Seja n o produto de k£ ntmeros primos pi, ps,-.., px- Quantos

nameros em Z; sao residuos quadraticos modulo n?

Ex. 160 — O conjunto de todas as fungdes f : A — A com a operacdo de
composi¢ao é um grupo?

Ex. 161 — Para qualquer n natural, o conjunto das cadeias de bits de tama-
nho n com a operagao de ou exclusivo é um grupo?

Ex. 162 — O conjunto de todos os polindmios com a operagao de multiplica-
¢ao é um grupo?

Ex. 163 — O conjunto de todos os polindmios com a operacio de adi¢do é
um grupo?

Ex. 164 — Prove o Teorema e prove também o seguinte corolario:
Corolario B.109. Em um grupo de ordem prima, todo elemento diferente de
1 € gerador.

Ex. 165 — Prove que todo grupo finito G tem um conjunto gerador de tama-
nho menor ou igual a log, |G|.
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Ex. 166 — Seja J o conjunto de todas as bije¢bes complexas e denote por
o(f,g) a transformada de Fourier da composigio de f e g¢:

o(f.9) =F(fog).
(J,¢) &€ um grupo?

Ex. 167 — Sejam G um grupo. Mostre que aG = Gb se e somente se ab™! €
G.

Ex. 168 — Seja Zj;, o grupo de inteiros médulo p, com p primo e a operagao
usual de multiplicacao. Prove que este grupo é ciclico.

Ex. 169 — Seja GG um grupo ciclico de ordem par. Prove que G tem exata-
mente um elemento de ordem dois.

Ex. 170 — O conjunto de todas as bije¢Oes de reais em reais com as operagoes
de composicado (o) e multiplicagdo (-) pode ser um anel?

Ex. 171 — Mostre como obter um anel nao-comutativo a partir de um anel
comutativo.

Ex. 172 — (Grove) Mostre que se (G,-) é um grupo finito e ) # H C G,
entao H é subgrupo de G se e somente se x € H, y € H implica em zy € H.

Ex. 173 — Mostre que se R é um anel e ) # S C R, entdo S ¢é subanel de R
se e somente se a,b € S implicaema—b € Seab € S.

Ex. 174 — Apresente um anel com mais de um elemento identidade.

Ex. 175 — Mostre que quando p é primo, o conjunto dos inteiros médulo p
com as operagoes usuais de soma e multiplicagdo forma um corpo.

Ex. 176 — O conjunto { a + bv/2 | a,b € Q } com as operagdes usuais de soma
e multiplicagdo é um corpo?

Ex. 177 — (R[z],+,") é um corpo?
Ex. 178 — (Golan) Mostre que o corpo dos reais tem infinitos subcorpos.
Ex. 179 — Considere o conjunto de intervalos fechados de ntimeros reais com
as operacoes a seguir:
(4,5 + e,d] = [a+ ¢, b+ d]
[a,b] - [e,d] = [min(ac, ad), max(be, bd)]
Este conjunto com tais operacoes é um corpo?

Ex. 180 — (Mullen/Mummert) Seja R um anel com caracteristica p. Mostre
que para todo n > 1,

n

(a1+...+ak)Pn:a3’1’ _|_..._|_a1];"
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onde a; € R para todo 1.
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Apéndice C
Complexidade Computacional

Este Apéndice traz um resumo dos conceitos de Complexidade Computacional
usados no texto. A apresentacdo é um tanto curta, por nao se tratar do objeto
primério de estudo do livro — ndo ha aqui a mesma cobertura que normalmente
é encontrada em textos a respeito de Analise de Algoritmos. Por exemplo, s6
sdo abordadas estruturas de dados muito simples (sequer ha mengao a heaps ou
arvores de busca). A secdo de notas traz indicagbes em abundancia de livros
sobre analise de algoritmos e complexidade computacional.

Nesta apresentacao de Complexidade e Algoritmos ndo usamos méaquinas de
Turing, mas pseudocddigo, de maneira consistente com o resto do texto. Apenas
a Secdo [C.9] explora em alto nivel e resumidamente as maquinas de Turing.

C.1 Complexidade de tempo

E certamente desejavel que possamos comparar os tempos de execucao de dife-
rentes algoritmos. Ha situagoes em que esperamos que o algoritmo seja usado
muitas vezes com entradas muito pequenas — por exemplo, algoritmos usados
no nucleo de um sistema operacional. Nao é este o caso de que trataremos.
Estamos interessados no tempo de execugao de algoritmos quando as entradas
sao arbitrariamente grandes. O comportamento de algoritmos com entradas
arbitrariamente grandes é normalmente chamado de “complexidade assintética
de tempo”.

Usamos a quantidade de operacoes realizada pelo algoritmo para medir sua
complexidade assintotica (as diferencas entre os tempos de cada operagdo nio
sdo relevantes), e determinamos uma fungdo que mapeia o tamanho da entrada
de um algoritmo em quantidade de operacées. Estamos interessados nao no
valor dessa funcdo em algum ponto, mas em qudo rdpido ela cresce quando
comparada com outras. Para isso determinamos sua ordem de crescimento. Por
exemplo, f(z) = 2% + 100 pode ser menor que g(x) = 2 para alguns valores,
mas a cuibica cresce mais rapido que a quadratica, havendo um zy a partir
do qual g(x) > f(x), mesmo que f(z) seja multiplicada por uma constante

341
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arbitrariamente grande.

A Figura a seguir mostra duas funcdes, y = z''? (desenhada com linha
continua) e y = !> +200 (linha tracejada): na primeira, visualizamos o grafico
de ambas para valores pequenos de x, e na segunda para valores maiores.
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Como exemplo préatico de andlise de tempo de execugdo, o seguinte algoritmo
realiza multiplicacdo de matrizes quadradas (o algoritmo computa C = AB):

para i de 1 a N
para j de 1 a N
C@j +~—0
para k de 1 a N
Ciyj — Ci’j + Ai,kBk,j

A segunda linha, que realiza uma comparagio e incrementa a variavel 4, sera
executada N vezes; a terceira e a quarta, N?; j& a quinta linha, que realiza uma
soma e uma multiplicacdo, é executada N2 vezes. A funcio que d4 o nimero
de operacdes deste algoritmo é entdo da forma T'(n) = an + bn? + cn3.

Queremos agora determinar a ordem de crescimento desta funcao. Defini-
remos a ordem de crescimento de f como o conjunto de todas as fungoes que
crescem tao rapido que T'(n), e denotaremos este conjunto por O(T'(n)). Mais
precisamente, uma fun¢do g(n) pertence a O(f(n)) se, para todo n a partir de
um dado ny, existe uma constante c tal que cg(n) < f(n).

Definigao C.1 (Ordem crescimento de fungoes). Dada uma funcéo f, o con-
junto

O(f(n)) = {g(n) | 3e,;no >0, Vn >mng, 0< f(n) <cg(n)}

Proposigao C.2. Seja f(x) uma fungdo descrita pela soma

f(@) = fi(@) + fale) + - + fu(2).

Entao existe um termo (uma fun¢io) fi(x) tal que fi(x) é O(fr(x)) para todo
1<e<n.
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Por exemplo, seja f(x) = 22* + x log(x) + 4x. O termo com maior ordem de
crescimento é 2z, porque

zlog(z) € O(2z%)
4z € 02z

Além disso, sempre que uma funcio pertence a O(kg(z)), com k constante,
dizemos que pertence a O(g(x)).

Convencionamos usar sempre a func¢io de descri¢do mais simples como re-
presentante de uma ordem de crescimento (ou seja, apenas o termo dominante,
sem qualquer constante multiplicando-o). Por exemplo,

2% +52° € O(2%)
92t 4 823 +log(z) € O(a)
! +2° € Ox!)
dxlog(x) + 2z € O(xlog(x))
Também abusamos da notagao e escrevemos f(n) = O(g(n)) no lugar de f(n) €

O(g(n)), ou dizemos que f(n) “¢” O(g(n)).

A complexidade do algoritmo para multiplicacdo de matrizes dado acima é,
entdo, O(n?).

H& um problema pratico com o descarte de constantes que surjam multi-
plicando o termo dominante de uma recorréncia: quando ela é muito grande,
pode indicar que o algoritmo nao é util na pratica. Por exemplo, um algoritmo
quadratico para resolver um problema pode ter complexidade de tempo igual a
1000z2. Nestes casos dizemos que a “constante escondida” 1000 é muito grande.

Além da definigao de O(f(n)), ja dada, poderemos usar a seguinte notagao:

f(n) =0(g(n)) < g(n)=0(f(n))

f(n) =0(g(n)), g(n) =0(f(n)) < [f(n)=06(y(n))
A seguir classificamos a complexidade dos algoritmos em dois tipos. H&
algoritmos “rapidos”, cuja complexidade de tempo é dada por algum polinémio

(ou menor que algum polinémio, como O(log(z))), e algoritmos “lentos”, cuja
complexidade é dada por alguma funcio exponencial.

Definicao C.3 (Complexidade polinomial, exponencial e subexponencial). Di-
zemos que um algoritmo tem complexidade de tempo

e polinomial se tem complexidade de tempo O(p(n)), onde p é um polindmio;

e cexponencial se tem complexidade de tempo 0(2”6) para alguma constante
ceN;

[17%2)

Num abuso de linguagem, muitas vezes dizemos que o algoritmo “é¢” po-
linomial, exponencial etc. Algoritmos com complexidade O(n?) e O(n?) sdo
usualmente chamados de “quadraticos” e “ctibicos”.
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Quando a complexidade de tempo para um algoritmo cresce mais rapido
que qualquer polinémio mas ainda assim cresce mais lentamente que qualquer
exponencial, dizemos que o algoritmo tem tempo de execugao subexponencial.
Uma das maneiras de definir complexidade exponencial ¢ O(2""), com & > 0.

Dizemos que algoritmos polinomiais sdo eficientes, e estamos interessados
em determinar que tipo de algoritmo pode ser usado para resolver diferentes
problemas computacionais: serd possivel fatorar um inteiro n em tempo polino-
mial no tamanho da descricao de n? Ou encontrar uma solucao para um sistema
de n equacoes?

Um exemplo de algoritmo eficiente é o de ordenagdo de um vetor por selecao.
A entrada é um vetor V' de tamanho n:

para i de 1 a n-1
para j de i+l a n
se V,>V;
troque V; com V;

Este algoritmo tem complexidade de tempo O(n?).

O que fizemos conceitualmente foi, no conjunto de todas as possiveis so-
lucdes (ou seja, todas as permutagbes de V') encontrar aquela que queriamos.
Note que ha n! permutacoes de V', mas ndo precisamos enumerar todas elas
~ conseguimos resolver o problema em tempo O(n?) usando um algoritmo ra-
zoavel (poderiamos ter gerado todas as n! permutagdes e verificado, para cada
uma, se estava ordenada, mas o algoritmo teria tempo de execugdo O(n!), além
de ser mais complicado).

C.1.1 Recorréncias

E comum que o calculo da complexidade de tempo de um algoritmo néo seja
calculada de maneira tao simples como no exemplo anterior. O algoritmo mer-
gesort € um exemplo. O mergesort usa a operacdo de merge (ou intercalagdo):
dados dois vetores ordenados, a intercalacao deles é um novo vetor ordenado
contendo os elementos de ambos.

Um algoritmo para intercalar dois vetores é simples: olhamos para os primei-
ros elementos de cada vetor. Escolhemos o menor e copiamos para o novo vetor.
Depois, avangamos para obter o “préximo menor” do vetor de onde acabamos
de tirar um elemento. Comparamos novamente e repetimos a operagdo até que
os elementos se esgotem.

2 copiado para o
novo vetor ! comparagéo (2<3)

|3 6 9 10 12|
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Usaremos o procedimento merge ndo em dois vetores, mas em duas metades
do mesmo vetor. Assim, o procedimento tratard duas metades do vetor como
se fossem dois vetores (U e V na figura abaixo).

2 copiado para o
novo vetor

i [ A Y |

U \

O algoritmo é mostrado em pseudocodigo a seguir. Os pardmetros sao: V,
o vetor onde estao os elementos a intercalar; a e b, o primeiro e iltimo indices
a serem usados, e m, o indice do ponto médio.

merge(V,a,m,b):
W <+ novo vetor
14 a
j&—m+1
k+1
enquanto i <m ou j <b:
se V;<V;
t—1+1
senao
jj+1
k+—k+1
copie W sobre V

A complexidade de tempo de merge é claramente O(n).
O algoritmo mergesort é listado a seguir; a e b sdo os indices inicial e final
da parte do vetor a ser ordenada.

mergesort(V,a,b):
se a<b:
m <+ |(a+b)/2]
mergesort(V,a,m)
mergesort(V,m+1,b)
merge(V,a,m,b)

O argumento usado na demonstra¢ao da complexidade do mergesort se apoia
na arvore de chamadas recursivas feitas pelo algoritmo. H& outras demonstra-
¢oOes possiveis.
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Teorema C.4. A complezidade de tempo do algoritmo mergesort é O(nlog(n)).
Demonstragao. O tempo necessario para que o algoritmo termine é:

e O tempo de mergesort em vetor de tamanho n/2 para cada chamada
recursiva a mergesort;

e n para a chamada a merge.
A equacao de recorréncia que da o tempo de execugdo é portanto
T(n) =2T(n/2) + O(n).

A solucdo desta recorréncia é T'(n) = O(nlog(n)). A &arvore a seguir mostra
o tempo necesséario para a execuc¢ao do algoritmo: no primeiro né o tamanho
da entrada é n, portanto o trabalho realizado ali ¢ O(n); dois outros noés filhos
existem, cada um com trabalho n/2. Isso se repete até que n = 1.

TL

/
/ \
/ \

A altura da arvore é log, n, e em cada nivel k£ da arvore o trabalho realizado
leva tempo 2¥(log; n) = n. O tempo total necessirio é entdo O(n) em cada
iteracdo e O(nlog(n)) no total. [ |

A inspecao da arvore é uma de diferentes maneiras de resolver recorréncias.
H& também um Teorema Mestre que permite resolver alguns tipos de recorréncia
rapidamente.

Teorema C.5 (Teorema Mestre para recorréncias). Se wma recorréncia € da
forma

T(N) = aT(n/b) + f(n),

entao
i) Se f(n) = O(n'°2(@)=2) com ¢ > 0, entio

T(n) = ©(n'o#(@),
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i) Se f(n) = O(n'#:(2)  entio
T(n) = O(n'#(@ log(n)).

iii) Se f(n) = Q(n'°&(@+2) e af(n/b) < cf(n) para algum c < 1 e n sufici-
entemente grande, entdo

Podemos aplicar o Teorema Mestre para resolver a recorréncia da complexi-
dade de tempo do mergesort.

Exemplo C.6 (Uso do Teorema Mestre (recorréncia do mergesort)). A recor-
réncia tem f = (n) Verificamos que

fn) = O(n'=®)
= O(n),

e portanto podemos usar o caso (ii). A solucio é entdo T(n) = ©(n'°82(?) logn),
ou seja, O(nlogn). <

Ja apresentamos o pseudocodigo para o algoritmo ingénuo para multiplicagao
de matrizes, e verificamos que sua complexidade de tempo é O(n?). O algoritmo
de Strassen, exposto a seguir, tem complexidade assintética melhor.

A primeira observac¢ao importante para compreender o algoritmo de Strassen
é que a multiplicacao de matrizes pode ser descrita recursivamente em termos
de blocos — basta dividir a matriz em quatro blocos. Por exemplo,

A B\ (FE F\ [(AE+BG AF+BH

¢ D)\G H) \CE+DG CF+DH)"
Aparentemente, para multiplicar as duas matrizes precisamos realizar oito mul-
tiplicagbes de matrizes com metade do tamanho das matrizes originais. Nos
interessa mais reduzir a quantidade de multiplicacoes do que a quantidade de

somas, porque a multiplicagdo é mais cara. Se implementarmos um algoritmo
recursivo dessa forma, sua complexidade serd dada pela recorréncia

T(n) = 8T(n/2) + O(n?)

porque dividimos o problema em oito problemas menores, de tamanho n/2 (nio
estamos contando nimero de elementos na matriz, mas seu maior lado — ou sua
diagonal) e depois realizamos as somas, que no total terdo complexidade ©(n?).
Se resolvermos essa recorréncia obteremos T'(n) = n3, e o algoritmo néo seré
melhor que o primeiro que vimos.

No entanto, se calcularmos os seguinte sete produtos

X, =A(F—H) Xs=(A+D)(E+H)
Xo=(A+B)H X¢=(B—-D)G+H)
X;=(C+D)E X;=(A-C)E+F)
X, =D(G - E)
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e observamos que

AE + BG = X5+ Xi— Xo+ Xg
AF+BH = X, +X,
CE+DG = X;+X,
CF+DH = Xs:+X;—X;— X7

teremos calculado o produto das duas matrizes com sete multiplicacoes, e nao
outro.
A recorréncia para a complexidade de tempo do algoritmo de Strassen é

T(n) = 7T(n/2) + 6(n?).

Usando o Teorema Mestre, concluimos que a complexidade de tempo do algo-
ritmo de Strassen ¢ ©(n'°827) = ©(n2-8°74). O mesmo resultado pode ser obtido
com a analise da arvore de recorréncia, como fizemos para o mergesort.

C.1.2 Tamanho da entrada e ntimero de bits

E de crucial importancia observar que a complexidade de algoritmos é medida
usando o tamanho da entrada, e nao seu wvalor.

Um exemplo ilustrard isto claramente: o problema do logaritmo discreto
consiste em determinar o logaritmo de um ntimero y moédulo n em uma base g
(ou seja, determinar o ntimero 0 < x < n tal que g* = y). Podemos inicialmente
imaginar que a busca exaustiva pela solucao tem complexidade de tempo linear:
basta que verifiquemos, para cada 0 < i < n, se g' = y. No entanto, ao racioci-
nar desta forma estamos descrevendo a complexidade do algoritmo em termos
do valor n. O tamanho de n em bits deve ser usado: & medida que aumentamos
o numero de bits usado para representar o médulo n, o tempo necessério para a
busca exaustiva cresce exponencialmente: cada novo bit multiplica o espaco de
busca por dois! O tempo necessario para encontrar o logaritmo de um nimero
moébdulo n, onde n tem k bits, é proporcional ao maior valor representavel com
k bits: 281 — 1. Por isso a complexidade do algoritmo & O(2).

C.2 Grafos

Usaremos grafos em nossos exemplos e em alguns dos topicos de Criptografia,
por isso os definimos aqui:

Definigao C.7 (Grafo). Um grafo G = (V, E) consiste de um conjunto V'
de vértices e de um conjunto E de arestas (pares de vértices) {u,v}, onde
u,v € V. ¢

Usualmente os grafos sao representados visualmente como conjuntos de pon-
tos (os vértices) ligados por linhas (as arestas).
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Exemplo C.8 (Grafo). Por exemplo, G = (V, E) onde V = {a,b,c,d, e} e

_ J{ab}, {ac}, {ae},
E = {{b,c}, (bd}, {cd}, {d,e}}'

é representado graficamente na figura a seguir.

b a

<

Defini¢ao C.9 (Grau de um vértice). Em um grafo G = (V, E), o grau de um
vértice v é a quantidade de vértices w € V tais que hé aresta de w a v (ou seja,
a quantidade de vizinhos de v). Denotamos o grau de v por d(v). ¢

No exemplo dado, d(a) =3 e d(c) = 2.

Neste Apéndice estamos interessados principalmente em defini¢Ges relacio-
nadas a grafos, que usaremos em diversos problemas e algoritmos. Nao apre-
sentamos, portanto, muitos teoremas em grafos. As demonstragoes em grafos
dadas aqui sao poucas e extremamente simples.

Teorema C.10. Em qualquer grafo, a quantidade de vértices com graw impar
é par.

Demonstra¢do. Cada aresta incide em dois vértices, portanto a soma dos graus
dos vértices deve ser o dobro de |E|:

> d(v) =2|E|.

veV

Se a quantidade de vértices com grau impar fosse impar, o somatorio seria impar,
e ndo poderia ser igual a 2|E|. |

Teorema C.11. Em qualquer grafo sem lagos com n > 1 vértices, hd pelo
menos dois vértices com 0 mesmo grau.

Demonstracdo. Cada vértice pode se ligar a n — 1 outros, portanto ha n — 1
graus possiveis para n vértices. O teorema segue pelo principio da casa dos
pombos. |

Defini¢cao C.12 (Clique). Uma cligue em um grafo é um subconjunto C de
seus vértices tal que para todos u,v € C, {u,v } é uma aresta do grafo (ou seja,
um subconjunto de vértices ligados dois a dois por arestas). E usual denotar
uma clique de n vértices por K,,. ¢
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O grafo da figura anterior tem duas cliques de tamanho trés (também as
chamamos de tridngulos): {a,b,c} e {b,c,d}.

Definigao C.13 (Caminho). Um caminho em um grafo é uma sequéncia (vy, va, - - -

de vértices de G tais que hé arestas ligando cada dois vértices v;, v;41 consecu-
tivos. ¢

Por exemplo, (a, b, ¢,d) é um caminho no grafo dado.

Definigao C.14 (Circuito). Um circuito em um grafo é um caminho onde o
altimo vértice é igual ao primeiro. Um circuito é simples se nao hé nele repeticao
de vértices além do par primeiro-tltimo. ¢

A sequéncia (a,b,d,e,a) é um exemplo de circuito simples no grafo dado
como exemplo.

Defini¢ao C.15 (Circuito Hamiltoniano). Um circuito simples em um grafo G
que contenha todos os vértices de G é chamado de circuito Hamiltoniano. ¢

No grafo da primeira figura ha um circuito Hamiltoniano (a, b, c,d, e, a).

Um grafo pode ser composto de diversas partes desconectadas, e classificamos
os grafos como conezos (como o grafo do Exemplo ou descomnezos, usando
a Definig¢ao a seguir.

Definigao C.16 (Grafo conexo). Um grafo é conexo se, para qualquer par de
vértices (a, b), existe um caminho de a até b. ¢

Definigao C.17 (Coloracao de grafo). Seja G = (V, E) um grafo. Uma k-
coloracao dos vértices de um grafo é um mapeamento ¢ de um conjunto de cores
C para o conjunto de vértices V tal que vértices adjacentes em G nio tenham
a mesma cor, ou seja, se (a,b) € E entdo c(a) # c(b).

Quando ha uma coloracao de um grafo com k cores, dizemos que o grafo é k-
coloravel. Quando um grafo é 2-coloravel, também dizemos que é bipartido. &

O problema de colorir os vértices de um grafo sem dar a nés adjacentes cores
iguais serd usado como exemplo neste Apéndice e é também usado normalmente
em exemplo de prova de conhecimento zer(ﬂ

Exemplo C.18 (Coloragao de grafo). O grafo dado no exemplo admite
uma 3-coloracao:
a—+3 d—3
b—1 e—1 |
c— 2

Arvores sao um tipo particular de grafo de grande importancia.

Definigao C.19 (Arvore). Um grafo é uma arvore se é conexo e ndo tem
circuitos. ¢

1Provas de conhecimento zero sio discutidas no Capitulo

7Uk)
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Exemplo C.20. A Figura a seguir mostra uma arvore.

A descricao nao visual da arvore é

V ={a,b,c,d,e, f,g,h}
E={{a,b},{a,c},{c,d}, {c,e},{c, [}, {e;g}. {e.h}}. «

O conceito de isomorfismo de grafos é usado em provas de conhecimento zero

(no Capitulo[13).

Definigao C.21 (Isomorfismo de grafos). Dois grafos G = (V,E) e G’ =
(V', E’) sdo isomorfos se existe uma bijecdo f: V — V' tal que {z,y} € E se
e somente se { f(z), f(y) } € E'. ¢

Exemplo C.22 (Grafos isomorfos). Sejam G, F' e H os grafos a seguir:
G H I

a b w « B

c d x z v 1
Os grafos G e H sao isomorfos porque existe a seguinte bije¢ao:

a—r b—w
c—y d—z

Ja G e I ndo sdo isomorfos: ndo pode haver bijegdo entre eles, ja que o vértice
« de I tem trés vizinhos, e em G ndo existe vértice com trés vizinhos. |

C.3 Problemas de decisao e de busca

Nossa atencao agora ficard sobre algoritmos para resolver problemas que podem
ser classificados em dois tipos: de decisao e de busca.
Em ambos os casos definiremos que ha

e Um conjunto Z de possiveis entradas, ou instdncias do problema. No
caso da ordenagéo de vetores, uma instancia é um vetor (o tamanho da
instancia serd a quantidade de elementos no vetor);



352 APENDICE C. COMPLEXIDADE COMPUTACIONAL

e Para cada instincia hd um conjunto (possivelmente vazio) de solugdes
factiveis. Ainda usando o exemplo da ordenacgdo, temos o conjunto de
todas as permutagoes do vetor.

Resolver o problema de busca para uma instancia é encontrar uma solucao
correspondente aquela instancia. Como exemplo temos:

e Dado um vetor V de tamanho n, qual ¢ o vetor V/ com os mesmos ele-
mentos de V', em ordem crescente?

e Dados os custos de deslocamento entre n cidades, qual é o caminho que
devo percorré-las, passando somente uma vez em cada uma, gastando o
minimo possivel de combustivel?

e Dado um grafo e um ntmero k encontrar um subconjunto de seus vértices
com tamanho k que formem uma clique;

e Dadas m equagoes com n varidveis, que valores devem ser atribuidos as
varidveis para satisfazer todas as equagdes simultaneamente?

e Dado um ntmero n, encontrar sua fatoracao.

Um problema é de decisao se admite apenas duas respostas, “sim” ou “nao”.
Por exemplo,

e Dados os custos de deslocamento entre n cidades, responder se hé alguma
maneira de percorré-las, passando somente uma vez em cada uma, gas-
tando no méaximo ¢ em combustivel;

e Dado um niimero n, decidir se n é primo.

e Dado um grafo existe nele uma clique de tamanho k7

Note que um problema de decisao nao pode ser mais dificil que um problema
de busca: se pudermos resolver o problema de busca, teremos automaticamente
obtido uma resposta para o problema de decisao.

Por outro lado, se provarmos algo negativo a respeito de um problema de
decisdo (por exemplo que é insoluvel, ou que nao ha para ele algoritmo eficiente),
certamente isto também valerd para o problema de busca.

C.4 Algoritmos nao deterministicos

Hé& mais de uma maneira de definir algoritmo nao deterministico; daremos duas
aqui.

Defini¢ao C.23 (Algoritmo ndo deterministico). Um algoritmo ndo determi-
nistico para um problema de decisao é aquele que, dados uma instancia de um
problema e uma possivel solucao, apenas verifica se aquela é uma solugao valida
para aquela instancia. ¢
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Exemplo C.24 (Algoritmo nao deterministico para CLIQUE). Dado um grafo
G = (V,E) e um conjunto de vértices K € V, o algoritmo a seguir decide se K
é uma clique de tamanho no minimo n. O seguinte algoritmo verifica se uma
solucao é uma clique de tamanho k:

se |K|<n
retorne NAO
para todo uw,ve K
se (u,v) ¢ E
retorne NAO
retorne SIM

A complexidade de tempo do algoritmo é O(|K|?), porque o lago “para todo
u, v € K77 enumera todos os pares de vértices de K. <

H4 uma definicdo um pouco diferente (mas equivalente) de algoritmo nao-
deterministico.

Definigao C.25 (Algoritmo ndo deterministico). Um algoritmo é dito nao de-
terministico quando pode seguir varias sequéncias diferentes de passos ao mesmo
tempo. Quando uma destas sequéncias chega a um resultado e para, o algoritmo
para.
Quando uma nova “linha de execucao” é criada, ela se comporta como se
tivesse “clonado” toda a memoéria (todas as variaveis) da linha que a iniciou.
Nao ha limite para a quantidade de “linhas de execugao” simultaneas. ¢

Ao calcular a complexidade de tempo de um algoritmo nao deterministico,
ndao somamos os tempos dos diferentes caminhos: ao invés disso contamos como
se 0 algoritmo executasse em um computador com infinitas unidades de proces-
samento, uma para cada caminho possivel. A seguir apresentamos novamente
um algoritmo ndo deterministico para o problema da clique em grafos, mas
usando a segunda defini¢ao.

Exemplo C.26 (Algoritmo ndo deterministico para CLIQUE).

escolha nao—deterministicamente C CcV

se C é clique (use o algoritmo anterior para verificar)
retorne SIM

senao
retorne NAO

A primeira linha diz “escolha ndo-deterministicamente”. Isso significa que o
algoritmo deve escolher um dentre um ntiimero exponencial (2/V'1) de subconjun-
tos de V. Isso pode ser entendido como “crie 2/V| linhas de execugéo, e cada uma
segue com um subconjunto, até que uma delas encontre uma clique de tamanho
n, ou que todas terminem sem encontrar tal clique”. |

Deve ficar claro agora como as duas defini¢oes estao relacionadas: no segundo
exemplo, as 2/V! linhas de execucio fazem a verificacio de cada uma das 2!V
candidatas a solugao.



354 APENDICE C. COMPLEXIDADE COMPUTACIONAL

C.5 Algoritmos Randomizados

Definigao C.27 (Algoritmo randomizado). Um algoritmo randomizado é aquele
que usa um gerador de nimeros aleatorios durante sua execu¢do. Quando exe-
cutado duas vezes com a mesma entrada, pode realizar computacoes diferentes
e chegar a resultados diferentes. ¢

Um exemplo simples é o teste de primalidade de Fermatﬂ

O pequeno teorema de Fermat (Teorema diz que se p é primo, entdo
a? = a (mod p) ou seja, que a?~t =1 (mod p).

Usando este resultado, podemos testar se um nimero p é primo escolhendo
aleatoreamente varios numeros a < p e verificar se a igualdade vale. Caso isso
ndo ocorra, p certamente é composto. Caso ocorra, p pode ser primo. Esco-
lhendo varios valores diferentes de a aumentamos a probabilidade da resposta
ser verdadeira.

repita k vezes
a <+ numero aleatdrio € (1,n)
se a" ' #£1 (mod n)
retorne COMPOSTO // com certeza absoluta
retorne PRIMO // provavelmente

Nuameros compostos para os quais ¢” = a (mod n) para todo a tal que
mdc (a,n) = 1 sdo chamados de numeros de Carmichael ou pseudoprimos de
Fermat. A distribuicdo dos nimeros de Carmichael é muito menor que a dos
primos, por isso o teste tem alta probabilidade de acerto.

Este algoritmo é apresentado aqui por sua simplicidade; ha algoritmos me-
lhores para testar primalidade, como por exemplo o de Rabin-Miller.

C.6 Classes de Complexidade

As classes de complexidade mais conhecidas sdo definidas em termos de proble-
mas de decisao. Isto porque cada problema de decisao define uma linguagem
formal (consulte livros de linguagens formais e de complexidade computacional
para uma discussao detalhada).

Um problema de decisdo nao é mais dificil que o problema de otimizagao cor-
respondente: sabendo resolver o problema de otimizacao podemos simplesmente
resolvé-lo e, de posse da solugdo 6tima, responder a pergunta do problema de
decisao.

As classes de complexidade com as quais lidaremos sdo definidas a seguir,
com exemplos.

Definigao C.28 (Classe P). Um problema esta na classe P quando pode ser
resolvido por um algoritmo deterministico em tempo polinomial. ¢

2E necesséario conhecer um minimo sobre congruéncias para compreender este exemplo —
consulte o Apéndice@ou um livro de Teoria dos Ntumeros.
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e MDC (achar o méaximo divisor comum de dois nimeros), porque o algo-
ritmo de Euclides tem complexidade de tempo polinomial.

e PRIMO (dado um ntimero n € N, determinar se n é primo) — porque o
algoritmo polinomial desenvolvido por Agrawal, Kayal e Saxena pode ser
usado para determinar se um nimero é primo.

Note que nem sempre um problema de decisao facil implica em um problema
de busca facil. Por exemplo, had um algoritmo polinomial (AKS) para testar
primalidade, mas ndo conhecemos algoritmo polinomial para obter os fatores de
um nimero.

Definigao C.29 (Classe NP). Um problema est4 na classe NP quando pode
ser resolvido por um algoritmo nao-deterministico em tempo polinomial. ¢

Problemas em NP evidentemente incluem todos os problemas em P, e di-
versos outros, inclusive:

e CLIQUE Determinar se um grafo G tem uma clique de tamanho k. O
algoritmo nao-deterministico apresentado para o problema da clique em
um grafo tem complexidade de tempo polinomial, portanto CLIQUE €

NP.

e SOMA-SUBCONJUNTO: Dado um conjunto finito A de inteiros positivos
e um numero s, existe um subconjunto de A cuja soma é s? O problema
estd em NP porque tendo um subconjunto de A podemos verificar em
tempo polinomial se sua soma, é s.

e CICLO-HAMILTONIANO: Dado um grafo, determinar se ele tem um
ciclo Hamiltoniano. O problema est4d em NP: tendo uma sequéncia de
vértices podemos verificar em tempo polinomial se cada vértice esté ligado
ao proximo, e se nao ha vértices repetidos.

e TETRIS: Dados um cenério inicial de jogo e uma sequéncia de pecgas do
jogo Tetris, determinar se é possivel conseguir rotacioné-las e desloca-las
para os lados e para baixo de forma que todas desapareganﬂ sendo que a
ultima peca preencheré o espaco que faltava?

H4 uma grande quantidade de problemas em NP, mas nao nos ocuparemos
deles aqui.

A classe de problemas resolvidos por algoritmos probabilisticos ¢ chamada
de PP (probabilistic polynomial time). Ha diversas subclasses de PP, mas
trataremos em particular da classe BPP.

Algoritmos randomizados que tenha probabilidade de acerto maior que 1/2
sao particularmente interessantes:

Definigao C.30 (Classe BPP). Um problema estd na classe BPP quando
pode ser resolvido por um algoritmo randomizado em tempo polinomial com
probabilidade de acerto > 2/3. ¢

3Lembre-se das regras do Tetris: quando a linha da base fica cheia,ela desaparece.
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O 2/3 usado na defini¢do é arbitrario: a classe continua a mesma se o tro-
carmos por qualquer valor estritamente maior que 1/2.

Evidentemente a classe P esta contida em BPP (um algoritmo determinis-
tico é como um algoritmo probabilistico que nunca usa o gerador de niimeros
aleatorios).

Outra classe importante é a dos problemas que podem ser resolvidos usando
espag¢o polinomial no tamanho da entrada.

Defini¢ao C.31 (Classe PSPACE). Um problema esta na classe PSPACE se
pode ser resolvido por algum algoritmo usando espa¢o polinomial no tamanho
da entrada. ¢

O Exercicio pede a demonstracao do seguinte Teorema, que afirma que
um problema em NP esta4 também em PSPACE.

Teorema C.32. NP C PSPACE.

Defini¢cao C.33 (Linguagem associada a um problema). A linguagem de um
problema de decisao é o conjunto de todas as instancias do problema para as
quais a resposta é afirmativa. ¢

Exemplo C.34. Os nimeros 3, 11 e 17 pertencem & linguagem dos niimeros
primos. <

Exemplo C.35. O grafo a seguir pertence & linguagem dos grafos hamiltonia-
nos, porque o ciclo (a,b, f, ¢, d, e, a) percorre cada vértice uma unica vez.

<

Podemos entao dizer que resolver um problema de decisao é decidir se uma
instancia pertence a sua linguagem.

C.7 Reducoes e completude

Redugoes sao fundamentais na construgao de diversas ferramentas em Criptogra-
fia. Comecaremos com dois problemas tradicionais da Teoria da Complexidade
Computacional.

O primeiro problema consiste em encontrar em um grafo nao dirigido um
circuito Hamiltoniano.
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Problema C.36 (HAM (Circuito Hamiltoniano)). Dado um grafo G = (V, E),
determine se G tem um circuito Hamiltoniano. ¢

O segundo problema é o de encontrar uma maneira de percorrer n nos de
um grafo com peso nas arestas limitando o custo maximo do percurso.

Problema C.37 (TSP (caixeiro viajante)). Dado um grafo G(V, E) com custos
nas arestas determinados por ¢: E — R e um ntimero m, determine se hd uma
maneira de percorrer todos os nos do grafo com custo menor ou igual a m. ¢

Havendo um algoritmo para resolver o TSP, podemos usé-lo para resolver
também o HAM:

Dado o grafo G = (V, E), dé a cada aresta o mesmo custo, 1. Se resolvermos
o TSP agora procurando um caminho com custo no maximo igual a |V|, sabemos
que existe um circuito hamiltoniano no grafo.

Para resolver o HAM usando o TSP tivemos que descrever um algoritmo que
transforma entradas do HAM em entradas do TSP (simplesmente adicionamos
pesos 1 a todas as arestas, e determinamos que m = |V|), e a saida do algo-
ritmo para o TSP nos déa a resposta para o HAM. Esta técnica que consiste em
transformar a entrada de um problema em outro para resolvé-lo é chamada de
redu¢ao.

A figura abaixo ilustra a reducdo que fizemos. Note que a redugao (a trans-
formagdo da entrada) foi feita em tempo polinomial (adicionar pesos as arestas
pode ser feito em O(|E|)). Isso porque se tivermos que usar um algoritmo ex-
ponencial, a redu¢ao nao faz sentido: poderiamos simplesmente enumerar todos
os circuitos em G.

instancia de HAM %[redugéo em tempo polinomial]

instancia de T'SP

Y

sim / ndo f—[algoritmo para TSP]

Quando ha uma reducdo em tempo polinomial de um problema A para um
problema B, usamos a notagdo A <p B. O ultimo exemplo mostra que HAM
<p TSP.

Nao sabemos se ha algoritmo polinomial para o TSP. Se houver, ele podera
ser usado para construir (usando esta reduc¢do) um algoritmo polinomial para o
HAM.

Finalmente definimos a nogio de NP-completudd?]

Definigao C.38 (Classe N'P-completo). Um problema P ¢ N'P-completo quando

4Definimos reducdes como algoritmos que transformam uma instancia em outra em tempo
polinomial. Esta nocdo de redugdo é chamada de “reducao de Cook”. Ha outra, ndo equiva-
lente, chamada de “reducao de Karp”, mais aceita entre teéricos de Complexidade, mas sua
inclusdo neste texto o tornaria desnecessariamente mais complexo.
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i) PeNPe
i)y YP' e NP, P’ <pP. s

A classe de problemas PSPACE-completos é definida de maneira analoga
a classe de problemas NP-completos, mas neste texto trataremos apenas da
dltima.

Para provarmos o proximo Teorema usaremos o fato de HAM ser NP-
completo.

Teorema C.39. TSP é N'P-completo.
Demonstragdo. A prova se divide em duas partes:

i) TSP € N'P: dada uma instancia do TSP e uma possivel solugdo (uma
sequéncia de vértices) é possivel verificar em tempo polinomial se ela é fac-
tivel (basta verificar que ha arestas entre os nos, que nao ha nés repetidos
e somar os custos).

ii) VP € NP, P <p TSP. A redugdo usada como exemplo é prova
de que HAM <p TSP. Como HAM é N'P-completo, temos que VP’ &
NP, P'<p HAM. Entio, VP' € NP, P' <p HAM <p TSP. W

C.7.1 Técnicas para demonstracao de N P-completude

Grosso modo, as demonstragdes de N'P-completude sdo normalmente de um
dos treés tipos listados a seguir.

e Restrigao: a forma mais simples de demonstracao, onde para reduzir um
problema A a outro problema B, apenas mostramos que é suficiente usar
o algoritmo de solucao de B restringindo suas entradas. Essa é a técnica
usada na reducao de HAM ao TSP, ja dada;

e Substituicao local: ao provar que B é N'P-completo usando uma redu-
¢ado de A, observamos como traduzir, de maneira direta, homogénea e em
tempo polinomial, cada instancia de A em uma instancia de B;

e Projeto de componentes: para mostrar que B ¢ N'P-dificil, mostramos
que uma instancia de algum problema N P-dificil A pode ser transformada
em outra de B através do projeto de pequenos “componentes”.

Restrigao

O problema da mochila é um dos mais importantes problemas N P-completos.
Informalmente pode-se descrever o problema de mochila usando a analogia que
lhe d& nome: em uma situacdo em que ha diversos objetos, cada um com um
peso e um valor, nos interessa saber se é possivel coletar diferentes objetos em
uma mochila, acumulando um determinado valor, mas sem exceder a capacidade
de mochila.
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Precisaremos definir antes o problema da particdo, que reduziremos ao da
mochila.

PARTICAO: Dado um conjunto A C N, determinar se este conjunto pode
ser dividido em duas partes disjuntas tendo cada parte a mesma soma:

A=A UA,
AlﬂAQZQ
doe=D v
r€A yEAs

O problema da parti¢ao é N'P-Completo (a redugdo é a partir do problema da
soma de subconjuntos).

A seguir estéa a defini¢do formal do problema da mochila, com a demonstragao
de que ¢ N'P-dificil.

MOCHILA: dados um conjunto X, uma capacidade C, um valor objetivo
K e fungoes s : X — ZT e v : X — Z* dando um tamanho e valor para cada
2z € X, determinar se existe um subconjunto X’ € X tal que

Z s(z) <C

zeX’

Z v(z) > K.

reX’

Teorema C.40. MOCHILA ¢é N'P-dificil.

Demonstra¢do. Reducdo de PARTICAQ: basta restringir as instancias de ma-
neira que s(z) = v(r) e C =K =1/2% _ s(x). |

Substituigao local

Em demonstragoes pode substituicao local transformamos a entrada de um pro-
blema N P-completo na entrada do problema que queremos mostrar N P-dificil,
mas a transformagdo nao é uma simples substituicao.

O proximo exemplo é uma reducéo do problema COBERTURA-DE-CONJUNTO
a CONJUNTO-DOMINANTE. Definimos entdo o problema COBERTURA-
DE-CONJUNTO.

COBERTURA-DE-CONJUNTO: dada uma familia de conjuntos S1, So, . . ., Sy,
com U = US; e um inteiro k, existe um conjunto de conjuntos S;,i € X com
tamanho maximo k tal que U;c.S; = U?

Definimos agora conjunto dominante e o problema do menor conjunto do-
minante.

Defini¢ao C.41 (Conjunto dominante). Um conjunto dominante em um grafo
G = (V, E) é um subconjunto V' C V tal que todo vértice fora de V' esta ligado
a algum vértice de V' por uma aresta. ¢
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CONJUNTO-DOMINANTE: dado um grafo G = (V, E) e um inteiro K,
existe um conjunto dominante de tamanho maximo K em G?

Teorema C.42. CONJUNTO-DOMINANTE é N'P-dificil.

Demonstragao. Seja S uma familia de conjuntos Si,Ss,...,5,, com indices
I ={1,...,n}. Seja U a unido de todos os S;, U = US;. Podemos resol-
ver uma instancia do problema COBERTURA-DE-CONJUNTO transformando
uma instancia (U, S) em uma instancia de CONJUNTO-DOMINANTE (que é
simplesmente um grafo G).

Construimos o grafo da seguinte maneira: o conjunto de vértices contém
tanto os indices ¢+ = 1,...,n dos subconjuntos como os elementos de U:

V=IuUU.

ligamos entre si com arestas todos os vértices que representam indices, e ligamos
cada elemento de U com os indices dos conjuntos aos quais pertencerm.

E={{ij}:i,jeltu{{i,z}:2€S5;}

A Figura a seguir ilustra a construcdo do grafo para S1 = {21 }, So = { @1, 22,23 },
Ss={x3,24}, Sy = {ws5,26 }.

Seja Y um subconjunto dos indices (por exemplo, {2,3,4}, destacado na Fi-
gura), e suponha que X = {S;,i €Y} é solugdo para COBERTURA-DE-
CONJUNTO, entao entao X é um conjunto dominante no grafo: todos os vérti-
ces de indice estao conectados entre si, e como este subconjunto esta conectado
com todos os vértices dos elementos dos S;, nenhum vértice fica descoberto.
Além disso, | X| = |Y| — o tamanho do conjunto dominante é igual ao tamanho
da cobertura de conjunto.

Como a transformacao da instancia de CONJUNTO-DOMINANTE na ins-
tdncia de COBERTURA-DE-CONJUNTO pode ser feita em tempo polinomial,
concluimos que CONJUNTO-DOMINANTE é N P-dificil. [ |

O Exercicio pede a demonstracio de que CONJUNTO-DOMINANTE
estd em NP.
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Projeto de componentes

O exemplo que damos para a técnica de projeto de componentes é o do problema
da 3-coloragao de um grafo.

3COLOR: Dado um grafo, h& para ele uma coloragao de seus vértices com
no maximo trés cores?

O problema 3SAT, definido a seguir, serd usado na reducao que faremos.

3SAT: Dada uma férmula booleana em forma normal conjuntiva com no
mdximo trés variaveis por clausula, existe alguma atribuicdo de varidveis que
torne a férmula verdadeira?

Exemplo C.43 (Instancia de 8SAT). Uma instancia do 3SAT é exibida a
seguir. Dada a férmula

(avbVe)AVAV F)NBVEVg) A@VbVF),

ha atribuicao possivel as varidveis tal que a férmula assuma valor verdadeiro?
|

Teorema C.44. 3COLOR ¢é N'P-dificil.

Demonstra¢ao. Mostramos uma reducio de 8SAT a 3COLOR.

Usaremos trés componentes para transformar instancias de 3SAT em instan-
cias de 3COLOR.

O primeiro componente é uma 3-clique, onde os vértices tem os rétulos 7', F
e 1, que representam os valores “verdadeiro”, “falso” e “impossivel de atribuir”
para variaveis de uma férmula booleana.

Este primeiro componente nos garante que T e F' terdo cores diferentes, e que
ha uma terceira cor L, diferente das duas anteriores.

O segundo componente é uma 3-clique onde os vértices sao x, T e L. Quando
construirmos o grafo, o vértice L serd o mesmo que aquele no componente
anterior (e ndo um vértice diferente com mesmo nome).

oo

O segundo componente garante que uma variavel e sua negacao s6 podem assu-
mir os valores verdadeiro e falso, e que nao podem ter o mesmo valor.

O terceiro componente é construido para cada cladusula, e compartilha o
vértice 1" com o primeiro componente. No exemplo na préoxima figura a clausula
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é (aVbVec). Claramente, s6 pode haver 3-coloragdo deste componente se pelo
menos um dos noés rotulados a esquerda tiver valor (e mesma cor que) 7.

NN

©

Construimos entdo um grafo da seguinte maneira:

i) Incluimos os vértices L, T, e F, e os ligamos em uma 3-clique.

ii) Incluimos um vértice para cada varidvel e um para a negagdo de cada

variavel (a, @, b, b, ...).

iii) Para cada varidvel v e sua negacdo v, ligamos v, v e L em uma 3-clique,
como no segundo componente.

iv) Para cada clausula na formula, fazemos a ligacdo dos vértices incluidos no
passo (iz) com o vértice T incluido no passo (i), e fazemos isso usando a
estrutura do terceiro componente.

A préxima figura mostra um exemplo do grafo construido para a férmula

(aVvbVE)A(bVeVd)A(@VveVd).
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(a)

b 5%

O grafo assim construido tera uma 3-coloracdo se e somente se houver uma
atribuicao de valores para a féormula que tenha pelo menos um valor 7' em cada
clausula — o que garante que a férmula terd valor T'.

Como conseguimos transformar, em tempo polinomial, uma instancia de
3SAT em uma de 8COLOR, entao 3COLOR & N'P-dificil. [ |

O que mostramos é que, se hé algoritmo polinomial para 3COLOR, ele pode
ser usado para resolver 8SAT também em tempo polinomial.

O leitor pode verificar facilmente que além de N'P-dificil, SCOLOR & N'P-
completo.

C.7.2 Padroes comuns

E comum que problemas sejam facilmente soltuveis quando solucoes reais ou raci-
onais sdo permitidas, e tornem-se A/P-completos se exigirmos solucdes inteiras.
Um exemplo disso é o problema FQUACAO-DIOFANTINA-QUADRATICA:
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dados os inteiros positivos a,b,c, existem inteiros positivos x e y tais que
ax? + by = ¢? Este problema é ficil quando aceitamos solucdes nio-inteiras,
mas NP-completo se exigirmos solucoes inteiras.

Outros exemplos sao:

e O problema da mochila, que pode ser resolvido eficientemente se for per-
mitido escolher fragoes de objetos;

e O problema de programacao linear, que pode ser resolvido eficientemente
quando solugoes racionais sao admissiveis, mas NP-completo quando as
solugoes devem ser inteiras.

C.7.3 Problemas NP-completos na pratica

Embora seja verdade que nao sejam algoritmos eficientes para resolver de ma-
neira exata problemas N P-dificeis, ¢ comum conseguir resolvé-los em alguns
casos. As proximas subsecoes descrevem duas situagoes em que problemas N P-
dificeis sao resolvidos de maneira eficiente (a primeira impoe restri¢oes adicionais
sobre a entrada, e a segunda abre mao da exigéncia de solugdes exatas na saida).

Tempo pseudo-polinomial

Embora seja N'P-completo, o problema da mochila pode ser resolvido em muitas
situagOes préticas por um algoritmo eficiente.

Seja my, o valor que pode ser obtido com peso menor ou igual a k. Eviden-
temente, mo = 0. Podemos definir os valores de m; recursivamente:

m; = max W; + My_y. -
Yoagisn Y
ngi

Esta equacao expressa o que é chamado de subestrutura étima do problema, que
se assemelha & ideia de inducao forte: tendo as solugoes 6timas para o problema
com todas as possiveis capacidades de mochila de zero até ¢ — 1, determinamos
a solucao para a mochila de capacidade i. Percorremos os objetos e escolhemos
aquele que, somado a alguma solucao para mochila menor, resulta em maior
valor.

O pseudo cédigo do algoritmo é mostrado a seguir.

mochila(v,w,C):
mo < 0
para i de 1 a n:
z<+ 0
para j de 1 a C:
se v; <i: // este item cabe
T 4 max(x, m;_y,)
m;  max(m;_1,x)
retorne m,
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Exemplo C.45 (Algoritmo para o problema da mochila). Para exemplificar o
funcionamento do algoritmo, seja C' = 7. Os objetos disponiveis tem pesos e
valores iguais a @ = (2,1,3,4), e ¥ = (3,2,5,9). A sequéncia de linhas a seguir
mostra como o vetor 17 é preenchido pelo algoritmo.

02000 0 0 O
02400 0 0 O
0246 0 0 0 O
0246 9 0 0 0
0246 9 11 0 0
0246 9 11 13 0
02 4 6 9 11 13 15

A solucédo 6tima nos da valor igual a quinze, com uma unidade do item 4 e trés
unidades do item 2 (o valor é 1 x9+3x2=15e0pesoé1x4+3x1=7). <«

O algoritmo percorre os nimeros de 1 a C, e para cada um deles per-
corre todos os objetos. O problema da mochila pode entdo ser resolvido em
tempo O(nC), onde C é a capacidade da mochila e n a quantidade de objetos.
Esta complexidade de tempo, aparentemente polinomial, na verdade é exponen-
cial. Isso porque a capacidade C estd codificada em binario, e o espago para
representa-la é log C'. Se usarmos o tamanho da descri¢do da entrada como pa-
rametro, obteremos complexidade O(n2*), ou O2*, onde k é o nimero de bits
usado para representar C'. De qualquer forma, se estivermos interessados em
instancias do problema onde C' sempre é limitado a um ndmero relativamente
pequeno, o problema é tratavel.

Problemas onde a entrada seja uma quantidade numérica normalmente po-
dem ser resolvidos dessa forma. Dizemos que estes algoritmos executam em
tempo pseudopolinomial.

Algoritmos de aproximagao

Muitas vezes, apesar de nao conseguirmos algoritmos eficientes para resolver
de maneira exata problemas de otimizagao NP-completos, podemos encontrar
solugoes que se aproximam da solucao 6tima.

Por exemplo, podemos conseguir resolver o problema da coloragao de vértices
usando algumas cores a mais do que na solucao 6tima; poderiamos resolver o
TSP conseguindo um percurso com custo um pouco maior do que o étimo.

Precisamos entao definir o que significa “um pouco” distante do 6timo.

Suponha que a solugao 6tima para cada instancia I do problema P é dada por
OPT(I). Suponha também que a solugao dada por um algoritmo A é dada por
A(I). Como s6 trabalharemos com um problema e um algoritmo aproximado
de cada vez, ndo havera confusdo. Nas defini¢bes que seguem, usaremos esta
notacao.

Idealmente, para toda instancia I de P, gostariamos de obter algoritmos
eficientes que nos dessem solucgoes diferindo da 6tima apenas por uma constante.
A isso damos o nome de aprozimacao absoluta.
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Definicao C.46 (Aproximagao absoluta). Dizemos que A é uma aprozimagdo
absoluta para o problema se existe uma constante k tal que para toda instancia
1

b

|A(I) — OPT(I)| < k. ¢

Um problema para o qual existe algoritmo de aproximagao absoluta é o da
coloracao de vértices em grafos planares.

Todo grafo planar pode ser colorido com no méximo seis cores, portanto
podemos tentar colorir o grafo com menos cores, € se ndo conseguirmos, usamos
seis. O seguinte algoritmo implementa esta estratégia.

aprox_colore_vertices(G):
se E=0:
retorne uma unica cor
se G e’ bipartido:
retorne uma 2-coloracao
senao
retorne uma 6-coloracao

Obter 2-coloracao de grafo bipartido é muito simples. Obter uma 6-coloragdo
de um grafo planar qualquer pode ser feito em tempo polinomial.

H& problemas que nao admitem aproximacao absoluta. Um deles é o da
mochila.

Teorema C.47. se P # NP, nio existe aprozimacdo absoluta para o problema
da mochila.

O Exercicio [205] pede a demonstracdo deste Teorema; a demonstragdo esta
na Apéndice com as solucoes, e é recomendével estudé-la, porque o mesmo
raciocinio é aplicivel a diversos outros problemas, como TSP e CONJUNTO-
INDEPENDENTE.

Infelizmente aproximacgoes absolutas existem apenas para poucos problemas.
Podemos no entanto obter algoritmos eficientes que aproximem a solu¢ao 6tima,
diferindo dela por um fator dado por uma funcao.

Definigao C.48 (p(n)-aproximagcio). Dizemos que A é uma p(n)-aproxzimag¢do
para o problema se existe uma funcdo p(-) tal que para toda instancia I,

OPT(I)

o) < A(D)

para problemas de otimizagao, ou
A1) < p(n)OPT(1)

onde n é |I|, o tamanho da instancia.
Quando p(n) é constante, dizemos que A é uma k-aproximagao. ¢
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Claramente, nos interessa obter algoritmos com fator de aproximac¢ao dado
por alguma funcdo p(-) que cresca lentamente.

O problema da cobertura de grafos por vértices ¢ A"P-completo.

COBERTURA-POR-VERTICES: dado um grafo G = (V,E) e um inteiro
positivo K, determinar se existe V/ C V de tamanho menor ou igual a K tal
que toda aresta de E tem pelo menos um de seus vértices em V.

Ha uma 2-aproximagdo para COBERTURA-POR-VERTICES.

aprox_vertex_cover(G):
C+ 10
A<+ cbpia de E
enquanto A #0:
{u,v} « alguma aresta de A
C+CU{uv}
remova de A qualquer aresta incidente em u ou v
retorne C

O algoritmo executa em tempo polinomial. O Exercicio[207] pede a demons-
tragao desta Proposicao.

Proposigao C.49. O algoritmo aprox_vertex_cover tem complezidade de
tempo polinomial.

Mostramos agora que o algoritmo realmente encontra uma por vértices.

Teorema C.50. O algoritmo aprox_vertex_cover retorna uma cobertura do
grafo G por vértices.

Demonstra¢ao. O algoritmo percorre todas as arestas do grafo, e para cada uma
delas garante que havera um de seus vértices na solugao, portanto o resultado
deve ser uma cobertura por vértices. |

Teorema C.51. O conjunto de vértices retornado por aprox_vertex_cover
€ no mdzrimo duas vezes maior que o tamanho da cobertura dtima de G por
vértices.

Demonstragio. Seja A o conjunto de todas as arestas escolhidas de A logo no
inicio do lago enquanto. Note que este conjunto pode ser menor que F, porque
algumas arestas sdo removidas de A dentro do lago, e nunca sio selecionadas.

Todas os vértices das arestas de A sdo incluidos em C, portanto C' é uma
cobertura de A.

Quando uma aresta {u,v} é incluida em C, todas as outras arestas inci-
dentes em u ou v sdo excluidas de A, entdo nao hd arestas adjacentes em C, e
portanto precisamos de exatamente dois vértices por aresta de A:

|C| =2|4]
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Qualquer cobertura, por defini¢do, deve ter no minimo um vértice incidindo em
cada aresta. Como OPT(I) é uma cobertura de F,

|E| < |OPT(I)|.

Mas A C FE, e portanto ~
|A| < |E| < OPT(I).

Temos entao que ~
IC| = 2|A| < 20PT(1). m
C.7.4 Outros problemas NP-completos

A seguir ha uma lista com alguns problemas A P-completos.

e SAT: dada uma formula booleana, existe alguma atribuicdo de varidveis
que torne a férmula verdadeira?

e 3SAT (descrito no texto);

e 3COLOR (descrito no texto);

o CLIQUE (descrito no texto);

e COBERTURA-POR-VERTICES (descrito na pag. ;

e COLORACAO-DE-VERTICES: dado um grafo G = (V, E) e um inteiro
positivo K, determinar se é possivel associar cores aos vértices, usando no
maximo K cores e sem que vértices adjacentes tenham a mesma cor;

e X3C (COBERTURA-EXATA-POR-3-CONJUNTOS): dado um conjunto
X com tamanho multiplo de trés e uma cole¢ao C de subconjuntos de X,
cada um de tamanho trés, existe em C uma cobertura exata para X? (Ou

seja, ha ¢’ C C tal que cada elemento de X ocorre exatamente uma vez
em C'?)

e PARTICAO: (descrito no texto);

o SOMA-SUBCONJUNTO (descrito no texto);

e COBERTURA-DE-CONJUNTO (descrito no texto);
e CONJUNTO-DOMINANTE (descrito no texto);

e PRODUTO-SUBCONJUNTO: Dados um conjunto finito A, um tamanho
inteiro positivo s(a;) para cada elemento a; € A e um inteiro positivo
b, existe um subconjunto @’ C A tal que o produto dos tamanhos dos
elementos de A’ é exatamente b?

e CICLO-HAMILTONIANO (descrito no texto);
e TETRIS (descrito no texto);
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e COBERTURA-POR-VERTICES: dado um grafo G, existe uma cobertura
de G por vértices de tamanho K? (Uma cobertura por vértices é um
conjunto de vértices que “toca” em todas as arestas do grafo).

o FQUACAO-DIOFANTINA-QUADRATICA (descrito no texto);

e CONGRUENCIA-QUADRATICA: Dados inteiros positivos a, b, m, ¢, existe
2 =

algum inteiro x < b tal que 2 = a (mod m)?

e GERACAO-DE-PERMUTACAQ: dada uma permutagado o sobre o con-
junto de inteiros S = {1,2,...,n} e uma sequéncia (Si,Ss,...,S,) de
subconjuntos de S, é possivel expressar ¢ como uma composicdo o =
0109 -+ - Om, tal que para cada 1 < i < m, 0; € uma permutacao de S que
muda apenas as posi¢oes dos elementos de S;7

o FMPACOTAMENTO-DE-CONJUNTO: Dada uma cole¢ao C' de conjun-
tos e um inteiro positivo k < |C|, determinar se C' contém pelo menos k
conjuntos mutuamente disjuntos.

e SBP: Dada uma base para um reticulado L e uma norma, determinar a
menor base que gera L. O tamanho da base é a norma de seu maior vetor.

e SVP: dada uma base de um reticulado L e uma norma, determinar o
menor vetor do reticulado.

e CVP: dada uma base de um reticulado L, uma norma e um ponto p em
R"™, determinar o ponto p’ € L mais proximo de p.

C.8 Problemas indecidiveis

H4 problemas para os quais pode-se provar que nao hé algoritmo (e portanto
nao faz sentido falar em complexidade de tempo).

Defini¢ao C.52 (Problema indecidivel). Um problema é indecidivel se nao
existe algoritmo que determine, em tempo finito, sua solugao. ¢

O mais conhecido problema indecidivel é o problema da parada.

Definigao C.53 (Problema da Parada). Seja (A) a descrigdo de um algoritmo A
e x uma entrada qualquer para o algoritmo a. Dados (A), z, em algum momento
A vai parar?

Em outras palavras, dado um programa e uma entrada, podemos decidir se este
programa em algum momento chegara ao fim da execucao? ¢

Note que ndo dissemos como exatamente A é descrito; este problema é nor-
malmente formulado usando Méaquinas de Turing, descritas na Secao [C.9] e a
demonstragao do Teorema da parada (a seguir) envolve um simulador conhecido
como “Maquina de Turing Universal”.

Teorema C.54. O problema da parada é indecidivel.
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Demonstragao. (Ideia superficial) Suponha que existe um procedimento para (P, e)
que decide se um programa P para quando executado com entrada e. Poderia-
mos entao construir os dois procedimentos a seguir.

Primeiro, para entrada (P,e), confunde para quando P nao para, e vice-
versa.

confunde(P,e):
se nao para(P,e) // P nao para
retorne SIM
senao // P para
nao pare nunca

Finalmente, diagonal (x) aplica confunde com argumentos (z, ).

diagonal(zx):
confunde(z,z)

Podemos executar diagonal (diagonal) — ou seja, damos a diagonal uma des-
cricao de seu proprio codigo. Temos entao que diagonal para se e somente se
diagonal ndo para. Tendo chegado a este absurdo, refutamos a possibilidade
do procedimento para existir. |

Uma demonstracao formal necessita de uma formalizagdo do conceito de
algoritmo, que apresentamos apenas muito brevemente na Segdo [C.9} veja a
Secao de Notas.

Ha& diversos outros problemas indecidiveis que ficam demasiado distantes
do escopo deste texto. O método usado para demonstrar que um problema é
indecidivel é por reducao de algum problema ja sabidamente indecidivel — de
forma semelhante as demonstragoes de que problemas sao N P-dificeis.

C.9 % MaAquinas de Turing

A defini¢do de complexidade de tempo para algoritmos dada no inicio deste
Capitulo menciona “quantidade de operagoes”’, que podemos contabilizar nos
algoritmos que desenvolvemos. H& uma formalizacao diferente para a ideia
de Computagao, e que é normalmente usada em Teoria da Computacdo e na
discussao de protocolos criptograficos.

Uma méquina de Turing é um “computador prototipico”, um modelo abstrato
geral de “dispositivo de computacao”. Este dispositivo tem um programa, 1é e
grava dados de uma fita, e mantém um estado interno.

Mais detalhadamente, a maquina de Turing tem um registrador interno de
estado e uma cabeca de leitura e gravagdo que percorre uma fita com simbolos.
Ao iniciar a operacao a maquina estara em um estado denominado “inicial”. Em
um passo de computacao, a maquina:

1. Lé um simbolo da fita

2. De acordo com o estado atual e o simbolo lido, o programa da maquina
deve ter uma regra que determina:
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i. O simbolo que sera gravado no lugar do anterior.

ii. Para que dire¢do mover a cabega de leitura e gravagdo (denotamos
esquerda por < e direita por ).

iii. Qual serd o préximo estado.

Um exemplo de regra é “(g2,a — x,q4,<)”, que significa “se o estado atual é ¢y
e o simbolo lido é “a”, entdo mude o estado interno para g4, escreva “z” onde
estava o “a” e mova a cabecga para a esquerda.

A Figura a seguir mostra o diagrama de uma méaquina de Turing em execu¢ado
— seu estado interno é g3 e sua cabeca de leitura e gravagao esté sobre uma célula
da fita onde ha o simbolo “c”. O programa (funcdo de transi¢do) da maquina
nao é mostrado.

ds

| abbcacda e

Uma maneira de representar maquinas de Turing é como um grafo. A pro-
xima Figura ilustra uma méquina de Turing com trés estados. Esta maquina
verifica se uma cadeia de zeros e uns termina em zero ou nao (se as cadeias re-
presentarem numeros bindrios, a méaquina estaria identificando ntimeros pares).
O estado inicial é gy e o unico estado final é ¢o.

start —>( 4o q1 1,1,>
1,1,

0,0,>

0,0,>
1,1,>

0,0,>

Este autémato sempre grava o mesmo simbolo que leu, e portanto nao muda

a fital

Definigao C.55 (Méaquina de Turing). Uma maquina de Turing é definida
formalmente como uma tupla (@, qo, @4, @r, 2, J), onde

e Q=1{9,q,92,93, - q} €0 conjunto (finito) de estados em que a maquina
pode estar;

® o € Q ¢é o estado inicial;

5Na verdade, o leitor familiarizado com Linguagens Formais reconhecera que esta maquina
de Turing simula um autémato finito.
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e Q4,Qr C @ sao conjuntos de estados de aceitacao e rejeicdo. A maquina
péara de computar ao entrar em um destes estados;

e Y é o alfabeto da maquina. Cada simbolo s € ¥ pode estar na fita antes
da maquina comecar a operar, ou pode também ser escrito pela maquina
no curso da operagao;

e 0:QxXY = QxXx{qr}éafuncio de transicao que, dados o estado
atual e o simbolo na posi¢ao onde aponta a cabeca de leitura e gravacao,
determina o préximo estado, o simbolo a ser gravado e a direcdo para a
qual a cabeca deve se mover. ¢

O autémato do exemplo anterior pode entdo ser representado como a tupla
(Q7QOa{qQ}7®7275)7 onde Q = {q07Q17q2 }7 Y= {071} €

(QOa1_>q1a17[>), (q270_>q030a[>)7
0= (QOaO_>q2a0a[>)7 (QQ71_>Q17L'>)7
(qlalﬁqlvlabx (Q170_>11270a‘>)

Dizemos que uma maquina de Turing reconhece uma cadeia se, quando iniciada
com a cadeia gravada na fita, atinge o estado de aceitacdo. Similarmente, a
maquina de Turing pode rejeitar uma cadeia se chegar ao estado de rejeicao.
Note que nada impede que uma méaquina de Turing entre em loop, executando
passos sem nunca chegar em ¢ € Q4 ou em g € Qg (é exatamente o que acontece
com o exemplo anterior).

Definicao C.56 (Linguagem Turing-reconhecivel). Uma linguagem é Turing-
reconhecivel se existe alguma méquina de Turing que a reconhece. ¢

Definigao C.57 (Linguagem Turing-decidivel). Uma linguagem é Turing-decidivel
se existe alguma maquina de Turing que a decida, e indecidivel se tal maquina
de Turing nao existe. ¢

As instancias de um problema indecidivel constituem uma linguagem inde-
cidivel.

Exemplo C.58 (Linguagem Turing-decidivel: primos). O conjunto dos nu-
meros primos é uma linguagem Turing-decidivel, porque existe algoritmo que
decide se um namero n pertence a linguagem (e sempre para, independente de
qual seja sua entrada). |

Exemplo C.59 (Linguagem Turing-indecidivel: mortalidade de matrizes). Dado
um conjunto de matrizes 3 x 3, decidir se a matriz zero pode ser obtida multi-
plicando matrizes do conjunto (com repeti¢des permitidas, e sem limite para a
quantidade de operagoes) é um problema indecidivel. Em outras palavras, seja
Lz3x3 alinguagem dos conjuntos de matrizes 3 x 3 onde se pode obter a matriz
zero por multiplicagdes. A linguagem Lz3.3 ndo é Turing-decidivel. |

E facil verificar a validade do Teorema a seguir.
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Teorema C.60. Uma linguagem L é decidivel se tanto L como seu comple-
mento sao Turing-reconheciveis.

Deve estar clara a relacdo entre maquinas de Turing e a Definicdo
(linguagem de um problema de decisdo).

As méaquinas de Turing podem parecer exageradamente simplificadas, mas
é exatamente este seu papel: o de servir como modelo teérico simples para
uma grande quantidade de dispositivos complexos e bastante diferentes em seus
detalhes. Aceitamos que maquinas de Turing podem realizar as mesmas tarefas
que computadores reais usados na préatica, exceto talvez por um aumento no
tempo de execucao — mas nao de polinomial para exponencial. Esse na verdade
é o que diz a Tese de Church-Turing.

“Toda funcao que pode ser efetivamente calculada pode ser calculada
por uma maquina de Turing”

A defini¢do de “efetivamente calculada” refere-se a algoritmos e método. Os
cinco pontos a seguir sdo uma caracterizacao de “procedimento efetivo”.

i) O procedimento é descrito em um ntimero finito de instrugdes;

ii) Ha dispositivos para armazenar e recuperar dados (lapis e papel ou a
memoria de um computador) durante a execugdo do algoritmo;

iii) As instrugoes em (i) podem ser seguidas por um agente (uma pessoa),
sem uso de criatividade ou dispositivos adicionais além dos dispositivos
descritos em (i7);

iv) Os passos de computagado sao discretos, sem o uso de qualquer dispositivo
analégico;

v) Os passos de computacdo sdo deterministicos, sem o uso de dispositivos
aleatoérios como dados.

Vale notar que (v) ndo conflita com os algoritmos probabilisticos descritos
neste Apéndice: na pratica, tais algoritmos sdo implementados com gerado-
res pseudoaleatorios (o Capitulo 4| ¢ dedicado & simulagdo de aleatoriedade em
computadores deterministicos).

Notas

Para uma exposi¢ao mais detalhada de técnicas para analise de algoritmos veja
os livros de Cormen, Leiserson, Rivest e Stein [54] e de Papadimitriou e Vazi-
rani [63} [174]. O tratamento que damos aqui é o mesmo seguido nesses livros,
abordando complexidade computacional diretamente com algoritmos. H4 tam-
bém o livro de Udi Manber, que constréi sistematicamente algoritmos usando
inducdo [152].

Uma abordagem usando Maquinas de Turing pode ser encontrada nos livros
de Sipser [204] e de Lewis e Papadimitriou [145].
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Técnicas para resolugao de recorréncias no contexto de andlise de algoritmos
sdo dadas por Cormen e outros [54] e por Graham, Knuth e Patashnik [100].
O livro de Gilles Brassard e Paul Bratley [34] aborda recorréncias de forma
bastante rigorosa. Sedgewick e Flajolet [189] dao uma exposigdo mais profunda.
O assunto também é tema da literatura de Analise Combinatéria — no livro
introdutorio de Plinio Santos, em Portugués [185] e no de Peter Cameron [37].

O Teorema Mestre é normalmente apresentado a estudantes de Ciéncia da
Computacao no inicio do curso de Anélise de Algoritmos. Este é, na verdade,
um caso particular do Teorema de Akra-Bazzi, que se aplica a recorréncias da

forma
l

T'(n)=g(n)+ Z a;T(bin + hin)
i=1
O Teorema de Akra-Bazzi foi demonstrado em 1998 |2].

Uma técnica importante para andlise de algoritmos que nao é coberta neste
Apéndice é a analise amortizada. O livro de Cormen e outros [54] ¢ uma boa
referéncia para o assunto.

Ha também técnicas de projeto de algoritmos nao discutidas aqui: algoritmos
gulosos, programacao dinamica e backtracking, por exemplo.

Nao abordamos também a anélise de algoritmos paralelos.

O primeiro problema a ser demonstrado NP-completo foi 0 SAT (satisfatibi-
lidade de formula booleana) independentemente por Stephen Cook [51] e Leonid
Levin [144]. E evidente que a técnica usada néo foi a de escolher outro problema
j& sabidamente NP-completo; o leitor interessado no assunto podera procurar
uma demonstra¢do do Teorema de Cook-Levin nos livros de Sisper [204] e de
Hopcroft, Motwani e Ullman [113] ou a prova de N'P-completude do CIRCUIT-
SAT no livro de Cormen e outros [54]. Garey e Johnson ilustram redugoes
usando a técnica de projeto de componentes [83]. A demonstragdo de que TE-
TRIS ¢ N'P-dificil foi dada por Demaine, Hohenberger e Liben-Nowell [67] [35].

H4, além de P e N'P, diversas outras classes de complexidade. Muitas delas
sao definidas em termos de diferentes propriedades dos algoritmos analisados
(requisitos de espaco, possibilidade de paralelizacdo, por exemplo). O livro de
Garey e Johnson [83] foi o primeiro livro publicado sobre classes de complexi-
dade. Além de ser uma excelente introducao ao assunto, traz um catalogo bésico
de problemas N'P-completos. Um catalogo mais atual esta no livro de Ausiello
e outros [15|. Livros que tratam de Complexidade Computacional incluem o
de Arora e Barak [8], o de Papadimitriou [173|, o de Immerman [118] e o de
Goldreich [86].

Algoritmos aproximados (ou “de aproximagao”) sdo uma das maneiras de li-
dar com problemas AP-dificeis; o livro de Vazirani [214] trata destes algoritmos,
e 0 handbook organizado por Gonzalez cobre o assunto em maior exaustao [99).
Introducgoes mais curtas e simples sao normalmente incluidas em livros sobre
Complexidade Computacional, como o de Papadimitriou e Vazirani [63] e o de
Cormen e outros [54]. O Capitulo dezesseis do livro de Korte e Vygen [138]
é compacto, porém mais denso que as introducdes dos outros dois livros. Em
Portugués ha o livro de Carvalho e outros [41]. A tese de doutorado de Viggo
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Kann [128] também trata de algoritmos aproximados, de maneira bastante de-
talhada.

Maquinas de Turing surgem normalmente em diferentes contextos — no es-
tudo de computabilidade e modelos de computacao, de complexidade compu-
tacional e em linguagens formais. A respeito de computabilidade e modelos
de computacao é interessante esbocar minimamente sua histéria. Nos anos 20,
David Hilbert propos que se buscasse uma formalizacao da Matematica que se
baseasse em um conjunto finito de axiomas e que fosse completo e consistente.
Esta proposta é conhecida como o “programa de Hilbert”, que incluia a decidibi-
lidade da Matemaética: a identificacdo de procedimentos efetivos para decidir se
proposicoes a respeito da Matematica sao verdadeiras ou falsas. Em 1931, Kurt
Godel mostrou que nenhuma teoria que inclua a aritmética pode provar sua
propria consisténcia. Anos mais tarde surgiu a formalizacao da nogdo de “pro-
cedimento efetivo”. As Maquinas de Turing sdo a formalizacdo de Alan Turing
para o conceito de computagao, publicada no artigo “On Computable Numbers,
with an Application to the Entscheidungsproblem” em 1936 [212, |213]. Alonzo
Church propos o A-Célculo em 1930 [46]; Stephen Kleene desenvolveu a teo-
ria das fungoes recursivas, comecando em 1936 [132, [131]; ha diversos outros
modelos, como o de Emil Post [177]. Os mateméticos que propuseram estas
formalizagbes mostraram, no entanto, que ha questdes — algumas muito sim-
ples — que ndo podem ser respondidas por qualquer algoritmo. Apesar destes
resultados negativos, a formalizagao do conceito de algoritmo levou ao desen-
volvimento da Teoria da Computagdo. A tese de Church-Turing foi explicitada,
com este nome, por Stephen Kleene em 1952.

O livro de Martin Davis [64] d& uma excelente introducdo a Maquinas de
Turing. O livro de Nigel Cutland [60] expde computabilidade usando fungdes
recursivas. Um excelente livro, avangado mas ja bastante antigo, sobre fungoes
recursivas ¢ o de Hartley Rogers [183], que da também uma breve mas excelente
introdugdo a tese de Church-Turing. O livro de Barry Cooper [52]|, também
abordando topicos avancados, é mais atual (mas ndo substitui o de Rogers —
ambos se complementam). Uma coletanea de reproducoes de artigos historicos
foi organizada por Martin Davis [65].

Hé& muitos bons livros abordando Linguagens Formais. Dentre os introduté-
rios destacamos o de Michael Sipser [204] e o de John Hopcroft, Rajeev Motwani
e Jeffrey Ullman [112]. O livro de Jeffrey Shallit, para estudo avancado, é muito
bom [190].

Grafos sao definidos en passant na Se¢do [C.2] Para uma introdugéo e re-
feréncia & Teoria dos Grafos, o livro de Adrian Bondy e U. S. R. Murtyﬂ [33]
é muito muito bom. O livro de Béla Bollobas [32] é também muito bom, com
uma perspectiva um tanto diferente. Outra boa introducao é dada no livro de
John Harris, Jeffrey Hirst e Michael Mossinghoff [102].

SUppaluri Siva Ramachandra Murty, que prefere usar “U. S. R. Murty”.
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Exercicios
Ex. 181 — Prove a Proposicao [C.2}

Ex. 182 — Resolva as recorréncias.
a) T'(n) = 2T (n/3)
b) T'(n) =T(n/2) +n/2
c) T(n) = T(log(n)) +n
d) T(n) = T(n/2) + n?
e) T(n)=3T(n/4)+1
f) T(n) =T(n/2) +n
§) T(n) = T(n/2) + Vi
h) T(n) =T(y/n) + 1
Ex. 183 — Analise a complexidade de tempo do algoritmo usual (usado com

lapis e papel) para multiplica¢do de polindomios.

Ex. 184 — Analise a complexidade de tempo do algoritmo para calculo de
determinante de matrizes usando expansao de Laplaceﬂ

Ex. 185 — Tente conseguir um algoritmo para calculo de determinante com
complexidade assintética de tempo melhor que a do método ingénuo do Exerci-

cio 184

Ex. 186 — Qual é a complexidade de tempo do algoritmo usual de divisao
para dois inteiros que possam ser representados com k digitos decimais? E se
soubermos apenas que os nimeros podem ser representados com k bits?

Ex. 187 — Determine a complexidade de tempo do método da eliminacao de
Gauss para solucao de sistemas de equagoes lineares.

Ex. 188 — Na Secido dissemos que nimeros de Carmichael sdo mais ra-
ros que ndmeros primos. Denotamos por C(z) a quantidade de nimeros de
Carmichael antes de x e w(x) a quantidade de primos antes de x. Sabendo que

-kl log log 1
Cz) < xexp( 08108 08 ng)
loglog x

para alguma constante k, calcule a probabilidade de erro do teste de primalidade
apresentado naquela mesma Secdo, que usa o pequeno Teorema de Fermat.

Ex. 189 — Determine a complexidade de tempo do método de Newton-Raphson
para obtencao de raiz de fungoes reais.

7Ou seja, usando cofatores e menores complementares.
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.

Ex. 190 — “Torres de Handi” ¢ um problema bastante conhecido. trés hastes,
duas vazias e uma com véarios discos dispostos de forma que o maior fica na base
€ 0 menor no topo.

O problema consiste em determinar como mover todos os discos de uma haste
para outra, respeitando as seguintes regras:

i) Um unico disco pode ser movido de uma haste a outra em cada iteragio.

ii) O disco que é movido de uma haste para outra deve ser o do topo (na
verdade nao ha como mover os discos abaixo dele).

iii) Um disco menor nunca pode ficar embaixo de um maior.

Considere o seguinte algoritmo que move n discos da hasta DFE para a haste
PARA, usando a haste AUX como auxiliar, e responda as duas questdes.

hanoi(n,DE,PARA,AUX):
se n#0
hanoi(n—1,DE,AUX,PARA)
mostre DE — PARA
hanoi(n—1,AUX,PARA, DF)

a) O algoritmo mostrado realmente encontra a solu¢ao? (Prove que sim ou
que nao)

b) Determine a complexidade de tempo do algoritmo do item (a), indepen-
dente de sua corretude.

Ex. 191 — Considere a seguinte definicao de “o-pequenc’
Definigao C.61 (Notagao assintotica o-pequeno). Sejam f(z) e g(x) duas fun-
¢oes de uma variavel. Dizemos que f(x) € o(g(z)) se e somente se

L)

m —= =0

¢
Prove que f(z) € o(g(x)) implica que f(z) € O(g(x)), mas a reciproca nao vale.

Ex. 192 — Prove que os trés casos do Teorema Mestre para recorréncias sao
mutuamente excludentes.

Ex. 193 — Prove o Teorema-Mestre para recorréncias.

Ex. 194 — Determine a complexidade assintética para a quantidade de somas
nos trés algoritmos de multiplicagdo de matrizes discutidos neste Apéndice.

Ex. 195 — Prove que qualquer arvore com mais de um vértice tem pelo menos
duas folhas.

Ex. 196 — Considere uma clique qualquer K,. Sao necessarias n cores para
colorir seus vértices. Quantas arestas precisam ser removidas desta clique para
que seja possivel colori-la com n — 1 cores? E para quantidades ainda menores
de cores?
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Ex. 197 — Tente resolver a instancia do 3SAT dada no Exemplo Caso
haja uma atribuicao de varidveis, mostre-a.

Ex. 198 — Prove que o seguinte problema é NP-completo.

COBERTURA-POR-ARESTAS: dado um grafo G = (V, E) e um inteiro po-
sitivo K, determinar se existe £’ C E de tamanho menor ou igual a K tal que
todo vértice de V' pertence a uma aresta em E’.

Ex. 199 — Apresentamos um algoritmo na Segao para determinar o va-
lor méximo que pode ser posto na mochila, mas ndao mostramos como identificar
os itens a serem incluidos. Modifique o algoritmo para que ele construa uma
lista de quantidades de itens.

Ex. 200 — Na pagina dissemos que colorir um grafo bipartido com duas
cores em tempo polinomial é simples. Mostre o algoritmo.

Ex. 201 — Provamos (Teorema|C.42)) somente que CONJUNTO-DOMINANTE
é N'P-dificil. Prove também que o problema estd em NP.

Ex. 202 — Prove que o seguinte problema é NP-completo
ARVORE-DE-STEINER: Dado um grafo G = (V, E), um subconjunto R de
V e um inteiro positivo k < |V, determine se ha um subgrafo de G que seja
arvore contendo todos os vértices de R e com no maximo k arestas.

Ex. 203 — Prove que o problema a seguir ¢ NP-dificil.

SOBREVIVENCIA-DE-REDE: Um grafo G = (V,E), uma probabilidade
(racional) de falha p(x) para cada vértice e cada aresta, e um numero racional
q < 1. Presuma que as falhas em arestas e vértices sdo independentes. Seja f a
probabilidade de que, para todos (u,v) € E, pelo menos um dentre u, v e (u,v)
falhara. Determinar se g < f.

Ex. 204 — Prove que CIRCUITO-HAMILTONIANO é NP-completo.

Ex. 205 — Demonstre o Teorema[C.47] Dica: tente mostrar que seria possivel
usar a aproximacao absoluta do problema para resolvé-lo de maneira exata — o
que implicaria em P = NP.

Ex. 206 — Mostre um grafo para o qual o algoritmo aprox_vertex_cover
retorna uma solucao exatamente duas vezes maior que a étima.

Ex. 207 — Demonstre o Teorema [C.49]

Ex. 208 — Prove que as seguintes modificagoes em méquinas de Turing nao
mudam seu poder computacional (ou seja, mostre que é possivel simular estas
novas maquinas em uma maquina de Turing comum):

a) Muitas fitas: a cada passo, a maquina de Turing pode ler e escrever em
uma de duas fitas.

b) Fita multidimensional: a maquina de Turing passa a poder ler e escrever
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em um espacgo de n dimensoes, movendo-se em 2n direcoes.

c) Acesso aleatdrio: modifica-se a maquina de Turing de forma que ela possa,
a cada passo, posicionar a cabeca de leitura e gravacdo em uma posi¢ao
definida por um indice.

d) Fita infinita em duas direcées: a cabega de leitura e gravagdo pode andar
para a direita ou para a esquerda, sem que encontre qualquer limite.

Ex. 209 — Porqué, ao definir a classe PSPACE, dissemos que ndo faz dife-
renga se o problema pode ser resolvido por algoritmo deterministico ou nao-
deterministico?

Ex. 210 — Prove o Teorema

Ex. 211 — No Exemplo declaramos que o problema da mortalidade de
matrizes 3 x 3 é indecidivel, e pelo Teorema a linguagem ou seu comple-
mento nao deve ser Turing-reconhecivel. Determine qual delas.

Ex. 212 — Considere uma variante de maquina de Turing onde a fita é tro-
cada por duas pilhas (de tamanho ilimitado), P; e P,. O alfabeto das pilhas é
I,el'. =TU{e}; a fungio de transi¢io do automato & § : @ x U x 2 — Q x 2.
Prove que esta variante é equivalente em poder computacional a uma maéaquina
de Turing comum.
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Apéndice D
Respostas e Dicas

Este Apéndice traz respostas e dicas para alguns dos exercicios propostos no
texto.

Resp. (Ex. 3) — Para calcular a probabilidade de sucesso de .4 neste jogo,
tratamos dois casos:

i) No sorteio inicial, A consegue cinco cartas com o mesmo naipe.

ii) No sorteio inicial, A consegue exatamente quatro cartas com o mesmo
naipe.

Tratamos primeiro o caso (i). A probabilidade de A conseguir cinco cartas do
mesmo naipe inicialmente é
13
4(5)

52y
(%)
Quando houver a troca da ultima carta, a nova carta serd escolhida dentre as 47

cartas que sobraram, e destas, oito sdo do naipe correto. Assim, a probabilidade
de sucesso de A no caso (i) é

52\ 47"
(5) 47
No caso (ii), a probabilidade de A obter exatamente quatro cartas do mesmo
naipe é
4(5) (48 - 9)

() 48

Assim, a probabilidade de sucesso de A no experimento é
A0 8 4Py (a8 —-9) 1397
52\ 47 52 =
(5) 47 (4) 48 156604
~0.0089205.

381
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Dizemos entao que

Pr[POKER _FLUSH(A) = 1] < 0.009.

Resp. (Ex. 10) — Uma funcao f(x) é desprezivel se e somente se para toda

funcio polinomial g(z), f(z) é o ﬁ) Isto segue diretamente das definices
de “0” (Exercicio [191] na pégina[377) e de funcéo desprezivel (pagina [27).

Resp. (Ex. 13) — Note que a defini¢ao ndo muda — s6 mudamos sua redagao.
Uma maneira de fazé-lo é definir o experimento “AchaPreImagem”, que recebe
como parametros f, A e n.

oz € {0,1}"
eEnvie 1" e f(x) ao adversario
o0 adversario retorna z’
oSe f(z) = f(a') o resultado é 1, sendo é 0.
Depois basta descrever funcoes de mao tnica como faceis de computar e di-

ficeis de inverter, onde “dificil de inverter” significa que para todo adversério
polinomial A e todo n suficientemente grande,

Pr[AchaPreImagen(f,A,1") = 1] < negl(n).

Nao é necesséario definir experimentos para descrever “facil de computar”, ja que
ali nao ha um adversario envolvido.

Resp. (Ex. 22) — (i) Porque os zeros do estado inicial serdo combinados
usando @, que resultard em zero — e o estado inicial ndo serd alterado. (ii)
Sim: basta que o estado inicial seja uma sequéncia de uns, e que a quantidade
de coeficientes um do polindmio de conexao seja impar (o ou exclusivo de uma
quantidade impar de uns é um, e o estado inicial serd mantido).

Resp. (Ex. 24) — (i) (k""" ") /n".

Resp. (Ex. 25) — Observe que n < 2¥ < 2n. A cada lago do programa, o
algoritmo para com probabilidade n/(2%) — que é o caso em que z < n. Calcule
o tempo esperado de execucao.

Resp. (Ex. 30) — H& muitas maneiras de fazé-lo. (i) Tente observar a saida
do gerador aos pares, (zg, 1), (z1,22), (z2,23),... e verifique como eles se dis-
tribuem no plano. (ii) Use testes estatisticos.



383

Resp. (Ex. 35) — A cifra deixa de ser segura, porque a diferenca entre as
partes esquerda e direita da entrada sera igual a diferenca entre as partes es-
querda e direita da saida (L; — R; = L;4+1 — R;11), e portanto a saida serd
facilmente distinguivel de uma sequéncia aleatéria. Se o adversario conhece os
possiveis textos claros, podera identificar a mensagem.

Resp. (Ex. 44) — A permutacio é o(al|b) = b|la & b. Temos (note que para
a operagdo @ em cadeias binarias, a = —a, porque a ® a = 0):

7(al[b) = o(al[b) — (al[b)
= (blla ®b) ® —(alb)
= (blla © ) @ (alb)
=0bda)lla®bdb)
— (@@ b)a,

que é permutacao, cuja inversa é

7 Ha®blla) = alla ®b®a = allb.

Resp. (Ex. 51) — Seja k a chave procurada. Suponha que temos dois textos
encriptados, um de m e um do complemento de m: ¢; = Ency(m), ca = Ency ().
Fazemos uma busca exaustiva pela chave, mas a cada chave testada, calculamos
Encys (m) e decidimos:
Enck/(m) =C
Enck/(m) = C2
Desta forma, ao testar k' testamos também seu complemento (note que apenas

uma operagao de encriptacdo permite verificar duas chaves, k' e seu comple-
mento).

Resp. (Ex. 66) — Quando alimentar a funcdo de hashing com bits aleatorios,
lembre-se de que é necessério que o conjunto de entradas diferentes seja maior
que o de possiveis saidas da funcao de hashing, de outra forma havera mais
colisdes do que o esperado (se a fungdo de hashing tem saida de 512 bits mas
a alimentamos com um tnico byte aleatério, s6 poderemos produzir 28 = 256
diferentes saidas — uma para cada byte).

Resp. (Ex. 72) — Estritamente falando, no se deve considerar uma func¢io
com ambas as propriedades em uma demonstracao, porque o homomorfismo
implica que a fungio ¢é distinguivel de aleatéria: se for verdade que f(x +y) =
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f(z) + f(y), basta que um adversario calcule os trés valores e verifique se vale
0 homomorfismo. Se valer, ele diz que a funcao nao é aleatéria. O adversario
teria probabilidade nao desprezivel de sucesso.

Resp. (Ex. 73) — (Esboco) Suponha que o adversario possa adivinhar o ta-
manho k£ do bloco de H. Ele escolhe uma quantidade polinomial de pares de
mensagens a;,b; do tamanho do bloco e verifica se H(a;||b;) = H(H/(a;)||b;).
Para adivinhar o tamanho do bloco, basta repetir a verificacdo para k = 1,2, ...

Resp. (Ex. 88) — (b) Depende do ponto de vista; usando o modelo do Oré-
culo Aleatorio (veja a Segdo no Capitulo , pode-se provar que o esquema
é seguro. Sem usé-lo, tudo dependeré da verificagdo empirica da seguranca da
construcao.

Resp. (Ex. 90) — Ha muitos argumentos e contraexemplos: (i) No criptos-
sistema de Rabin nao hé sequer a garantia de que uma mensagem m seja residuo
quadratico moédulo N. A “assinatura” pode nio existir! E necesséario formatar
a mensagem de forma a garantir que seja residuo quadratico. (ii) No ElGamal,
o algoritmo Dec requer dois valores, e somente temos uma mensagem — o es-
quema deve ser modificado para que possamos usé-lo. (iii) O RSA, usado de tal
maneira, é inseguro.

Resp. (Ex. 101) — Sera provavelmente dificil explicar o polindomio interpola-
dor de Lagrange, mas nao impossivel. Nao se deve esquecer de explicar porque
tudo é feito com aritmética modular (“computadores ndo podem representar nii-
meros reais”) — embora este assunto também possa ser uma fonte de dificuldade
ao redigir para tal audiéncia.

Resp. (Ex. 102) — Tente mostrar que com os dados obtidos de Share para
dois segredos, g°! e g°2, os participantes podem usar partilhas Y'Y;? que per-
mitirdao revelar g% 52,

Resp. (Ex. 107) — O simulador S mostrado a seguir produz a transcrigao de
uma interagao.

S(N,v):
b e€r{0,1} // tenta adivinhar a escolha de V’
TER{l,...,Nfl}
x + 7% (mod N)
ber{0,1} // escolha de V'
se b#0V reinicie
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escreva (z,b,7)

A distribuicao de x, b e 7 que aparecem na transcricdo é idéntica a que teriam
em uma execugio (P, V)(N,v), com P auténtico.

Resp. (Ex. 112) — Lembre-se de que as operagdes sao todas médulo n. Mesmo
que seja possivel implementar algumas das operacoes usando adicao e multipli-
cagao, é interessante encontrar algoritmos eficientes para fazé-lo.

Resp. (Ex. 122) — (a) 101001; (b) 110111; (c) 111100; (d) 000000; (e) 010101

Resp. (Ex. 127) — E um [5, 3]-c6digo. A distancia minima é d = 1, por isso
este codigo nao corrige erros:
-1,
5| =0

O codigo, no entanto, detecta erros!

Resp. (Ex. 131) — Lembre-se de que nao basta usar preto e branco. Vocé
precisa usar tons de cinza e somar as intensidades de cada partilha.

Resp. (Ex. 132) — Ao recombinar as partilhas, se  participantes contribuem
com 1 para uma posicao de um bloco, e K — x contribuem com 0, entao o tom
de cinza deve ser z. Como z pode variar de zero a k, temos que k pode ser
no méaximo igual & quantidade de tons de cinza diferentes que puderem ser
representados.

Resp. (Ex. 134) — Observe que fizemos um ou exclusivo dos bits das linhas,
portanto erros se cancelam dois a dois. Calcule a probabilidade do nimero de
erros ser impar.

Resp. (Ex. 137) — O one-time pad, por exemplo, suportaria encriptagio ne-
gavel. Este pode ser um ponto de partida.

Resp. (Ex. 138) — A encriptacdo é bit-a-bit, exigindo um pad do tamanho
da mensagem. Além disso, B precisa tomar a iniciativa de enviar 7.

Resp. (Ex. 146) — Pode-se pedir a assinatura de uma mensagem encriptada,
obtendo assim o texto claro.
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-1

Resp. (Ex. 149) — RSA: Enc,,(Encpi(2)) = (2%)* ==

Resp. (Ex. 152) — mdc (432,648) = 216. Temos entdo que 432 = 2 x 216
e 648 = 3 x 216. Entdo (lembrando que k é escolhido dentre todos os inteiros
positivos) temos o seguinte (nas linhas a seguir usamos “|” para “divide” e ndo
para probabilidade condicional):
Pr[648|k x 432] = Pr[3 x 216 | k x 2 x 216]
=Pr[3Im: 3(216)m = 2(216)k]
=Pr[3m: 3m = 2k|

1
=Pr[3|2k] = .
13 |24 = 5
Resp. (Ex. 154) — Suponha que nfo, presuma que hé outra solu¢ao z’ # x.

Comece sua argumentacdo observando que a;2’ = b;, mas b; = a;x (mod m;).
Resp. (Ex. 159) — 1/2F.
Resp. (Ex. 160) — Nao (ndo sendo bije¢oes, ndo havera inversa).

Resp. (Ex. 161) — Sim: a identidade é a cadeia de n zeros; a operacdo de
ou exclusivo é associativa; e cada elemento tem um inverso, que é ele mesmo.

Resp. (Ex. 162) — Nao: nem todo polindmio tem como inversa outro polino-
mio.

Resp. (Ex. 164) — Suponha que a ordem de um grupo é p, primo. A ordem
de qualquer elemento a do grupo deve ser 1 ou p: temos que a' = 1 ou a? = 1.
Ndo ha como haver a* = 1, com k # p, porque neste caso k | p e p ndo
seria primo. Observe também que o tnico elemento de ordem 1 é a identidade.
Portanto, todos os outros elementos do grupo tem ordem p (e geram G).

Resp. (Ex. 165) — Por inducdo em |G|. Use o teorema de Lagrange no passo.

Resp. (Ex. 169) — Comece da seguinte maneira: se G tem ordem 2n, entao
para algum n, G é isomorfo a Zgn. Em Zon buscamos entao elementos de ordem
dois. Estes sdo aqueles k tais que 2k = 0 (mod 2n), ou ainda, tais que k£ = 0
(mod n). A conclusdo ¢ imediata.
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Resp. (Ex. 170) — Nao, porque nao vale a distributividade de nenhuma delas
sobre a outra.

Resp. (Ex. 171) — Seja R o anel comutativo. Construa um anel R’ de ma-
trizes quadradas com elementos de R.

Resp. (Ex. 183) — De maneira geral, O(n?), onde n é o maior grau dos dois
polinémios. Uma estimativa mais justa é O(om), onde o e m sdo a quantidade
de termos diferentes de zero em cada polindmio.

Resp. (Ex. 184) — O(n!), onde n é o ntimero de linhas da matriz

Resp. (Ex. 185) — Use decomposicdo LUP ou escalonamento (o determi-
nante de uma matriz triangular é o produtério da sua diagonal; s6 é necessario
corrigir o sinal caso tenha havido troca de linhas).

Resp. (Ex. 190) — (a) Sim (use indugdo). (b) O(2").

Resp. (Ex. 191) — Para provar que a reciproca ndo vale, escolha f(z) =
cg(z), com alguma constante c.

Resp. (Ex. 193) — Use arvores, como a mostrada no texto, em sua demons-
tracgao.
Resp. (Ex. 194) — Tome cuidado para diferenciar soma de elementos de soma

de matrizes.

Resp. (Ex. 195) — Como a arvore é um grafo conexo e tem mais de um
vértice, todo vértice tem grau maior ou igual a um. Sejam vy, ..., v, vértices
formando um caminho maximal na arvore (ou seja, um caminho que nao pode
ser expandido adicionando-se arestas em qualquer de seus extremos). Como
este caminho é maximal, ele deve visitar toda a vizinhanca de v,. Se v, for
adjacente a algum v;, com i < n — 1, entao v;, Vi1, ...,Vn,v; € um ciclo — mas
ndo hé ciclos em uma &arvore. Assim, v, ¢é adjacente apenas a v,_1 — ou seja,
v, € uma folha. Similarmente, vg é folha.

Resp. (Ex. 197) — Sim,a=b=d=g=V.
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Resp. (Ex. 198) — Faca uma redu¢io de COBERTURA-POR-VERTICES,
construindo o grafo dual de G.

Resp. (Ex. 200) — Comece de um vértice e siga pintando seus vizinhos, de-
pois os vizinhos dos vizinhos etc, usando cores alternadas. Quando nao houver
mais vizinhos, procure outro componente conexo. Quando nao houver compo-
nentes conexos, pare.

Resp. (Ex. 201) — Basta observar que é possivel, em tempo polinomial, per-
correr os vértices da solugao e marcar todos os seus vizinhos. Se algum vértice
do grafo ndo foi marcado, a solugdo ndo estd correta; se o nimero de vértices
na solucao é maior que k, a solucao também nao esta correta.

Resp. (Ex. 202) — Use o problema X3C (COBERTURA-EXATA-POR-3-
CONJUNTOS).

Resp. (Ex. 203) — Faga uma reducdo de COBERTURA-POR-VERTICES.

Resp. (Ex. 204) — (Dica apenas) Faga redugdo de COBERTURA-POR-VERTICES.
Construa o grafo a seguir para cada aresta {u,v } em G.
uvy UV Uuvs UV4 UVs UVg
4 @

@ L
VU1 VU2 vus VU4 VU5 VUg
Note que um circuito hamiltoniano s6 poderia passar por este grafo de trés
maneiras diferentes. Associe cada uma destas maneiras com u ou v estarem ou
nao na cobertura.

Resp. (Ex. 205) — Seja X o conjunto de n objetos com valores vy, ...,v, €
tamanhos s1,...,s,. Se pudermos resolver o problema de maneira absoluta com
erro maximo k, podemos resolver de maneira exata o problema de mochila em
tempo polinomial:

oCrie uma nova instancia, multiplicando os valores v; por k+1. As solugoes
factiveis para esta instancia sdo as mesmas de antes.

eComo qualquer solu¢io terd valor miltiplo de k + 1, a uinica solug¢do que é
distante no maximo k da 6tima é ela mesma.

Resp. (Ex. 206) — V = {u,v,w}, E = {{u,v},{uw,w}}. O algoritmo
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inclui dois vértices por vez na cobertura, e o grafo mostrado pode ser coberto
com um Unico vértice.

Resp. (Ex. 208) — (b) Codifique os estados usando ordem lexicografica. (d)
Use um mapeamento de fita finita & esquerda para fita infinita dos dos lados da
mesma forma que faria de N para Z.

Resp. (Ex. 209) — A quantidade de memoria usada pelo algoritmo ndo muda
dependendo dele ser deterministico ou nao.

Resp. (Ex. 210) — (Rascunho) Seja A um algoritmo (deterministico ou néo)
que use tempo polinomial no tamanho da entrada. Entdo A nédo terd tempo
suficiente para usar memoria exponencial no tamanho da entrada.

Resp. (Ex. 212) — (Rascunho) A méquina descrita pode usar as duas pilhas
como se fossem uma fita: para mover-se a direita na fita basta desempilhar um
simbolo de P, e empilha-lo em Pj3; para gravar um simbolo basta desempilhar
de P; e empilhar o novo simbolo; para avancar além do fim da palavra na fita
o automato pode andar até o fim dela (desempilhando de P, e empilhando em
Py), e empilhar mais um simbolo em P5.
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Apéndice E
Ficha Técnica

Este texto foi produzido em ETEX, em sistema Linux. Parte dos diagramas
foi criada sem editor grafico, usando diretamente o pacote TikZ; outra parte
foi produzida usando os editores Dia e Ipe. O ambiente Emacs foi usado para
edicao do texto BATEX.
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